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Dataetiske principper for persondata pa folkeskoleomradet

Undervisningssektoren bliver stadig mere digitaliseret. Det giver nye muligheder i undervisningen, der

i hgjere grad kan bruge digitale laeringsmidler, ligesom digitale laeringsplatforme gar det muligt at falge
den enkelte elevs indsats i skolen ved at indsamle data om skoleforlgbet. Det kan blandt andet bruges til
at malrette undervisningen til den enkelte elevs behov.

Mulighederne skaerper samtidig behovet for at skabe tryghed hos elever og foraeldre i forhold til,
hvordan kommuner og skoler handterer data pa folkeskoleomradet. Derfor er der ogsa behov for at sla
fast, at data om elever kun ma indsamles, nar det er sagligt, relevant og ngdvendigt for opgavelasningen.

Adgangen til at behandle persondata er ngje reguleret i databeskyttelseslovgivningen.

Regler om indsamling, behandling og videregivelse af oplysninger
om bgrn i regi af folkeskolen

@ Databeskyttelsesforordningen
@ Databeskyttelsesloven

©® Forvaltningsloven

® Offentlighedsloven

@ Folkeskoleloven
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De 5 dataetiske principper for persondata
pa folkeskoleomradet
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Information om brug af bgrn
og unges data skal vaere
letforstaelig og lettilgaengelig

Data skal give merveerdi for Persondata skal behandles
skolens opgavel@sning fortroligt og med integritet

2\ % :

>

Fokus pa rettigheder og

> . Der skal vaere adgang til data
reaktionsmuligheder

sa kort tid som muligt



Undervisningsministeriet og KL finder det vigtigt at understatte reglerne pa persondataomradet med
et dataetisk perspektiv. Derfor har vi sammen udarbejdet fem dataetiske principper for brugen af barn
og unges data pa de enkelte folkeskoler.

Principperne erstatter ikke regelsaettet pa omradet.

Formalet med de dataetiske principper er at saette fokus pa behandlingen af barn og unges
personoplysninger i folkeskolen og pa de dataetiske udfordringer i handteringen af barn og unges data
hos kommuner, skoler, lzerere, paedagoger, foraeldre og elever.

De dataetiske principper fremhaever derfor, at der skal veere lettilgaengelig og letforstaelig information
om handtering af barn og unges persondata, sa der skabes gennemsigtighed i forhold til, hvornar
kommuner og skoler indsamler og bruger data om eleverne, og hvad oplysningerne bruges til.

Principperne saetter ogsa fokus pa vigtigheden af, at elever og foraeldre kender deres rettigheder og
reaktionsmuligheder, hvis de er uenige i den made, data handteres pa.



Hvad er persondata?

Personoplysninger er enhver form for information om en identificeret eller identificerbar
fysisk person.

Ved "Identificerbar fysisk person” forstas en fysisk person, der direkte eller indirekte kan
identificeres; navnlig ved en identifikator som for eksempel et navn, et identifikationsnummer,
lokaliseringsdata, en onlineidentifikator eller et eller flere elementer, der er szerlige for denne
fysiske persons fysiske, fysiologiske, genetiske, psykiske, skonomiske, kulturelle eller

sociale identitet.”

Kilde: Databeskyttelsesforordningens artikel 4, nr. 1.

Eksempler pa persondata pa folkeskoleomradet:

e Kontaktoplysninger med foto, telefonnummer, e-mailadresser og privatadresser
Fremmgde og fravaer

Helbredsoplysninger

Evalueringer af de enkelte elevers faglige udbytte

Evalueringer af de enkelte elevers alsidige personlige udvikling

Resultater i de nationale test

Karakterer.



Information om brug af bgrn og unges data skal
veere letforstaelig og lettilgaengelig

d Det er afggrende, at bgrn, unge og forzeldre er oplyst om,
hvornar der i regi af folkeskolen sker en behandling af elevers
personoplysninger. Derfor skal det i enhver situation sta klart,
hvorfor personoplysninger indsamles, og hvad oplysningerne skal
bruges til. Enhver oplysning, som er rettet mod elever og forzeldre,
om behandling af barns personoplysninger i folkeskolen, skal
derfor vaere letforstaelig og lettilgeengelig.



Opmarksomhedspunkter ved princip 1

V Kommuner og skoler bgr sikre abenhed om, hvornar de ggr brug af elevernes
personoplysninger.

Kommuner og skoler bgr have en klar og preecis vejledning til bagrn, unge og foraeldre om
handtering af elevernes persondata. Den skal ggre det overskueligt og nemt at forsta,
hvornar der behandles data om eleverne og hvorfor.

V Information om datahandtering og datasikkerhed bar ske via kanaler, som bgrn, unge og
foraeldre kan tilgd pa enkel vis, for eksempel pa skolens hjemmeside og intranet.

Skolebestyrelser og elevrad bgr inddrages i den lokale udformning af informationstiltag om
databeskyttelse for at na foreeldre og elever, hvor de er.

Bgrn og foraeldre skal opleve en abenhed hos kommuner og skoler om brugen af elevers
persondata. Samtidigt skal det veere muligt at fa klar og tydelig information om den made
skoler og kommuner behandler persondata trygt, korrekt og forsvarligt.



Data skal give mervaerdi for skolens
e opgavelgsning

5092 ‘
‘ Det er afgarende, at data ikke indsamles og genereres blot fordi, det

er en teknisk mulighed. | folkeskolen indsamles og bruges data kun
om elever, hvor det er relevant og ngdvendigt for skolens aktuelle

092 opgaver med og om elevernes laering og trivsel. Brug af barn og
unges persondata kraever altid en saglig begrundelse i den konkrete
sammenhaeng, hvor data anvendes.

8 Princip 2. Data skal give merveerdi for skolens opgavelgsning



Opmarksomhedspunkter ved princip 2

v
v

Kommuner og skoler bgr vaere bevidste om kun at gare brug af bgrn og unges persondata i
sammenhaenge, hvor det giver en reel mervaerdi i opgavelgsningen.

Kommuner og skoler bgr kunne forklare brug af barn og unges persondata, sa det giver
mening for bgrn, unge og foraeldre.

Barn og foraeldre skal vaere trygge ved, at skoler og kommuner kun gar brug af elevernes
persondata, nar det er vaesentligt for opgavelgsningen. Det kan for eksempel vaere ved at fglge
elevernes resultater ved digital opgavelgsning med henblik pa at malrette undervisning til den
enkelte elev, sa alle elever bliver sa dygtige, som de kan.



Persondata skal behandles fortroligt og
o med integritet

Kommuner og skoler skal sikre, at bgrns personoplysninger i regi
af kommunen og skolen behandles fortroligt og med tilstraekkelig
sikkerhed. Data om elevers forhold ma kun veere tilgaengelige for

netop de medarbejdere, som har et aktuelt behov for de specifikke
datai udfarelsen af deres opgaver omkring eleven.

Kommuner og skoler skal bade teknisk og organisatorisk sikre
tilstraekkelig sikkerhed om elevernes persondata, sa data ikke
kommer i haenderne pa uvedkommende.

10 Princip 3. Persondata skal behandles fortroligt og med integritet



Opmarksomhedspunkter ved princip 3

Kommuner bgr have klare retningslinjer for personalets adgang til elevernes data,
sa data kun kan tilgas og behandles af medarbejdere, som reelt har et sagligt behov i

opgavelgsningen.

Kommuner og skoler bgr understgtte, at medarbejderne har tilstraekkelige kompetencer
til at hdndtere data om de enkelte bgrn pa en saglig, korrekt og sikker made.

Barn og foraeldre skal kunne have tillid til skolens og kommunens behandling af elevernes
personoplysninger og kunne spgrge til forhold, som de matte opleve bekymrende i forhold til
kommunens og skolens datahandtering.



Fokus pa rettigheder og
reaktionsmuligheder

4

Hvis man som elev eller foraelder ikke kender reglerne i
databeskyttelseslovgivningen, er det sveert at reagere, hvis
datahandteringen er urimelig eller forkert. Derfor skal kommuner
og skoler have fokus p3, at barn, unge og foraeldre far kendskab til
deres rettigheder og retlige reaktionsmuligheder, nar der sker en
databehandling i regi af folkeskolen.

Det gaelder for eksempel retten til at fa oplysning om og

indsigt i den databehandling, der finder sted om ens egne
personlige forhold, og hvilke muligheder der er for at reagere pa
behandlingen. For eksempel ved at sgge om at fa rettet, blokeret
eller slettet personoplysninger i en given sammenhaeng. Det
gaelder ogsa retten til at klage til Datatilsynet.



Opmeerksomhedspunkter ved princip 4

v Kommuner og skoler bgr sikre, at barn, unge og foraeldre far viden om rettigheder og
reaktionsmuligheder efter databeskyttelseslovgivningen, sa det er praktisk muligt
for dem at involvere sig i og sgge indflydelse pa kommunens og skolens behandling af
elevernes data.

Kommuner og skoler bgr som led i skole-hjem-samarbejdet understgtte en dialog med
bgrn, unge og foraeldre om dataetik og handtering af data pa de sociale medier.

Barn og forzldre skal pa et oplyst grundlag have mulighed for at reagere, hvis de oplever
datahandteringen i folkeskolen som skaev, urimelig eller forkert. De skal ogsa kende deres
spillerum for at praege datahandteringen og muligheden for at sgge indflydelse.



Der skal veere adgang til data sa kort
® tid som muligt

‘ Enhver opbevaring af barn og unges persondata gger principielt
set risikoen for kraenkelse af de registrerede personer, for
’ eksempel ved at oplysningerne kommer i haenderne pa
uvedkommende. Derfor skal perioden for kommuners og skolers
adgang til barn og unges personoplysninger ikke veere laengere
end hgjst ngdvendig.

14 Princip 5. Der skal vaere adgang til data sa kort tid som muligt



Opmarksomhedspunkter ved princip 5

Kommuner og skoler bgr kun have adgang til data i den tid, hvor der er et aktuelt behov i
forhold til medarbejdernes opgavelgsning i relation til den enkelte elev.

Kommuner og skoler bgr have faste rutiner, der sikrer, at data ikke opbevares i
personhenfarbar form i laengere tid end ngdvendigt for opgavelgsningen.

Barn og foraeldre skal have mulighed for at spgrge ind til skolens og kommunens
adgang til persondata om barnet i den konkrete opgavelgsning, og til hvor laenge
data opbevares.
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