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Fordeling: Lederforeninger

Baggrund

Under afvikling af gymnasiernes eksamener og prover skal institutioner-
ne sikre, at proverne gennemfores under forhold, der er egnede til at

udelukke, at eksaminanden kommunikerer utilsigtet jf. § 14 1 Bekendrgorelse

om prover og eksamen i de almene og studieforberedende ungdoms- og voksenuddannel-
ser. 1 den forbindelse kan institutionerne fastsatte lokale retningslinjer for
anvendelse af digitale monitoreringsvarktojer som hjxlp til at sikre, at
eksamensreglerne overholdes jf. § 6.

Anvendelse af digitale monitoreringsvarktojer indebarer registrering af
personhenforbare oplysninger om elever. Institutionerne skal derfor va-
re opmarksomme pa databeskyttelsesforordningens regler om behand-
ling af personoplysninger.

Ved anvendelse af monitoreringsvarktojer, som er indkebt hos private
leverandorer, gzelder opgaver og ansvar for den dataansvarlige og data-
behandleren alene i relationen mellem institutionen og den private leve-
randor. Dette notat giver en redegorelse for de overordnede opgaver og
forpligtelser som er pélagt den dataansvarlige i forbindelse med anven-
delse af private leveranderers monitoreringsverktojer.

Indhold

Hvem er dataansvarlig?

I henhold til databeskyttelsesforordningens artikel 4 nr. 7 er den dataan-
svarlige den, der “alene eller sammen med andre afgor, til hvilke formal og med
hvilke bjelpemidler der ma foretages behandling af personoplysninger”.

Dataansvaret for behandling af personoplysninger i monitoreringsvark-
tojet er hos de enkelte institutioner for gymnasiale uddannelse, fordi be-
handlingen af elevers oplysninger til brug for monitorering under prove-
afviklingen sker til institutionens formal og pa institutionens vegne. Mo-
nitoreringsvarktojet er siledes et varktoj, som kan hjzlpe den enkelte
institution, hvis institutionen konkret oplever, at der ved skriftlige sted-
prover pa den enkelte institution er mistanke om snyd. Institutionen vil
her have mulighed for at kunne fa be- eller atkraftet en sidan formod-
ning og i situationen agere over for egne elever. Institutionerne vil oftest
ogsd anvende monitoreringslosningen til at foretage stikprover, altsa
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undersoge om elever har snydt, men uden at der pa forhand er mistanke
om at eleven har snydt. Varktejet vil herved udgere et supplement til det
tilsyn, som institutionerne allerede forer med de skriftlige prover.

Hvad er behandlingens hjemmel?

Institutionernes behandling af personoplysninger i monitoreringsvark-
ojet har hjemmel i databeskyttelsesforordningens artikel 6 stk. 1 litra e
(offentlig myndighedsudevelse).

Institutionernes offentlige myndighedsudevelse i forbindelse med kon-
trol mod snyd og anden overtredelse af eksamensreglerne er udfoldet i
dansk lovgivning som angivet neden for. Det er muligt for institutioner
at kreve af eleverne, at de skal anvende en monitoreringslosning, nar
kravet fremgar af skolens lokale retningslinjer for provernes tilretteleeg-
gelse og planlegning.

Hjemlen eri§ 5 1 bekendigorelse om visse regler om prover og eksamen i de gymna-
siale uddannelser Bekg. nr. 1276 af 27. november 2017). For elever, der er
omfattet af reglerne for gymnasiereformen, herunder de fleste af de ele-
ver, der pt. gar i 3.g., er der hjemmel i § 0, stk. 4, 1 den almene eksamensbe-
kendtgorelse (Bekg. nr. 343 af 8. april 2016) om institutionernes mulighed
for at fastsxtte yderligere retningslinjer for tilretteleeggelse og planleg-
ning af prover. Det er i begge tilfxlde et krav, at det fremgar af instituti-
onens retningslinjer, at der anvendes monitorering ved proverne. Institu-
tionerne kan bestemme, om de vil palegge eleverne at anvende monito-
reringslosningen eller om det skal vare frivilligt.

Databehandleren

Leverandoeren bag det monitoreringsvarktoj, som institutionen valger at
anvende, er databehandler, fordi leveranderen indsamler og opbevarer
personoplysninger pa eleverne i monitoreringsvarktojet pa vegne af den
dataansvarlige institutions formal.

Institutionerne er som dataansvarlige forpligtet til at indga en databe-
handleraftale med leveranderen forud for behandlingen af personoplys-
ninger. Databehandleraftalen skal opfylde minimumskravene til indhol-
det af en databehandleraftale som fremgar af databeskyttelsesforordnin-
gens artikel 28 stk. 3.

Dette indebarer, at databehandleraftalen skal indeholde felgende:

e Behandlingens genstand og karakter — dus. en beskrivelse af databe-
handlerens opgave samt formidilet med behandlingen af personoplysninger.

e Typen af personoplysninger — dvs. hvilke oplysninger, der registreres i
monitoreringsvarktojet.

e Kategorier af registrerede — ds. angiv hvilke elever, der er tale om, an-
giv 0gsd lerere, rektor, uddannelsesleder og administrative medarbejdere, hvis
oplysninger om disse registreres.



En angivelse af behandlingens varighed — dus. at der eksplicit skal
tages stilling til, hvor lenge data skal opbevares i systemet og dermed ogsi
hvorndr data skal slettes hos databebandleren. De kriterier som kan paleg-
ges vagt er fx den almindelige sagsbehandlingstid ved bedommelse og vurde-
ring af mistanke om snyd samt eventuel klageperiode.

En angivelse af, at databehandleren kun ma behandle oplysninger
efter dokumenteret instruks fra den dataansvarlige — def er derfor
vigtigt at afgranse formalet og behandlingens genstand oven for.

En angivelse af, at overforsler til tredjelande kun ma ske efter
dokumenteret instruks, medmindre det er kraevet i henhold til
lovgivning. I sa fald underrettes den dataansvarlige forud for
overforslen.

En angivelse af, at databehandleren sikrer sig, at medarbejdere
har forpligtet sig til fortrolighed eller er underlagt passende lov-
bestemt tavshedspligt.

En angivelse af, at databehandleren skal iverksztte alle nedven-
dige og passende sikkerhedsforanstaltninger som kravet i hen-
hold til artikel 32 — dps. at den dataansvarlige skal sikre sig, at der i af-
talen er konkretiseret, hvilke sikkerbedsforanstaltninger databebandleren
skal ivarksatte. Det kan fx vere krav om logning, kryptering, pseudonymi-
sering osv.

En angivelse af databehandlerens eventuelle underdatabehandle-
re, og hvor disse har adresse — dez skal i aftalen angives, at databe-
handleren ikke ma gore brug af en anden databehandler uden forndgiende
specifik eller generel skriftligt godkendelse fra den dataansvarlige. 1 tilfelde af
generel skriftlig godkendelse skal databebandleren underrette den dataan-
svarlige om eventuelle planlagte endringer vedrorende tilfojelse eller erstatning
af andre databehandlere og derved give den dataansvarlige mulighed for at go-
re indsigelse mod sdadanne andringer.

En angivelse af at databehandlerens eventuelle underdatabehand-
lere skal vaere palagt de samme databeskyttelsesforpligtelser som
dem, der er fastsat i databehandleraftalen. Hvis underdatabe-
handleren ikke opfylder sine databeskyttelsesforpligtelser, forbli-
ver databehandleren fuldt ansvarlig over for den dataansvarlige
for opfyldelsen af underdatabehandlerens forpligtelser.

En angivelse af, at databehandleren forpligtes til at bistd den da-
taansvarlige med opfyldelse af de registreredes rettigheder i det
omfang, det er nodvendigt og relevant, savel som at bista med at
overholde databeskyttelsesforordningens artikel 32-36.

En angivelse af, at databehandleren sletter eller tilbageleverer op-
lysninger til den dataansvarlige efter databehandleraftalens ophor.
En angivelse af, at databehandleren stiller alle oplysninger, der er
nodvendige for at pavise overholdelse af kravene i artikel 28, til
radighed for den dataansvarlige, fx ved at give mulighed for og bidrage
1l revisioner, herunder inspektioner, der foretages af den dataansvarlige eller
en anden revisor, som er bemyndiget af den dataansvarlige.



e En angivelse af, at databehandleren omgaende underretter den
dataansvarlige, hvis en instruks efter vedkommendes mening er i
strid med denne forordning eller databeskyttelsesbestemmelser 1
anden EU-ret eller medlemsstaternes nationale ret.

Bade databehandleren og den dataansvarlige skal opbevare en elektronisk
kopi af aftalen.

Institutionerne kan med fordel anvende Datatilsynets skabelon for data-
behandleraftalen (bilag 1), da den tager hojde for alle minimumskravene.
Hyvis leverandoeren sender sin egen skabelon, kan institutionen ogsa un-
derskrive denne, men institutionen skal sikre, at den indeholder oven-
nevnte minimumskrav til en databehandleraftale. Det anbefales, at insti-
tutionerne kontakter deres databeskyttelsesradgiver (DPO), hvis de har
en sadan, for at fa bistand til indgéelse af databehandleraftalen.

Risikovurdering

Det er i henhold til databeskyttelsesforordningens artikel 32 et krav, at
der udarbejdes en risikovurdering af behandlingen af personoplysninger,
inden behandlingen starter.

Det betyder, at institutionen skal foretage en risikovurdering af monito-
reringsvarktojet, inden det tages i brug. Der er ikke nogen formkrav til
risikovurderingen, og udarbejdelsen af den behover ikke vare tidskra-
vende og omfattende. Institutionen skal blot kunne dokumentere, at man
har overvejet eventuelle risici, der er mod den registreredes databeskyt-
telsesrettigheder og ovrige frihedsrettigheder ved anvendelse af monito-
reringsvaerktojet.

Det er derefter op til den dataansvarlige at ivaerksztte de relevante og
nedvendige organisatoriske og tekniske sikkerhedsforanstaltninger, der
sd vidt muligt imedekommer de identificerede risici. Disse sikkerheds-
foranstaltninger skal angives i databehandleraftalen.

For yderligere vejledning kan der henvises til
www.datatilsynet.dk/media/6879/artikel250g32-vejledning.pdf.

Oplysningspligt

Det er krav at oplyse den registrerede om behandlingen af personoplys-
ninger senest samtidig med registreringen jf. databeskyttelsesforordnin-
gens artikel 13.

Det betyder, at elever, hvis oplysninger skal registreres og behandles 1 et
monitoreringsvarktoj, forud for eksamen skal oplyses pa en forstéelig
made om folgende:

- Hoyvilke data, der registreres og til hvilket formal.
- Hvad retsgrundlaget for behandlingen (behandlingshjemmel) er.
- Hvem den dataansvarlige og dennes eventuelle DPO er.



- Er det planlagt, at data skal videregives til tredjeparter? Hvis ja, til
hvem? Bemark, at databebandleren ikke er en tredjepart i denne sammen-
haeng.

- Er det planlagt, at data skal overfores til et tredjeland? Hvis ja,
hvad er retsgrundlaget herfor?

- Hvor lenge skal data opbevares / hvornar bliver data slettet?
Hyvis en precis slettedato ikke kan angives, sa skal man angive
hvilke kriterier, der ligger til grund for sletningen.

- Houvilke rettigheder har den registrerede i forbindelse med moni-
toreringsvarktojet?

- Retten til at klage til Datatilsynet.

- Hvorvidt det er obligatorisk at lade sine data registrere, og hvad
konsekvensen er ved at nxgte.

Vedlagt er et eksempel pa en tekst, der opfylder oplysningspligten (bilag
2). "Bemark, at teksten herunder alene er et eksempel, som er udferdiget med hen-
blik pa at vejlede institutionerne i opfyldelse af deres oplysningspligt. Institutionernes
oplysningspligt over for fx elever skal opfyldes ved iagttagelse af de konfkrete forhold
som gor sig geeldende ved den valgte monitoreringslosning.

Indsigtsret

Den registrerede har ret til indsigt i egne data jf. databeskyttelsesforord-
ningens artikel 15.

Der kan ikke gores undtagelser til opfyldelse af den registreredes ind-
sigtsret i behandlingen af personoplysninger i monitoreringsvarktojet,
hverken efter databeskyttelseslovgivningen, forvaltningsloven eller of-
fentlighedsloven.

Hvis en elev anmoder om indsigt 1 egne data i monitoreringsvarktojet,
skal institutionen derfor kunne udlevere en kopi af de personoplysninger,
der behandles i monitoreringsverktoj. Institutionen bor derfor sikre sig,
at det valgte monitoreringsvarktoj giver teknisk mulighed for at kunne
lave et udtreek — herunder hvordan og hvem der skal foretage udtreekket,
er det institutionen selv eller leveranderen (databehandleren)?

Udover en kopi af de behandlede personoplysninger skal den registrere-
de, som en forlangelse af oplysningspligten oven for, have meddelt fol-
gende:

e TFormal med behandlingen.

e Hpvilke personoplysninger, der er tale om.

e  Om personoplysninger er blevet videregivet til tredjeparter - be-
merk at leveranderen (databehandleren) ikke er en tredjepart i
denne sammenhzng.

e Hvor lenge data opbevares.

e Retten til at anmode om berigtigelse, begransning eller sletning
(se dog neden for om opbevaringsperiode).

e Retten til at klage til Datatilsynet.



e Hvor oplysningerne stammer fra, hvis de ikke er indsamlet hos
den registreret selv — dvs. hvis det ikke er oplysninger som den
registrerede selv har indtastet.

e Hvorvidt man har brugt oplysningerne til at foretage automatiske
afgorelser, herunder profilering.

e Huvis personoplysninger er blevet overfort til tredjelande skal ele-
ven oplyses om det retlige grundlag herfor.

Opbevaringsperiode

Det er vigtigt, at institutionen fastsxtter en saglig og formalsbegranset
opbevaringsperiode. Denne opbevaringsperiode skal ogsa afspejles i da-
tabehandleraftalen.

Hyvis institutionen har fastsat en sagligt begrundet og formalsbegrenset
opbevaringsperiode, kan man afvise anmodninger om sletning frem til
opbevaringsperiodens udlob.

Der er mulighed for forlenget opbevaring udover den fastsatte opbeva-
ringsperiode, hvis der opstar konkret mistanke om snyd og det eventuelt
forer til en klagesag. Det er vigtigt, at institutionen dokumenterer sin
politikker for opbevaringsperiode ved at skrive dem ned.

Det er ogsa vigtigt at man sikrer sig, hvorvidt monitoreringsvearktojet
rent teknisk giver mulighed for at lave en automatisk sletning efter udle-
bet af opbevaringsperiode. Derudover skal man overveje, hvordan man
eventuelt afvaerger sletning eller forlenger opbevaring af en enkelt elevs
data, hvis der for denne elev skulle opsta formodning om snyd eller en
eventuel klagesag.

Databeskyttelsesradgiver (DPO)

Institutionen kan have udpeget sin egen DPO.

DPO’ens funktion er at radgive institutionen om dens overholdelse af
databeskyttelsesforordningen.

Det anbefales derfor, at institutionen radferer sig hos DPO’en i forbin-

delse med indgielse af databehandleraftalen og udarbejdelse af risikovur-
deringen. DPO’en kan fungere som en person, der sikrer, at databehand-
leraftalen er indgiet korrekt, men DPO’en kan ikke selv underskrive den.

Det anbefales, at DPO’en inddrages sa tidligt som muligt i forbindelse
med anvendelse af monitoreringsvarktojet, fordi DPO’en rolle ogsa er at
radgive eleverne, hvis de skulle have sporgsmal eller betenkeligheder
vedrorende institutionernes behandling af elevernes data.

Bilag

e Bilag 1: Datatilsynets skabelon til en databehandleraftale
e Bilag 2: Eksempel pa tekst til oplysningspligten





