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Laesevejledning

Vurderingen af hver finansiel hovedproces er foretaget ved forst at nedbryde processen i subprocesser. Derefter er der foretaget en analyse
af hver subproces. Disse er opsummeret med en red/gul/gron vurdering af, hvorvidt der er kontrolsvagheder. Dette har slutteligt fort til en
samlet vurdering af risikoniveauet for den finansielle proces. Disse begreber uddybes nedenfor.

Inddeling af den finansielle hovedproces i subprocesser

Hver finansiel proces er farst tegnet op og derefter opdelt i
en reekke subprocesser. En subproces er en afgraenset del
af den samlede proces og omhandler en bestemt fase. Det
kan eksempelvis veere stamdataoprettelse eller

opfalgningsfasen ifm. et projekt eller lanudbetaling. Sl pe 9e

samlede finansielle
proces, som bestar af
i alt tre subprocesser

Vurdering af kontrolmiljg for hver
subproces
For hver subproces er der foretaget en

Subproces 1 Subproces 2 Subproces 3
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Rad henviser til, at der er
fraveer af vaesentlige kontroller,
eller det er muligt at omga
kontrollerne

vurdering af, i hvilken grad den konkrete
subproces indeholder kontrolsvagheder.

Dette er gjort ved fagrst at udarbejde
kontrolmatricer, som sammenholder risici

Rad: | hgj grad kontrolsvagheder
Gul henviser til, at kontrollerne
kan forbedres for i endnu
hgjere grad at reducere
risikoen for fejl

Gul: | nogen grad kontrolsvagheder
Grgn: Ingen/mindre kontrolsvagheder

og kontroller for hver subproces. Pa = ) )
baggrund heraf er der udarbejdet en

sammenfattende side pr. subproces, med

en rad, gul eller gran vurdering af, hvorvidt

der er kontrolsvagheder.

Risikovurdering for den samlede finansielle
hovedproces

Der er for hver finansiel proces foretaget en vurdering Samlet
af det samlede risikoniveau. Denne vurdering bestar
af tre elementer: iboende risiko, nuvaerende risiko m.
ministeriets nuveerende kontrolmiljg og muligt
risikoniveau ved yderligere tiltag.

Vurderingen af alle tre risikoniveauer er foretaget ud
fra en skala fra hgij til lav.
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Risikovurdering

vurdering af > }_.—‘—" ‘\’."
risikoniveau
Lav Haj

Muligt risikoniveau (orange prik) henviser
til den risiko, der vurderes at veere forbundet
med processen, hvis alle de preesenterede
anbefalinger eller justering af kontroller til
den pageeldende proces implementeres

Grgn henviser til, at de
eksisterende kontroller i
tilstraekkelig grad reducerer
risikoen for fejl

Iboende risiko (sorte prik) henviser
til den risiko, der vurderes at veere
forbundet med processen ved fraveer
af kontroller

Nuveerende risiko (gra prik) henviser til
den risiko, der vurderes at vaere
forbundet med processen, nar
ministeriets nuveerende kontroller og
udfgrelsen heraf tages i betragtning



Samlet vurdering af kontrolmiljget for den
finansielle proces
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Vurdering af hver subproces (sammenfatning af ===
risikovurdering for hver subproces) =) :
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Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)
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Proces: Taxametertilskud

Samlet vurdering af kontrolmiljoet for den finansielle proces

Kort om processen: Udbetaling af taxametertilskud til institutionerne foretages primeert i et samarbejde mellem CIA Tilskud og Koncernregnskab. CIA Tilskud har
ansvar for at udarbejde tilskuddene, herunder opsaette beregningsprincipper, modtage og kontrollere aktivitetsindberetninger fra institutionerne samt foretage gvrig
tilskudskontrol. Koncernregnskab importerer, behandler og eksporterer udbetalingerne, sdledes at de kan udbetales af SAM. Herudover bistar departementet med
indtastning af takster i C@SA, og STIL bistar ift. bl.a. oprettelse af institutioner i institutionsregister. Vurderingen uddybes pa de efterfalgende sider ved en gennemgang
af kontrolmiljget for hver af processens subprocesser.

Primazere observationer Risikovurdering

Det vurderes overordnet set, at ministeriet har et robust kontrolmiljg p& dette omrade. Dette

skyldes bl.a., at behandlingen foretages i CASA, som systemmaessigt understatter en Samlet
funktionsadskillelse i administrationen af tilskud — én person, som skal oprette en kladde, og vurdering af >
én person, som skal godkende. Hermed er det ikke muligt at omga centrale kontroller. risikoniveau Lav
Hgj

Samtidig behandles selve udbetalingen af Koncernregnskab i et ikke-redigerbart format, hvor
det ikke er muligt at eendre i de filer, som importeres, behandles og eksporteres til SAM.

Samlet set vurderes der at veere et nuvaerende lavt-mellem risikoniveau. Der vurderes dog at PwC vurderer, at er et lavt-mellem @ Iboende risiko

veere omrader, hvor kontrolmiljget kan styrkes: nuveerende risikoniveau (markeret N »
. . i .. . ° . uvaerende risiko m.

+ Det er muligt at sendre kreditorstamdata, (jf. subproces 2 og 3): | FagNavision er muligt at ved den gra dot). Der er mulighed for ministeriets nuvzerende
aendre stamdata, herunder betalingsoplysninger til kreditor, uden gvrig godkendelse. Dette yderligere at nedbringe risikoniveauet fontoli
skaber risiko for, at midler ikke betales til rette konto. (markeret ved den orange dot). [ vMeghygdte':lSi;iTe}mau

» Svag kontrol med tilbagefgrsel af midler i situationer, hvor der ikke sker modregning af Udvalgte anbefalinger til at nedbringe .
naestkommende tilskudsudbetaling (jf. subproces 5): Det er muligt at indarbejde konto- risikoniveauet fremgar nedenfor.

oplysninger i betalingsanmodningerne, som ikke tilhgrer ministeriet. Hermed kan der ske
en tilbagebetaling af midler til en konto, som ikke tilhgrer ministeriet. Denne situation opstar

dog i sjeeldne tilfaelde. Pri 5 5
. . . . ' imaere anbefalinger (med angivelse a
» Manglende beskrivelse af kontroller (jf. tvaergaende observationer): CIA Tilskud har en resfs‘ourgeinilsats) 9 f
reekke arbejdsgangsbeskrivelse, som indeholder beskrivelse af arbejdsgange, men ofte

ikke konkrete beskrivelser af kontroller og hvordan kontroller udfares. Etablering af en "4-gjne-kontrol” ved oprettelse/zendring Lav/
+ Sager i CSA som ikke er feerdigregistreret (jf. subproces 4): Der er pt. i CASA omkring grﬁe;'g)éﬁg'efnzgaﬁzvg?:é ﬁ‘\lltg:r;::\étri':gz el G
1.500 ubehandlede sager i 2019 (opgjort ultimo oktober). Disse sager daekker over '
forskellige forhold (herunder af teknisk karakter), og kan vaere en naturlig del af den Styrket kontrol med takster og beregningsprincipper i Mellem
almindelige sagsbehandling. Men sager, som ikke er feerdigregistreret, kan alt andet lige COSA.
give risiko for, at et fejlagtigt udbetalt farst opdages sent.
- Kontrol af rettigheder i C@SA (jf. tveergdende observation): Ministeriet har procedurer for at

Systematisk opfglgning pa relevante sager i C@SA, som Mellem

- . . . . ikke er feerdigregistreret. /
oprette og lukke brugere i CASA. Disse er dog i varierende omfang beskrevet. Hertil hoj
kommer, at det i princippet er muligt at give én person to brugerprofiler i CSA, hvormed
klad/god-funktionen kan omgas. Udarbejde procedurebeskrivelser for kontroller for at Lav

- Det er muligt for institutionerne at forfalske revisorunderskrift p& revisions-erklzeringerne (f. sikre fuld ensartethed i og forstaelse for kontrollerne,

herunder udarbejde beskrivelser af kontroller med

subproces 4): Der fares ikke tilsyn med, hvorvidt den underskrevne revisor fortsat er e A le =}

godkendt revisor. Det giver en risiko for, at der udbetales tilskud pba. forfalskede
informationer fra skolerne. Indfgre kontrol med revisors autentifikation ved Mellem
For at styrke kontrolmiljget anbefaler PwC en raekke tiltag. Disse tiltag er i hgj grad en pategning af revisorerkleeringer.
videreudvikling af eksisterende kontroller, og der vurderes derfor at veere et lavt-mellem

. . Oplysning om kontonummeret via ministeriets Lav
r%%,srourceforbrug forbundet ved at implementere stagrstedelen af anbefalingerne. hjemmeside frem for breve. .
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Proces: Taxametertilskud

Beskrivelse af proces og subprocesser

Beskrivelse af processen

Bagrne- og Undervisningsministeriet (BUVM) administrerer ca. 41 mia. kr. i undervisningstilskud, herunder 33,2 mia. kr. arligt til institutioner p& undervisningsministeriets omrade og
ca. 8 mia. kr. til institutioner pA UFM’'s og KUM’s omrade. Det daekker over udmgntning af tilskud til ca. 1.200 institutioner inden for det frie og regulerede omrade samt institutione
pa UFM’s og KUM's omrade. Den faglige kompleksitet er hgj grundet forskellige regelsaet og takststrukturer pa de forskellige uddannelsesomrader. Processen er af PwC opdelt i
fem subprocesser, jf. nedenstdende oversigt.

Subprocesser

Subproces Primeere aktiviteter i subprocessen Aktarer i subprocessen
1 . * Opseetning af takster i CISA « Kontor for Budget og Koncernstyring
Opseetning » Opseetning af beregningsprincipper i CSA og Tisyn (vedr. takster) (DEP)
« Frie omrade: godkendelse af aktivitetsindberetninger » CIA Tilskud (STUK)
« Det regulerede omrade: beregning af forskud
2 * Oprettelse af ny institution i institutionsregister « Kontor for Digital Vejledning og
Stamdataoprettelse * Oprettelse af ny institution i CSA Support (STIL)
» Oprettelse af ny institution i FagNavision * CIATilskud (STUK)
* Vedligehold af stamdataoplysninger. » Koncernregnskab (STUK)
3 Udbetalin » Udarbejdelse af bilag med posteringer (CIA Tilskud) «  CIA Tilskud (STUK)
9 » Systemisk import af fil fra CASA til FagNavision (Regnskab) «  Koncernregnskab (STUK)
» Godkendelse af kontrolrapport (CIA Tilskud)
» Manedlig afstemning mellem C@SA og Navision
4 Tilskudskontrol » Kontrol af aktivitetsindberetninger «  CIA Tilskud (STUK)

» Tilbageregulering af tilskud via modregning i kommende tilskud eller ved overfgrsel til * CIATilskud (STUK)

Tilbagefarsel HAdEl
ministeriets konto. « Koncernregnskab (STUK)
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Proces: Taxametertilskud

Tvargaende observationer

Vi har i forbindelse med gennemgangen konstateret en reekke tveergdende kontrolsvagheder, der geelder pa tveers af alle subprocesser. Disse

opsummeres nedenfor.

Problemstilling

Manglende
beskrivelse af
kontroller

Svaghed i bruger-
administration i CSA

Uddybning af observationer og risiko

*

Anbefalinger

Uddybning af problemstilling:

CIA Tilskud har en raekke arbejdsgangsbeskrivelser for deres arbejde med de
forskellige uddannelsesomréder. De indeholder beskrivelse af arbejdsgange,
men ofte ikke konkrete beskrivelser af kontroller og hvordan kontroller udfares.
Vejledningerne peger mere hen imod at veere brugermanualer. Koncernregnskab
har ikke procedurebeskrivelser for deres arbejdsgange.

Risiko:
Manglende beskrivelse af kontroller medfarer en risiko for, at medarbejdere ikke

er bevidste om, at en kontrol skal udfgres og hvordan. Hermed er der risiko for,
at kontroller ikke udfares eller udfgres rigtigt

PwC anbefaler:

» Det anbefales, at der udarbejdes procedurebeskrivelser
for de forskellige kontroller, sdledes at det er tydeligt,
hvem der skal foretage kontrol, hvordan og hvorfor.

Uddybning af problemstilling:

| forbindelse med vores analyse af brugerrettigheder i C@SA har vi konstateret
falgende:

« Oprettelse af bruger: Ved oprettelse af en bruger anmoder den ansvarlige
kontorchef om rettigheder via en blanket, og medarbejder i CIA Tilskud
reviewer denne anmodning og sender videre til STIL, der effektuerer
tildelingen af rettigheder. CSA er ikke styret af brugerens AD-konto.
Hermed er der en risiko for, at der oprettes flere brugerkonti for den samme
fysiske person, hvormed personen i princippet kan omgéa klad/god-
funktionen. Ministeriet oplyser, at der i praksis tjekkes for "dobbelt’-oprettelse
(en uformel kontrol), men der er ikke en nedskrevet procedure herfor.

* Nedlukning af bruger: Det er en manuel proces at lukke brugere, som ikke
laengere har et arbejdsbetinget behov for adgang til CASA, eksempelvis nar
en medarbejder forlader ministeriet. CIA Tilskud og STIL benytter til- og
afgangslisten pa intranetsiden til at finde medarbejdere, som skal lukkes i
COSA.

* Ledelsestilsyn med brugeradgange: Ministeriet har oplyst, at der
kvartalsvist foretages en manuel opfalgning pa tildelte rettigheder. Denne
kontrol er ikke set beskrevet i en procedurebeskrivelse.

Risiko:

Manglende kontrol ved oprettelse og manglende Igbende gennemgang af

brugerrettigheder skaber risiko for, at brugerrettigheder ikke oprettes korrekt og

at tidligere brugere ikke nedlaegges. Dette kan ultimativt medfare risiko for
manglende funktionsadskillelse, idet medarbejderen far en uhensigtsmeessig
kombination af adgange, hvormed centrale kontroller i C&SA kan omgas.

PwC anbefaler:

Oprettelse af bruger

» Det anbefales, at der i forbindelse med oprettelse af
brugere etableres en formel kontrol med, om brugeren
findes i COSA, saledes at eventuel dobbeltoprettelse
ikke kan finde sted. Denne kontrol bgr beskrives i en
procedurebeskrivelse.

Nedlukning af bruger

» Det anbefales, at der etableres kontrol med lukning af
brugere via direkte information fra HR om til- og afgang
af medarbejdere, og at denne kontrol beskrives i en
procedurebeskrivelse.

Ledelsestilsyn med brugere:

» Det anbefales, at der etableres fast procedure for
ledelsestilsyn med brugere, og at denne kontrol
beskrives i en procedurebeskrivelse.




Proces: Taxametertilskud Rad: | hgj grad kontrolsvagheder

Gul: I nogen grad kontrolsvagheder

Vurdering af subproces 1: Ops%tning Gren: Ingen/mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subprocess vedrgrer opseetning af takster og beregningsprincipper i CASA, forud for at undervisningstilskud kan udmgntes til institutionerne. Samlet set
vurderes det, at der i nogen grad er kontrolsvagheder grundet kontrolsvaghed vedr. opsaetning af takster og beregningsprincipper.

= ® *

Problemstilling Uddybning af problemstilling og risiko Anbefalinger
Kontrol med Uddybning af problemstilling: PwC anbefaler:
opdatering af Klargering af takster for det kommende &r sker i forbindelse med +  Det anbefales, at der indfares en sumkontrol, hvor summen af
takster finanslovsprocessen ved en rulning at sidste &rs takster, saledes at indtastede FFL-, /£F- og FL-takster sammenlignes. Formélet er
der kan indtastes nye takster (der laves en FFL-, /EF og FL-version). at mindske risiko for fejl i indtastningerne, og for at aendringer i
Ved udarbejdelse af ££F-versionen bliver takstfeltet farvet gult ved takster godkendes pa forkert grundlag.

gendring af takster. Hvis man eendrer en takst med mere end 10 %,
kommer en advarsel, og feltet farves ragdt. Versionen bliver
efterfglgende godkendt manuelt. Systemets klad/god-funktion sikrer,
at den samme person ikke bade kan taste og godkende.

Risiko:
Der kan veere en risiko for, at der kan ske en starre eller mindre
udbetaling af tilskud end bevilget pa finansloven grundet fejl i takster.

Kontrol med Uddybning af problemstilling: PwC anbefaler:
oprettelse og

dligeholdel f Beregningsprincipperne bliver i forbindelse med klarggring af » Det anbefales, at der afsgges muligheder for at indfgre en
\tl)e lgeholdelse a finanséret godkendt ved en klad/god-funktion, der sikrer, at det ikke funktion, som viser, om beregningsprincipper er kopieret fra
pﬁrne(g;?egrs' er den samme person, som taster og godkender. tidligere, eller om der er tale om nye beregningsprincipper.

Beregningsprincipper bliver kopieret fra tidligere ar, ligesom der kan
oprettes nye. Ved godkendelse er det ikke muligt at se, hvilke
beregningsprincipper som er nye eller kopieret. Ved oprettelse af nye
beregningsprincipper sker der ikke en formel kontrol af, om det er de
rigtige beregningsprincipper.

Risiko:

Der kan veere risiko for, at der kan ske savel tilsigtede som utilsigtede
fejl i forbindelse med godkendelse af eksisterende og nye
beregningsprincippet, idet der ikke sker en szerskilt godkendelse af
nye beregningsprincipper. Dette kan give en risiko for, at der kan ske
en starre eller mindre udbetaling af tilskud end bevilget.

+ Det anbefales, at der sker en formel godkendelse af nye
beregningsprincipper, og at godkendelsen dokumenteres
efterfglgende.
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Proces: Taxametertilskud

Vurdering af subproces 2: Stamdataoprettelse

Rad: | hgj grad kontrolsvagheder
Gul: I nogen grad kontrolsvagheder
Grgn: Ingen/mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer oprettelse af nye institutioner. Oprettelsen sker ved 1) oprettelse i institutionsregister, 2) derefter i CSA og 3) til sidst i FagNavision. Herudover
vedrgrer subprocessen lgbende justeringer af stamdata. Samlet set vurderes det, at der i hgj grad er en kontrolsvaghed i designet af denne kontrol omkring oprettelse og

vedligeholdelse af stamdata i FagNavision

Problemstilling

Svag kontrol med
&ndringer i stamdata,
herunder
betalingsoplysninger

Oprettelse af nye
institutioner

Uddybning af problemstilling og risiko

*

Anbefalinger

Uddybning af problemstilling:

Medarbejdere i Koncernregnskab har via deres arbejdsfunktion
rettigheder i FagNavision, som giver mulighed for at sendre
stamdataoplysninger uden gvrig godkendelse/kontrol, herunder
betalingsoplysninger til kreditorer, i kreditorkartotek og oprette
kreditorer. Koncernregnskab har en procedure, hvor eendringer af
stamdataoplysninger godkendes af relevant kollega i fx CIA Tilskud
pr. mail, men denne kontrol kan omgas ved ikke at orientere kollega
om endringer. Proceduren er ikke beskrevet.

Risiko:

Dette giver mulighed for, at der tilsigtet eller utilsigtet kan rettes i
betalingsoplysninger inden betalingen afsendes til SAM, saledes at
midlerne ikke udbetales til den rette tilskudsmodtager. Dette vil dog
formentligt blive opdaget, hvis tilskudsmodtager ger opmaerksom pa
ikke at have modtaget sit tilskud.

Uddybning af problemstilling:

Institutioner skal oprettes i institutionsregister, CSA og FagNavision
for at kunne fa tildelt tilskud. Oprettelsen af institutioner sker ved, at
institutionen farst oprettes i Institutionsregister for at fa tildelt et
institutionsnummer. Dette foretages af medarbejdere i STIL eller i CIA
Tilskud, som har adgang til at oprette. Der er i alt 11 medarbejdere fra
CIA Tilskud, som har adgang til at foretage eendringer i
institutionsregister. Ved oprettelse eller aendring af en institution i
institutionsregister sendes der en orienteringsmail ud til alle, som
abonnerer pa mails om disse sendringer. Herefter oprettes
institutionen i CSA (med en klad/god-funktion) og dernaest giver CIA
Tilskud besked til Koncernregnskab om oprettelse, som herefter
opretter skolen i FagNavision.

Risiko:

Hvis en medarbejder bade har adgang til institutionsregister, C&SA og
FagNavision er det principielt muligt at oprette fiktive institutioner i alle
systemer. Det bemeerkes dog, at den omfattende logning via mails i
institutionsregister formentlig vil imadega denne risiko. Samtidig vil
oprettelsen i COSA skulle godkendes af en kollega.

PwC anbefaler:

» Det anbefales, at der etableres en forebyggende "4-gjne-kontrol”
ved oprettelse/aendring af kreditorer i FagNavision (hvor én
person opretter, og en anden person godkender aendringen).

» Huvis denne tilpasning af FagNavision ikke er realiserbar kan der
i stedet indfgres en opdagende kontrol i form af systematisk
gennemgang af log over aendringer i kreditorstamdata (herunder
seerligt betalingsoplysninger).

» Det anbefales, at ministeriet foretager en gennemgang af, hvilke
samlede rettigheder medarbejdere i CIA Tilskud og
Koncernregnskab har, for pa den made undga
uhensigtsmaessige kombinationer af adgange.




Rad: | hgj grad kontrolsvagheder
Gul: I nogen grad kontrolsvagheder

Vurdering af subproces 3: Udbetallng Gren: Ingen/mindre kontrolsvagheder

Proces: Taxametertilskud

Samlet vurdering af subprocessen

Denne subproces vedrgrer udbetalingen af tilskud til institution pa baggrund af aktivitetsindberetninger ind til C@SA fra institutionen. Det er vores vurdering, at der i
nogen grad er en kontrolsvaghed grundet risikoen for at, ministeriet udbetaler tilskud pa baggrund af en fiktiv revisorerkleering.

= ® *

Problemstilling Uddybning af problemstilling og risiko Anbefalinger

Manglende tilsyn med, Uddybning af problemstilling: PwC anbefaler:

0"1 ref‘“s‘t‘.’r foftsathar Ved sagsbehandling af revisorerkleeringer forer CIA Tilskud ikke + Det anbefales, at der indfares et krav om, at revisor udover sin

autorisation tilsyn med, hvorvidt den underskrevne revisor er godkendt revisor. underskrift ogsé skal pafere sit "mne-nummer”, som modtager af
Risiko: revisorerkleeringen kan kontrollere via opslag.
Der er risiko for, at institutionerne kan sende fiktive *  Detanbefales, at CIA Tilskud laver en feelles liste over
revisorerklzerin ’er hvor revisorstemplet er kopieret ind p& institutionernes revisorer, som kan anvendes ved godkendelse
erkleeringen ngm’ed er der risiko fo? at der u%betales gt uberettiget af revisorerklzering. P4 sigt kan den gares elektronisk ved at
tilskud gen. ’ 9 revisor logger sig pa portalen og underskriver med Nemid.
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Proces: Taxametertilskud Rad: | hgj grad kontrolsvagheder

Gul: I nogen grad kontrolsvagheder

Vurdering af subproces 4: Tilskudskontrol Gren: Ingen/mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer kontrol med de aktivitetsindberetninger, som ligger til grund for udbetalingerne. Det er vores vurdering, at der i nogen grad er
kontrolsvagheder grundet en raekke sager, som ikke er feerdigregistreret i CGSA.

= ® *

Problemstilling Uddybning af problemstilling og risiko Anbefalinger
_ Uddybning af problemstilling: PwC anbefaler:
Sage.rklkCQJSA, CIA Tilskud har en handholdt opfalgning pa revisorerklzeringer. | « Det anbefales, at ministeriet fortsat er opmaerksom pa at
fson(;.' e den proces kan der veere risiko for, at der ikke falges op pa revisors nedbringe antallet af sager, som ikke er feerdigregistreret
il gl gl bemaerkninger. Ved test er det konstateret, at der er omkring 1.500 (men hvor sagsbehandling fx er afsluttet) bade pa det frie og
sager i CSA for 2019, som ikke er feerdigregistrerede (dette tal det regulerede omrade.

eendres lgbende i takt med, at sagerne behandles og er allerede
nedbragt af minister). Ministeriet oplyser, at sagerne daekker over
en raekke forskellige forhold, sdsom tekniske forhold og manglende
nedlukning af sagen i C@SA (hvor den reelle sagsbehandling er
foretaget). Samtidig bemaerkes det, at det er en naturlig del af den
arlige behandling af revisionserklzeringer at der vil veere
indberetninger, som ikke er faerdigbehandlet, idet ministeriet
afventer den naeste revisionserklaering.

Det kan dog ikke udelukkes, at der blandt sagerne kan veere
forhold, som kraever en justering i kommende tilskud til
institutionerne. Ministeriet oplyser, at sagsbehandleren vil have
sédanne sager som et szerskilt opmaerksomhedspunkt.

Risiko:

Sager, som ikke er faerdigregistreret, kan alt andet lige give risiko
for, at et fejlagtigt udbetalt tilskud farst opdages sent

PwC 11



Proces: Taxametertilskud

Vurdering af subproces 5: Tilbageforsel

Rad: | hgj grad kontrolsvagheder
Gul: I nogen grad kontrolsvagheder
Grgn: Ingen/mindre kontrolsvagheder

Samlet vurdering af subprocessen

Subprocessen vedrgrer situationer, hvor institutioner skal tilbagebetale tilskud. Oftest fungerer denne proces ved, at institutionerne modregnes i kommende tilskud. Der
kan veere situationer, hvor institutionerne anmodes om at tilbagebetale midler til ministeriets konto. Det er vores vurdering, at der i nogen grad er kontrolsvagheder ved
denne subproces grundet denne sidstneevnte betalingsanmodning via kontooverfarsel, hvor det er muligt at pafare et andet kontonummer end ministeriets.

Problemstilling

En svag kontrol med
udsendelse af breve
vedr. tilbagebetalings-
anmodninger

PwC

Uddybning af problemstilling og risiko

Uddybning af problemstilling:

Safremt ministeriet afgar, at skolen skal tilbagebetale midler til
skolens konto, anmoder CIA Tilskud via mail il institutionen, at de
skal tilbagebetale midler til ministeriets konto. Kontooplysningerne
fremgar af mailen.

Risiko:
Det vil veere muligt at kunne pafare et andet kontonummer end

ministeriets konto i mailen. Hermed kan der ske en tilbagebetaling af
midler til en konto, som ikke tilhgrer ministeriet.

*

Anbefalinger

PwC anbefaler:

+ Det anbefales, at det indfgres som standard, at breve/mails
vedr. returbetalinger ikke ma indeholde kontooplysninger, men i
stedet indeholder et link til ministeriets hjemmeside, hvor
kontooplysningerne fremgar.

+ Det anbefales, at det kommunikeres til tilskudsmodtagere, at de
alene ma indbetale til det kontonummer, som fremgar af
hjemmesiden.

12



Proces: Taxameterudbetaling

Anbefalinger i prioriteret raekkefolge

Omréde Anbefalinger Vurderlng af ressourc_elndsats
ved implementering

Kontrol med kreditorstamdata .
Tilbagebetaling af midler .
Opseetning af takster og .

beregningsprincipper

Tilskudskontrol .
Jget beskrivelse af kontroller .
Brugeradministration i CASA .

PwC

Etablering af en forebyggende "4-gjne-kontrol” ved
oprettelse/eendring af kreditorer i FagNavision (hvor én person
opretter, og en anden person godkender sndring). Hvis denne
tilpasning af FagNavision ikke er realiserbar kan der i stedet indfgres
en opdagende kontrol i form af systematisk gennemgang af log over
a&ndringer i kreditorstamdata (herunder seerligt betalingsoplysninger).

/ZEndre proceduren fra at skrive ministeriets kontonummer pa
tilbagebetalingsanmodningen til at oplyse tilskudsmodtager om, at
kontonummeret kan findes pa ministeriets hjemmeside.

Indfare en sumkontrol, hvor summen af indtastede FFL-, ££F- og FL-
takster sammenlignes. Formalet er at mindske risiko for fejl i
indtastningerne.

En formel godkendelse af nye beregningsprincipper og efterfglgende
dokumentation heraf.

Indfare en funktion, der ger, at man kan se, hvorvidt
beregningsprincipper er kopieret fra tidligere, eller der er tale om nye
beretningsprincipper.

At der indfgres en kontrol med revisors autentifikation ved pategning
af revisorerkleeringer ved indfgrelse af enten en elektronisk
“revisorunderskrift” eller oplysning af "mne-nummer” pa
aktivitetsindberetninger, som kan kontrolleres.

Det anbefales, at ministeriet fortsat er opmaerksom pa at nedbringe
antallet af sager, som ikke er feerdigregistreret bade pa det frie og det
regulerede omrade — for at sikre en systematisk opfglgning pa sager,
med status "ubehandlet”.

Udarbejde procedurebeskrivelser for de forskellige kontroller, saledes
at det er tydeligt, hvem der skal foretage kontrol, hvordan og hvorfor.

Styrke kontroller ved oprettelse og nedlukning af brugere i CASA.
Herudover styrket kontrol ifm. lgbende ledelsestilsyn med
brugerrettigheder.

Lav

Lav

Mellem

Mellem

Lav

Lav
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PwC

Indhold

Samlet vurdering af kontrolmiljget for den
finansielle proces

Vurdering af hver subproces (sammenfatning af
risikovurdering for hver subproces)

Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)

i
!

LU

i
l

‘vl
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Laesevejledning - kontrolmatricer

Pa de folgende sider fremgar kontrolmatricer for den finansielle proces. Der er én kontrolmatrice for
hver subproces i den finansielle proces.

Kontrolmatricen sammenholder risici med de kontroller, som udferes i subprocessen. P4 denne méde fremgéar det, hvordan
kontrollerne adresserer de risici, der kan vaere i processen.

Store kontrolsvagheder bade hvad angar kontrollens design og
funktionalitet. Kontrollen imgdegar ikke risici, og kontrollen er ikke
beskrevet eller dokumenteret.

Her fre_mgar PwCs DDD
vurdering af,
hvorvidt kontrollen

samlet set er Kontrolsvagheder bade hvad angér kontrollens design og
effektiv til at IDD funktionalitet. Kontrollen imgdegar i nogen grad risici — men den er
adressere risikoen. ikke tilstraekkeligt beskrevet eller dokumenteret.
Skalaen fremgar til D Kontrollen imgdegar risici — men den er ikke tilstraekkeligt
hgjre al beskrevet eller dokumenteret.
I Kontrollens design og funktionalitet er hgj (den er effektiv til at
5 5 ol imgdega risici, og den er besk dok
Her fremgar de Her fremgar de imgdega risici, og den er beskrevet samt dokumenteret).
kontroller, som risici, som kan
udferes i processen opsta i processen

\Ii'un:erlies t Er kontrollens | Er kontrollens e Bemzerk-
Risiko som kontrollen skal imedega : ondro enat ¥ design udfersel indsats Ansvarlig nin
L o] beskrevet? dokumenteret? 9
risiko?
1.A: 1.B.
Puljebelabene Der oprettes fiktive puljer
stemmer ikke overens
med de afsatte midler
Kontrol er ikk
1.1 Puljen godkendes via besnkre(:r;;r :
godkendelsessag med . Fag- Sagerne ligger
beslutning om effektuering I |:| Nej g2 kontor journaliseret. Dog
af pulje. Dokumenteres i | [ | I:I

ikke nedvendigvi
360-sagssystem. e nadvendigvis

gemt systematisk
pa sagerne.
Et kryds viser, at kontrollen adresserer den .
pageeldende risiko. Dvs. i dette eksempel Her angives med "ja” eller "nej’ Her gives et skan over
adresserer kontrol 1.1 risiko 1.B. Hvorvidt om kontrollen er ressourceindsatsen ved at udfare _
kontrollen er effektiv til at imgdega risikoen eV TR ERE kontrollen (lav, mellem hgj), hvor hgj
fremgar af vurderingen til hgjre. er udfyldt med tre bla sgjler.

PwC



Kontrolmatricer — det regulerede omrade
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Taxametertilskud (det regulerede omrade)

Subproces 1: Opsaining

LOLE LGS Er kontrollens J Er kontrollens
Kontrol Risiko som kontrollen skal imgdega ikr(r:;:jr:”éen - design udfgrsel Ansvarlig B_emeerk—
moaeg beskrevet? dokumenteret? ning
risiko?
1.A: 1.B: 1.C: 1.D:
Taksteri Opsatnings- Deter Opsztnings-
COSA reglerne i muligt at reglerne
stemmer COSA lave fiktive opdateres ikke
ikke med Ops®ttes aktivitets- itakt med
Finans- forkert. ind- andrede
loven. beretninger. tilskudsregler.
1.1: @konomi godkender Ja. Ikke
indtastede takster i Brugervejledning Kontor for  dokumentation af
COSA. ] I til takstsystem og Nej I I Budgetog  pagvedliggende
vejledning i [ | Koncernsty  kontroller ved
godkendelse af ring og godkendelse af
takster Tilsyn takster
Manuel
1.2: CIA Tilskud Delvist. COSA pixi gdarbegdelse af
=3 : : - eregnings-
medarbejder godkender kapitel 13 beskriver e :
beregninlgsprigncipper, [ | I D opsztning af Nej B I I CIA Erlnqpper, }ﬁv{lket
som er oprettet af tilskudsprincipper, Tilskud an give en hoj
kollega. Principperne men ¢j beskrivelse feJ(llli(ﬂd% \lled k
kopieres fra &r til &r afkontrol og B e oe Al
. godkendelse det ikke ses, om
beregningsprincip
er kopieret eller
nyoprettet.
1.3: Godkendelse af forskud
til institutionerne pa Overordnet Overordnet
regulerede omrade. D beskrivelse i Nei D CIA beskrivelse af
Forskuddet beregnes ud fra [ | I arbejdsgangs- 9 [ | I Tilskud  yoptrollen. Tkke
den realiserede aktivitet i beskrivelse dokumentation af
grundlagsar og godkendes af kontrollen.
kollega (KLAD/GOD).
1.4: Stikprevekontrol af Kontrollen er
opsaetn.ing af I D . . I D CIA ikke
beregningsprincipper [ | Nej Nej n Tilskud  dokumenteret
eller beskrevet.

PwC
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Taxametertilskud (det regulerede omrade)

Subproces 2: Stammdataoprettelse

?(lg:tjreorﬁ;n - Er kontrollens J Er kontrollens Bemaerk-
Kontrol Risiko som kontrollen skal imgdega i " design udfarsel Ansvarlig afim
moaeg beskrevet? dokumenteret? 9
risiko?
2.A: Institutionerne 2.B: Kreditor 2.C: Der kan oprettes
oprettes med forkerte stamdata sendres fiktive institutioner,
betalingsoplysninger i uretmeessigt i Fag som ikke er berettiget
Fag Navision. Navision til at modtage
taxametertilskud.
21ttS’It‘IL OP,rEttt,etr ?y Kontrol er ikke
institution i institutions- ;
Ne Ja beskrevet.
register pd baggrund af [ I D ) [ | D D Ti(l:SIlﬁl d
besked/information fra CIA
Tilskud. Der sendes mail med
information om endringer til
administrator og gvrige
abonnenter pa sédanne
endringer.
. Ja (via
;':dgiﬁe?éff ilﬁltaster D bagvedliggende ClA 11
I jder Nej dkendel Kontrollen er
information i CGISA. [ | I ! g0 e;lmeaiessag [ | D D Tilskud ikke beskrevet
Kollega godkender i institutionen skal
COSA. oprettes)
2.3: CIA tilskud giver
besked til Ja via mail
Koncernregnskab om I D Nej korrespondance Koncern- Kontrollen er
oprettelse. Herefter [ | [ ] D regnskab ikke beskrevet
opretter Koncernregnskab
skolen i FagNavision.
2.4: STIL opretter skolen Javia mail
?fgggf;[gfn s o:tal o korrespondance CIATilskud  Kontrollen er
frer ¥ [ | I Nej mellem STIL og [ D ikke beskrevet
brevportal efter besked fra CIA Tilskud
CIA Tilskud. Herefter tisku
tilknyttes skolen i COSA til
en given indberetning,
hvilket godkendes af kollega i
CIA Tilskud.
18
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Taxametertilskud (det regulerede omrade)

Subproces 3: Udbetaling

?(/urctierﬁs t Er kontrollens | Er kontrollens BemEEe
Kontrol Risiko som kontrollen skal imgdega irzgdr:géen a design udfarsel . Ansvarlig ning
. beskrevet? dokumenteret?
risiko?
3.A: 3.B: 3.C:
Der sker De tildelte Det er muligt at
tildeling af tilskud stemmer  gendre konto-
midler til ikke overens oplysninger, sa
ikke med det midlerne ikke
legitime beregnede overfores til rette
tilskuds- tilskud. konto.
modtagere.
. Delvist, kontrol er Kontrol er
3.1: CIA Tilskud danner D overordnet beskrevet Ja D
bilag med posteringer, [ | I i arbejds- n D Ti(ljsllgld Eszls(r)igitet
sender meddelelse med ID gangsbeskrivelser
nummer til Koncernregnskab
3.2 Koncernregnskab ggsnlfrr;}:tr;gke
importerer XML-fil fra dokumenteret
C@SA til FagNavision, Nej Nej D K _
der korer en reekke [ ] I | D oneert
kab
kontroller. resns
3.3: CIA Tilskud modtager
mag lf(ra Korllcernregrflskab Kontrol er Koncern Kontrol
med kontrolrapport fra NS overordnet D g ontrol er
og stemmer belgbet af til m I D beskrevet i Ja [ | D regns}(ab/ beskrevet
COSA afstemning arbejdsgangs_ CIA Tilskud overordnet.
(afstemning af totalbelab). beskrivelse
Giver godkendelse af
kontrolrapport retur til
Koncernregnskab.
3.4: Afstemning mellem
COSA og Navision. CIA Kontrol er Kontrol er
tilskud godkender hver overordnet ) D D CIA beskrevet
maned manedsrapporter, [ I D beskrevet i Nej n Tilskud overordnet. Kontrol
hvor det tjekkes at arbejdsgangs- Kk '
posteringer fra Navision beskrivelse Zf)i(unienteret
stemmer med COSA. )
PwC 19



Taxametertilskud (det regulerede omrade)
Subproces 4: Tilskudskontrol

Vurderes
Er kontrollens J Er kontrollens
. 8 2 kontrollen at " q Bemeerk-
Kontrol Risiko som kontrollen skal imgdega . N design udfarsel . Ansvarlig .
imgdega ning
. beskrevet? dokumenteret?
risiko?
4.A: Tilskud efterreguleres
ikke retmaessigt (grundet
manglende opfelgning pa
revisorerklzring eller ovrige
forbehold fra revisor)
4.1: Aktivitetsindberetninger F Ar af AG f Hindholdt
gennemgds af sagsbehandler I:;I/Il%ar 2 kthor . opfolgning p&
: ilskud £5 punktit, Nej CIA erkleringer. Risiko
i CIA tilskud. Den fér status [ | herunder [ Tilskud >
”ja” under sagsbehandlet nir beskrives Lisku for, at der 1}<ke ]
indberetningerne er istrering i folges op pa revisor-
gennemgaet og registrering 1 bemerkninger. Der
COSA
feerdigbehandlet. er observeret sager,
som ikke er
feerdigregistrerede.
Der fores ikke tilsyn
med, hvorvidt den
underskrevne
revisor fortsat er
godkendt revisor
4.2: Systemkontrol i
COSA af Dette fremgar af
indberetningerne, notat Kontrol er ikke
herunder om ] I 'Datastromme Nej m I D CIA beskreveti AG-
erkleringen vedrorer den vedr. tilskuds- Tilskud beskrivelser eller
aktivitet, som faktisk er administration' dokumenteret

indberettet mv.
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Taxametertilskud (det regulerede omrade)
Subproces 5: Tilbageforsel

Vurderes
Yomialen &t Er kontrollens J Er kontrollens Bemaerke
Kontrol Risiko som kontrollen skal imgdega i " design udfarsel . Ansvarlig iy
risiko7g beskrevet? dokumenteret? 9
5.A: 5.B: 5.C:
Aconto Tilskud traekkes Tilskud
udbetalinger fores ikke tilbage ved tilbage-
ikke korrekt tilbage afgerelser om, at  fores ikke
- det er fx muligt at institutioner skal til rette
traekke mere traekkes/skaeresi  konto.
tilbage end tilskud.
udbetalt.
5.1 Forskud/Aconto: CIA
Tilskud igangsetter proces for )
ompostering af forskud eller I D Nej Nej I D .CIA Kontrol er ikke
aconto som skal retur. Disse [ ] [ ] Tilskud ~ beskrevet eller.
posteringer godkendes efter dokumenteret:
almindelige procedure
(skitseret i subproces 3).
5.2: Ved tilbageregulering Storstedelen af
over kommende tilskud: CIA tilbage-
laver en negativ D CIA reguleringerne
enkeltpostpostering, hvis der [ | I Nej Nej I D Tilskud  Sker via denne
skal laves en mod-regulering i [ | proces. Kontrol
kommende tilskud. Den ikke beskrevet
godkendes af kollega i CIA eller
Tilskud. dokumenteret.
5.3: Ved tilbageregulering via Kontrol er ikke
overforsel: CIA tilskud meddeler l(f{eikrevettelletr
via mail skolen om at skulle D Nei Nei D okumenteret.
) ) -
tilbagebetale et belob, og opretter | D [ | D ?II? q Vanskeligt at fore
modpostering, som godkendes af Tilsku kontrol med
kollega. Koncernregnskab overforer u.dsendel.se af
GIS-fil fra COSA til Navision og disse mails, hvor
varsler SAM om en indkommen kgntooplys— .
betaling. ninger fremgar.
5.4 Koncernregnskab laver Kontrol er ikk
dnedsvist et udtreek til CIA . . ontrol er ikke
iﬁzlill(jdsr‘r]ll:de e I D Nej Nej I D Koncern-  peskrevet eller
kreditorforfaldsliste, hvis der | [ | regnskab  dokumenteret:

er skyldige belgb.

PwC
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Kontrolmatricer — det frie omrade

PwC

22



Taxametertilskud (det frie omrade)
Subproces 1: Opsaining

?(lg:tjreorﬁ;n at Er kontrollens J Er kontrollens Bemaerk-
Kontrol Risiko som kontrollen skal imgdega . N design udfarsel . Ansvarlig .
imgdega ning
. beskrevet? dokumenteret?
risiko?
1.A: 1.B: 1.C: 1.D: 1.E: L.F:
Taksteri Opsatnings- Aktivitets- Der udbetales Det er Opstnings-
COSA reglerne i indberet- tilskud péd trods muligt at reglerne
stemmer COSA ningerne fra af manglende lave fiktive opdateres
ikke med Opsattes institution- revisorerklaring aktivitets- ikkeitakt
Finans- forkert. erne er eller forbeholdi ind- med &ndrede
loven. fejlagtige. erklaeringer. beretninger. tilskuds-
regler.
Ikke
1L Godkendelse a.f Delvist, overordnet cIa/ gokurg?ntah(zln af
indtastede takster i beskrivelse i Nej I Okonomi agvedliggende
COSA. ] I ESKIIVelse 1 ] I kontroller ved
arbejdsgangs- DEP godkendelse af
beskrivelse om takster.
klargering af finansér. Overordnet
beskrivelse af
kontroller.
Manuel
Delvist, overordnet udarbejdelse af
1.2: Godkendelse af beskrivelse i beregnings-
beregningsprincipper. D arbejdsgangs- Nej I CIA principper, hvilket
Principperne kopieres fra [ | I beskrivelse om [ | I Tilskud kan give en hgj
ar til 4r og godkendes af klargering af finansar. fejlkilde. Ved
kollega. godkendelse kan
det ikke ses, om
beregningsprincip
er kopieret eller
nyoprettet.
Delvist, overordnet Kontrol
1.3: Stikprovekontrol besl.ﬂ'ivelsei fiokumentere§
af opsetning af D arbejdsgangs- Tkke I D CIA ikke systematisk.
beregningsprincipper [ | I beskrivelse om  systematisk [ | Tilskud Kontrol
klargering af finansér. overordnet
beskrevet
Kontrol er overordnet
1.4 Godkendelse af Delvist beskrevet. Kontrol er
illktivitgtsindll:el;etninger, overor dn,et CIA dokumenteret. Der
erunder tjek a . i fores ikke tilsyn med
revisorerkleering og ovrigt B I D l?)eglérevet ! Ja [ | I I Tilskud hvorvidt den &
vedheftet materiale all; e{( §g;11ngs— underskrevne revisor
eskrivelser fortsat er godkendt

PwC

revisor. Der er
konstateret sager, som
ikke er
feerdigregistrerede.
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Taxametertilskud (det frie omrade)

Subproces 1: Opsaining

WU GG Er kontrollens Er kontrollens
. . o kontrollen at . . Bemeerk-
Kontrol Risiko som kontrollen skal imgdega . N design udfarsel Ansvarlig .
imgdega ning
. beskrevet? dokumenteret?
risiko?
1.A: 1.B: 1.C: 1.D: 1.E: 1.F:
Taksteri Opsatnings- Aktivitets- Der udbetales Deter Opsztnings-
COSA reglerne i indberet- tilskud péd trods muligt at reglerne
stemmer COSA ningerne fra af manglende lave fiktive opdateres
jkke med oOps®ttes institution- revisorerkleering aktivitets- ikkei takt
Finans- forkert. erne er eller forbeholdi ind- med
loven. fejlagtige. erkleering beretninger zndrede
tilskuds-
regler.
K 1
1.6: Kontrol af ox?(?rg:ds;t
indberettet aktivitet ved Ikke
lieni d Nei . CIA Tilskud beskrevet.
SATMEN1gNINg me X | € systematisk [l Kontrol
sidste ars aktivitet
dokumenteres
ikke systematisk.
24
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Taxametertilskud (det frie omrade)

Subproces 2: Stammdataoprettelse

Vurderes
» . ) e Er k_ontrollens Er kontrollens : Bemaerk-
Kontrol Risiko som kontrollen skal imgdega . N design udfarsel . Ansvarlig .
imgdega > = ning
risiko? beskrevet? dokumenteret?
2.A: Institutionerne 2.B: Kreditor 2.C: Der kan oprettes
oprettes med forkerte stamdata sendres fiktive institutioner,
betalingsoplysninger i uretmeessigt i Fag som ikke er berettiget
Fag Navision. Navision til at modtage
taxametertilskud.
2.1: CIA Tilskud opretter ny
institution i institutions- Delvist,
register. Der sendes mail med I D Arbeidsgangs- Ja [ | D D .CIA Kontrol er
r I 1 . [ ] Jdsgang Tilskud beskrevet
information om endringer til beskrivelse om dnet
administrator og gvrige oprettelse af frie overordnet.
abonnenter pa sédanne skoler
endringer.
. Ja (via
2.2dCIIl? Télsku‘il Delvist, bagvedliggende Kontrol er
medarbejder indtaster - D Arbejdsgangs- dkendel D CIA beskrevet
- L godkendelsessag .
information i CQSA{~ n I beskrivelse om om at [ | D Tilskud overordnet.
g%lé‘jfa godkender oprettelse af frie jngtitutionen skal
. skoler oprettes)
2.3: CIA tilskud giver
besked til Delvist, Javia mail 50111:“)1 er
Koncernregnskab om D Arbejdsgangs- A Koncern- eskrevet
oprettelse. Herefter [ | I beskrivelse om korrespondance [ ] D regnskab overordnet.
opretter Koncernregnskab oprettelse af frie
skolen i FagNavision. skoler
2.4: STIL opretter skolen pa Javia mail
UVMs indberetningsportal Delvist, - Kontrol er
og brevportal efter besked fra I D Arbejdsgangs- korlrlesposrrlrciince D D CIA Tilskud beskrevet
CIA Tilskud. Herefter [ | beskrivelse om ~Melem ek dOg [ | overordnet.
tilknyttes skolen i COSA til oprettelse af frie CIA Tilsku
en given indberetning, skoler
hvilket godkendes af kollega i
CIA Tilskud.
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Taxametertilskud (det frie omrade)

Subproces 3: Udbetaling

LOLE LGS Er kontrollens J Er kontrollens
Kontrol Risiko som kontrollen skal imgdega ikrz;:jr:”éen = design udfgrsel | Ansvarlig B_emaerk-
moaeg beskrevet? dokumenteret? ning
risiko?
3.A: 3-B=_ 3.C:
Der sker De tildelte Det er muligt at
tildeling af fllSk“d stemmer  zndre konto-
midler til ikke overens oplysninger, sa
ikke med det midlerne ikke
legitime b.eregnede overfores til rette
tilskuds- tilskud. konto.
modtagere.
3.1: CIA Tilskud danner .
bilag med posteringer, Delvist, kontrol er Ja Kontrol er
sender meddelelse med [ I overordnet beskrevet [ | D CIA beskrevet
ID nummer til iarbejds- Tilskud overordnet
Koncernregnskab gangsbeskrivelser
3.2 Koncernregnskab .
importerer XML-fil fra Kontrol er ikke
COSA til FagNavision, Nei Nei beskrevet og
der korer en rakke [ I ] € [ | D Koncern- dokumenteret
kontroller. regnskab
3.3: CIA Tilskud modtager
mag lf(ra It(orllcernrerfrflsk:la\}xs Kontrol er Kontrol
med kontrolrapport fra overordnet ontrol er
og stemmer belabet af til I D beskreveti Ja [ | D T?Iﬁ d beskrevet
COSA afstemning n arbejdsgangs- Hisku overordnet.
(afstemning af totalbelab). beskrivelse
Giver godkendelse af
kontrolrapport retur til
Koncernregnskab.
3.4: Afstemning mellem
COSA og Navision. CIA Kontrol er
tilskud godkender hver overordnet D CIA E or;{trol etr
méned manedsrapporter, - D beskrevet i Nej [ | . eskreve
hvor det tjekkes at L I arbejdsgangs- Tilskud ovt?lil(zrdnet. Kontrol
posteringer fra Navision beskrivelse er 1kke
stemmer med COSA. dokumenteret.
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Taxametertilskud (det frie omrade)
Subproces 5: Tilbageforsel

Vurderes
Yomialen &t Er kontrollens Er kontrollens Bemaerk-
Kontrol Risiko som kontrollen skal imgdega . N design udfarsel . Ansvarlig .
imgdega ning
. beskrevet? dokumenteret?
risiko?
5.A: 5.B: 5.C:
Aconto Tilskud traekkes Tilskud

udbetalinger fores ikke tilbage ved tilbage-
ikke korrekt tilbage afgorelser om, at  fores ikke
- det er fx muligt at institutioner skal til rette

traekke mere traekkes/skaeresi  konto.
tilbage end tilskud.
udbetalt.

5.1 Forskud/Aconto: CIA Proceduren for
Tilskud igangsatter proces for igangsattelse af
ompostering af forskud e!ler B I D Nej Nej I D (13115‘ d forskud/aconto er
aconto, som skal retur. Disse [ | Tilsku overordnet beskrevet.
posteringer godkendes efter Kontrollen af at denne

almindelige procedure igangsaettes er ikke
(skitseret i subproces 3).

dokumenteret.
5.2: Ved tilbageregulering Storstedelen af
over kommende tilskud: CIA tilbageregulering
laver en negativ D CIA er sker via denne
enkeltpostpostering, hvis der | I Nej Nej I D Tilskud  Proces. Kontrol
skal laves en mod-regulering i | ikke beskrevet
kommende tilskud. Den eller
godkendes af kollega i CIA dokumenteret.
Tilskud.
5.3: Ved tilbageregulering via Eorll(trol etr illfke
overforsel: CIA tilskud meddeler dzi r;\;en tzr::
via mail skolen om at skulle D Nej Nej D umer .
tilbagebetale et belob, og opretter | D [ | D T?Il? q 1\(7ar15k<°illgt gt fore
modpostering, som godkendes af 1lsku ontrol me
kollega. Koncernregnskab overforer usisendelie Zilf
GIS-fil fra C@ISA til Navision og 1glsse mall s, hvor
varsler SAM om en indkommen ontooplys- .
betaling. ninger fremgér.

5.4 Koncernregnskab
laver ménedsvist et

1 s Delvist i Ja Koncern- Kontroler
udtrak til CIA tilskud I ; D beskrevet

: : _ kab Deskreve
med kreditorforfaldsliste, n I aggfrsi%:lsg: u I regnska overordnet
hvis der er skyldige
belab.
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Bilag 2. Kab af varer og tjenester -

— vurdering af kontrolmiljo

Indhold

Samlet vurdering af kontrolmiljget for den
finansielle proces

Vurdering af hver subproces (sammenfatning af
risikovurdering for hver subproces)

Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)

PwC
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Laesevejledning

Vurderingen af hver finansiel hovedproces er foretaget ved forst at nedbryde processen i subprocesser. Derefter er der foretaget en analyse
af hver subproces. Disse er opsummeret med en red/gul/gron vurdering af, hvorvidt der er kontrolsvagheder. Dette har slutteligt fort til en

samlet vurdering af risikoniveauet for den finansielle proces. Disse begreber uddybes nedenfor.

Subproces 1 Subproces 2
+“—>

Inddeling af den finansielle hovedproces i subprocesser

o] g i g |

Hver finansiel proces er farst tegnet op og derefter opdelt i . =
en reekke subprocesser. En subproces er en afgraenset del ASer | ‘

Subproces 3

»

A

»

o g o g g o

af den samlede proces og omhandler en bestemt fase. Det o L ‘
kan eksempelvis veere stamdataoprettelse eller . | [ EHE =)
opfalgningsfasen i forbindelse med et projekt eller Eksempel pa en iy T

. samlet finansiel I
Ignudbetaling. proces, som bestar af i

i alt tre subprocesser !

Vurdering af kontrolmiljg for hver
subproces

For hver subproces er der foretaget en
vurdering af, i hvilken grad den konkrete
subproces indeholder kontrolsvagheder.

Rad: | hgj grad kontrolsvagheder
Gul: | nogen grad kontrolsvagheder

Dette er gjort ved fagrst at udarbejde
kontrolmatricer, som sammenholder risici
og kontroller for hver subproces. Pa = ) )
baggrund heraf er der udarbejdet en

sammenfattende slide pr. subproces, med

en rad, gul eller gran vurdering af, hvorvidt

der er kontrolsvagheder.

risikoen for fejl

Risikovurdering for den samlede finansielle
hovedproces

Risikovurdering

Der er for hver finansiel proces foretaget en vurdering Samlet
af det samlede risikoniveau. Denne vurdering bestar V_“fl‘:e’i_"g af >
q .. .. risiKkoniveau
af tre elementer: iboende risiko, nuvaerende risiko Lav Haj

med ministeriets nuvaerende kontrolmiljg samt muligt
risikoniveau ved yderligere tiltag. - _ )
Muligt risikoniveau (orange prik) henviser
til den risiko, der vurderes at veere forbundet
med processen, hvis alle de preesenterede
anbefalinger eller justeringer af kontroller til
den pageeldende proces implementeres

Vurderingen af alle tre risikoniveauer er foretaget ud
fra en skala fra hgij til lav.

PwC

Grgn: Ingen/Mindre kontrolsvagheder

Grgn henviser til, at de
eksisterende kontroller i
tilstraekkelig grad reducerer

Rad henviser til, at der er
fraveer af vaesentlige kontroller,
eller det er muligt at omga
kontrollerne

Gul henviser til, at kontrollerne
kan forbedres for i endnu
hgjere grad at reducere
risikoen for fejl

Iboende risiko (sort prik) henviser til

den risiko, der vurderes at veere

forbundet med processen ved fraveer

af kontroller

Nuveerende risiko (gré prik) henviser til
den risiko, der vurderes at vaere
forbundet med processen, nar
ministeriets nuveerende kontroller og
udfgrelsen heraf tages i betragtning
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Samlet vurdering af kontrolmiljget for den
finansielle proces

BE ST o
. . e B ==
Vurdering af hver subproces (sammenfatning af ===
risikovurdering for hver subproces) =) :
s

Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)
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Proces: Kab af varer og tjenester

Samlet vurdering af kontrolmiljoet for den finansielle proces

Kort om processen: Processen omfatter ministeriets interne og eksterne ordinaere og ekstraordinaere driftsomkostninger, herunder husleje, kab af varer og
tjenester mv. Processen omfatter et fagkontor, som fx laver et indkab, hvorefter varen modtages, faktura godkendes og sendes til betaling. Indkgb kan foretages af
alle medarbejdere i BUVM. Faktura videredistribueres af Koncernregnskab (STUK), hvorefter de sendes til endelig betaling i SAM. Omfatter driftsomkostningerne
ikke et indkgb men en anden driftsomkostning, er det ogsa Koncernregnskab (STUK), som varetager fakturah&ndteringen og godkendelsen, inden den endelige

betaling sker i SAM.

Primaere observationer

Ved kgb af varer og tjenester udfgrer ministeriet en raekke kontroller, som er med til at reducere fejl i
processen. Der vurderes dog at veere et mellem nuveerende risikoniveau og dermed et potentiale for at
styrke kontrolmiljget. Dette skyldes falgende primaere observationer:

» Funktionsadskillelse i kreditorprocessen (jf. subproces 1 og 2): Alle medarbejdere i ministeriet har adgang
til at foretage indkgb, danne varemodtagelse/godkende fakturaer inden for medarbejderens
prokuragraenser. Fakturaen skal herefter godkendes af bemyndiget kollega. Prokuragreensen er 3 mio. kr.
for medarbejdere i STUK og DEP, og vaesentligt lavere for medarbejdere i STIL. Over disse greenser skal
indkgbet godkendes af en kontorchef. En raekke medarbejdere i Koncernregnskab har samtidig — med
den daveerende dispensation for kreditoroprettelse — haft adgang til at oprette og sendre kreditorstamdata
pa det omkostningsbaserede omrade. Kombinationen af at kunne aendre kreditorstamdata uden gvrig
godkendelse/kontrol og foretage indkab kan veere risikofuld. | princippet kan en sddan medarbejder
foretage fiktive indkgb til fiktive kreditorer, som medarbejderen har oprettet i kreditorkartoteket. Dette vil
blive opdaget, safremt andengodkender af faktura fatter mistanke herom. Denne dispensation er
annulleret pr. september 2019 for de omkostningsbaserede bevillinger, og medarbejderne i
Koncernregnskab har dermed ikke leengere adgang til at oprette og aendre kreditorer pa det
omkostningsbaserede omrade (dette varetages af SAM). Fsva. det udgiftsbaserede omrade, er der
fortsat tre medarbejdere i Koncernregnskab, som har adgang til at oprette og sendre kreditorer via
Navision Stat uden gvrig godkendelse. Herudover har en reekke brugere (11 brugere inkl. eksterne
brugere) mulighed for at oprette og sendre kreditorer pa det udgiftshaserede omrade (via FagNavision)
uden gvrig godkendelse. Disse kreditorer kan anvendes til at foretage vare- og tienestekab pa det
udgiftsbaserede omrade (fx betaling af eksterne konsulenter mv.). P& det udgiftsbaserede omrade kan
der derfor i princippet fortsat veere risiko for fiktive indkgb for fiktive kreditorer.

* Manglende retningslinjer for kreditorstamdata (jf. subproces 2): Ministeriet har ikke procedurer for
lgbende at gare kreditorer, som ikke er blevet anvendt over en laengere periode, passive. Samtidig har
en stor del af kreditorerne forskellige betalingsmuligheder tilknyttet, herunder har nogle tilknyttet en
indtastet bankkonto som betalingsmulighed. Betaling til NemKonto vurderes mere sikkert end betaling til
kontonummer. Dette skyldes, at der grundet den daveerende dispensation er risiko for, at der kan veere
fejl i kreditorbetalingsmuligheder, som kan udnyttes til at foretage indkab, der ikke er legitime.

* Manglende viden om brugerrettigheder og roller i Navision Stat (jf. subproces 1): Koncernregnskab har
begreenset information om de enkelte roller i Navision Stat, og hvilke rettigheder de indeholder grundet
begraenset informationsmateriale herom fra MODST. Dette giver en risiko for, at medarbejdere far tildelt
flere roller og rettigheder, end brugerens arbejdsbetingede behov tillader.

PwC anbefaler, at ministeriet styrker kontrolmiljget ved at sikre fuld implementering af funktionsadskillelse i
kreditoroprettelse, sikre en lgbende vedligehold af kreditorstamdata, hvor fx kreditorer ggres passive, hvis de
ikke har veeret anvendt i leengere tid, og for sa vidt muligt sikrer mere detaljerede beskrivelser af roller og
rettigheder i Navision Stat. Endelig anbefales det, at der implementeres lavere prokuragreenser, og at der
udarbejdes procedurebeskrivelser for processen.

PwC

Ristkovurdering
Samlet |
vurdering af } }_. Q-
risikoniveau I

Lav

Hgj
PwC vurderer, at der er et mellem
nuveerende risikoniveau (markeret ved @ oenderisiko
den gra prik). Der er muligheder for Nuvzerende risiko m.
yderligere at nedbringe risikoniveauet k“““‘Ste"?t.s TIVEEE
: ontrolmilje
(markeret ved den orange prik). De o
.. . . K Muligt risikoniveau
vigtigste anbefalinger til at nedbringe ved yderligere
risikoniveauet fremgar nedenfor. R ]
Primaere anbefalinger (med angivelse af
ressourceindsats)
Fuld implementering af funktionsadskillelse i Lav

kreditorprocessen, s& samme medarbejder ikke bade kan
oprette/eendre stamdata uden gvrig godkendelse/kontrol,
foretage indkgb og danne varemodtagelse
(farstegodkender). Dette geelder bade pa det
udgiftsbaserede og omkostningsbaserede omrade.

Beskrive procedurer for godkendelse og tildeling af roller Lav/
og brugerrettigheder i Navision Stat, herunder udarbejde mellem
beskrivelser, som specificerer, hvilke roller en

medarbejder med et givent arbejdsmaessigt behov i BUVM

skal have. Det vil i et vidst omfang kreeve et samarbejde

med Moderniseringsstyrelsen.

Lgbende vedligehold af kreditorstamdata, hvor kreditorer Lav/
ggres passive Mellem
Udarbejde procedurebeskrivelser for kontrollerne i Lav/
processen mellem
Implementere lavere prokuragreenser for DEP/STUK Lav
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Proces: Kab af varer og tjenester

Beskrivelse af proces og subprocesser

Beskrivelse af processen

Processen omfatter ministeriets interne og eksterne ordingere og ekstraordinzere driftsomkostninger, herunder husleje, kab af varer og tjienester mv. | fase 1 er den gkonomiske
volumen i processen opgijort til ca. 513 mio. kr. | processen anvendes fglgende it-systemer: Navision Stat, IndFak og RejsUd. Subprocesserne er systemunderstgttet og i flere
tilfeelde automatiseret. Faglgende aktarer er identificeret i processen: BUVM, SAM og MODST. Stamdataoprettelse og -aendringer varetages af BVUM, SAM og MODST.

Fakturahandtering varetages af BVUM, og betalinger varetages af SAM. Processen er af PwC opdelt i syv subprocesser, jf. nedenstaende oversigt.

Subprocesser

Subproces

Primeere aktiviteter i subprocessen

Aktgrer i subprocessen

Kreditorstamdata og
funktionsadskillelse i
kreditorproces

Oprettelse og eendringer af kreditorer
Opfalgning pa kreditorer

Brugerstyring Tildeling og fratagelse af brugerrettigheder og roller » Koncernregnskab (STUK)
Opfelgning pa brugerrettigheder og roller * Moderniseringsstyrelsen (MODST)
Validering af kreditorer » Koncernregnskab (STUK)

Statens administration (SAM)

3 Prisstamdata (ikke uddybet i
efterfalgende sider, da processen
varetages af Moderniseringsstyrelsen).

Oprettelse af prisstamdata, jf. leverandgraftaler i indkgbsmodul
Vedligehold af prisstamdata, jf. leverandgraftaler i indkgbsmodul
Foretager sletning af leverandgraftaler ved ophgar

Moderniseringsstyrelsen (MODST)

Oprettelse af Oprettelse og godkendelse af indkgbsordre i indkgbsmodul (ca. 5 % af indkgb) » Koncernregnskab (STUK)
indkgbsordre Indkgb foretages via telefon, e-mail eller fysisk mgde (ca. 95 % af indkgb) » Indkgbsafdeling (BVUM)
Godkendelse af indkgb i forhold til prokuragraenser * Medarbejdere i UVM (BVUM)
Fakturahandtering Godkendelse af faktura *  Koncernregnskab (STUK)
Validering af kreditorer
Betalinger Faktura er qukendt forud for endelig betaling . Statens administration (SAM)
A . Endelig betaling fo_retages _ * Koncernregnskab (STUKI)
processen varetages af Statens DDI (Den centrale Indberetnlng)
administration.
Periodisk opfglgning pa roller og rettigheder » Koncernregnskab (STUK)

Periode-luk-kontroller

Periodisk opfalgning og afstemning af faktura, betalinger, bankkonti mv.
Periodisk opfalgning op indkab

Kontoansvarlige (BVUM)
Statens administration (SAM)

PwC
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Proces: Kab af varer og tjenester

Tvargaende observationer

Vi har i forbindelse med gennemgangen konstateret en raekke tveergdende kontrolsvagheder, der gér pa tveers af alle subprocesser. Disse opsummeres nedenfor.

Problemstilling

Primaere observationer

*

Primeere anbefalinger

Manglende
dokumentation af
kontroller

Uddybning af problemstilling:
Kontrollerne i processen for indkgb af varer og tjenester er

ikke beskrevet. | nogle tilfeelde er kontrollerne dokumenteret.

Risiko:
Manglende beskrivelse og dokumentation af kontroller

medfarer risiko for, at kontrollerne ikke udfgres i
overensstemmelse med kontrollens design.

PwC anbefaler:

At der generelt udarbejdes procedurebeskrivelser for
procedurer og kontrollerne i processen for kgb af varer og
tjenester. Den af PwC udfyldte kontrolmatrice (som fremgar
til sidst i dette bilag) kan anvendes som tjekliste for, hvor der
p& nuveerende tidspunkt mangler formalisering af
kontrolaktiviteterne.

PwC
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Proces: Kab af varer og tjenester

Vurdering af subproces 1: Brugerstyring

Rad: | hgj grad kontrolsvagheder
Gul: I nogen grad kontrolsvagheder
Grgn: Ingen/Mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer ministeriets styring af, hvem der har adgang til systemerne, herunder IndFak, RejsUd og Navision Stat. Samlet set vurderes der i nogen
grad at veere kontrolsvagheder grundet manglende grundlag for tildeling af og opfelgning pa brugerrettigheder og roller. Hertil kommer, at mange personer har haft

adgang til ministeriets kreditorstamdata.

Problemstilling

Manglende grundlag
for tildeling af og
opfelgning pa
brugerrettigheder
og roller.

Vedrgrende kontrol
1.1 i bagvedliggende
kontrolmatrice.

Brugere med adgang
til kreditorstamdata

PwC

Uddybning og risiko

Uddybning af problemstilling:

Koncernregnskab forestar oprettelsen og opfelgning af brugere i Navision
Stat, herunder tildelingen af og opfalgning pa, hvilke roller den pagaeldende
medarbejder skal have. Rollerne er defineret i Navision Stat, og ministeriet
kan hente information om kritiske roller i Moderniseringsstyrelsens kvikguide,
"Kvikguide til Navision Stat 9.x Rettigheder til brugere i, eller serviceret af,
Statens Administration”. Denne beskrivelse indeholder dog ikke en detaljeret
beskrivelse af, hvilke rettigheder de forskellige roller indeholder. Ydermere
foreligger der ikke beskrivelser af Koncernregnskabs godkendelsesproces i
forbindelse med oprettelsen af medarbejder i Navision Stat.

Risiko:

Manglende beskrevne procedure for oprettelse og manglende information
om, hvilke rettigheder de enkelte roller indeholder, indebaerer en risiko for, at
en medarbejder far tildelt flere roller og rettigheder, end brugerens
arbejdsbetingede behov tillader. Uretmaessig adgang til Navision Stat kan
ultimativt give mulighed for, at en medarbejder kan omga centrale kontroller
ved tilsigtet eller utilsigtet udnyttelse af rettighederne.

*

Anbefalinger

PwC anbefaler:

« At ministeriet udarbejder procedurebeskrivelser for,
hvorledes roller og rettigheder tildeles.

« At ministeriet udarbejder beskrivelser, som
specificerer, hvilke roller en medarbejder med et
givent arbejdsmaessigt behov i BUVM skal have.
Dette vil i et vidst omfang kreeve et samarbejde med
Moderniseringsstyrelsen.

« At ministeriet laver en gennemgang af tildelte roller
og rettigheder i forhold til medarbejdernes
arbejdsbetingede behov. | den forbindelse bar det
tjekkes, om tildelte roller og rettigheder understgatter
en effektiv funktionsadskillelse i processen (dvs. at
der ikke er medarbejdere med en uhensigtsmaessig
sammenseetning af rettigheder).

Uddybning af problemstilling:

Vores analyse viser, at 233 personer har haft adgang til at oprette kreditorer i
Navision Stat, heraf har 162 personer ogsa haft adgang til at aendre kreditor-
og betalingsoplysninger. Starstedelen af disse personer er eksterne, fx
systemkonsulenter/ansatte i SIT, MODST, SAM. Som fglge af annulleringen
af dispensationen fra SAM har ministeriet oplyst, at der ikke laengere er
medarbejdere i ministeriet med adgang til at kreditorstamdata for de
omkostningsbaserede bevillinger, jf. bemaerkninger til subproces 2. Der er
fortsat medarbejdere, som har adgang til at oprette kreditorer for de
udgiftsbaserede bevillinger (11 brugere inkl. eksterne brugere i FagNavision
og tre medarbejdere i koncernregnskab i Navision Stat).

Risiko:
Adgang til at eendre og oprette kreditorer gger risikoen for, at der foretages
uhensigtsmaessige aendringer i stamdata, som kan pavirke udbetalingerne.

PwC anbefaler:

* At ministeriet som led i annullering af dispensationen
sikrer, at ministeriets medarbejdere fremover ikke har
adgang til at kunne oprette og aendre kreditorer uden
godkendelse (dvs. sikre, at SAM lukker ned for de
relevante adgange).

* At ministeriet vurderer, om personer med adgang til
kreditorstamdata pa det udgiftsbaserede omrade har
et arbejdsbetinget behov for at have adgang til
kreditorstamdata. Dette skal ses i sammenhaeng
med anbefalingerne til subproces 2.
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Proces: Kab af varer og tjenester

Vurdering af subproces 2: Kreditorstamdata/ funktionsadskillelse (1/2)

Rad: | hgj grad kontrolsvagheder
Gul: I nogen grad kontrolsvagheder
Grgn: Ingen/Mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer ministeriets proces for oprettelse og sendring af kreditorstamdata i Navision Stat. Der vurderes at veere en hgj grad af kontrolsvagheder i
subprocessen grundet svag kontrol ved oprettelse eller eendring af kreditorstamdata pé det udgiftsbaserede omrade. Herudover skyldes kontrolsvagheden muligheden for
at anvende en anden betalingsmulighed end NemKonto samt manglende lgbende validering af kreditorstamdata.

Problemstilling

Kontrol ved
oprettelse og
&ndring af
kreditorstamdata

Vedrgrende
kontrol 2.1 i
bagvedliggende
kontrolmatrice.

Brugere med rettighed
til at tilsideseette
funktionsadskillelsen i
kreditorprocessen

Kontrolref. N/A

Uddybning og risiko

*

Anbefalinger

Uddybning af problemstilling:

BUVM har i deres kundeaftale med SAM haft en dispensation, som har givet
ministeriet adgang til at oprette og eendre kreditorer uden godkendelse fra SAM.
Dispensationen har givet ministeriet adgang til, at oprettelse og aendring af
kreditorstamdata ikke underlaegges 4-gjne-kontrol for bogfaringskreds 26001,
26040, 27776 (DEP) og 27775 (STUK), men at der i stedet udfares en
kompenserende kontrol. Dispensationen er for de omkostningsbaserede
bevillinger annulleret pr. september 2019, og brugernes adgange er begreenset
fra kreditorstamdata. Det vurderes, at ministeriet ikke tidligere har haft
procedurer for de kompenserende kontroller. Dette medfarer, at kreditorer i
kreditorkartotek i princippet kan veere fiktive eller behaeftet med fejl).

Fsva. det udgiftsbaserede omrade, er der fortsat tre medarbejdere i
Koncernregnskab, som har adgang til at oprette og sendre kreditorer via
Navision Stat uden gvrig godkendelse/kontrol. Herudover har en raekke brugere
(11 brugere inkl. eksterne brugere) mulighed for at oprette og sendre kreditorer
pa det udgiftsbaserede omrade (via FagNavision) uden gvrig
godkendelse/kontrol. Der henvises til resumé og bilag 1 og 4 for uddybning af
proces for oprettelse/aendring af kreditorer i FagNavision.

Risiko:
Dette giver risiko for, at der tilsigtet eller utilsigtet foretages udbetalinger til
forkerte bankkonti.

Uddybning af problemstilling:

Alle medarbejdere i ministeriet har adgang til at foretage indkgb og danne
varemodtagelse/godkende faktura inden for medarbejderens prokuragraenser.
Fakturaen skal herefter godkendes af bemyndiget kollega. Prokuragraensen er 3
mio. kr. for medarbejdere i STUK og DEP og betydeligt lavere for medarbejdere i
STIL. Over disse graenser skal indkgbet godkendes af en kontorchef. En raekke
medarbejdere i ministeriet har samtidig (med den daveaerende dispensation) haft
adgang til at oprette og aendre kreditorstamdata. Der er fortsat brugere, som har
adgang til at rette stamdata pa det udgiftsbaserede omrade, jf. ovenstaende.

Risiko:

Kombinationen af at kunne aendre kreditorstamdata og foretage/godkende
indebeerer risiko for der kan foretages fiktive indkab hos fiktive kreditorer, som
medarbejderen har oprettet i kreditorkartoteket. Dette vil kun blive opdaget,
sé&fremt andengodkender af faktura fatter mistanke herom.

PwC anbefaler:
Det omkostningsbaserede omréde:

At ministeriet som led i annullering af
dispensationen sikrer, at ministeriets medarbejdere
fremover ikke har adgang til at kunne oprette og
andre kreditorer uden godkendelse (dvs. sikrer, at
SAM lukker ned for de relevante adgange).

At ministeriet udarbejder procedurebeskrivelser for,
hvordan kreditorstamdata fremover kan sendres og
oprettes i samarbejde med SAM.

Udgiftsbaserede omrade:

At ministeriet vurderer, om personer med adgang til
kreditorstamdata pa det udgiftsbaserede omrade
har et arbejdsbetinget behov for at have adgang til
kreditorstamdata.

At ministeriet udarbejder procedurebeskrivelser for,
hvordan kreditorstamdata aendres og oprettes
(herunder kreditorer til brug forbetaling af vare- og
tjenesteydelser pa det udgiftsbaserede omrade).

At der i FagNavision etableres en "4-gjne-kontrol”
ved oprettelse/eendring af kreditorer (hvor én
person opretter, og en anden person godkender
gendringen). Hvis denne tilpasning af FagNavision
ikke er realiserbar kan der i stedet indfares en
kontrol i form af systematisk gennemgang af log
over gendringer i kreditorstamdata (herunder seerligt
betalingsoplysninger), jf. ogsa anbefalinger i
resumé, bilag 1 Tilskudsadministration og bilag 4
Puljeadministration.

At der etableres en kontrol via log over
oprettelse/zendring af kreditorstamdata i Navision
Stat.
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Proces: Kab af varer og tjenester

Vurdering af subproces 2: Kreditorstamdata/ funktionsadskillelse (2/2)

Rad: | hgj grad kontrolsvagheder

Gul: I nogen grad kontrolsvagheder

Grgn: Ingen/Mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer ministeriets proces for oprettelse og aendring af kreditorstamdata i Navision Stat. Der vurderes at veere en hgj grad af kontrolsvagheder i
subprocessen grundet svag kontrol ved oprettelse eller zendring af kreditorstamdata pa det udgiftsbaserede omrade. Herudover skyldes kontrolsvagheden muligheden for
at anvende en anden betalingsmulighed end NemKonto samt manglende Igbende validering af kreditorstamdata.

Problemstilling

Anden type
betalingsmulighed
end NemKonto pa
kreditorer

Kontrolref. N/A

Manglende
styring af
kreditorer uden
aktivitet i en
given periode
Vedrgrende
kontrol 2.3 i
bagvedliggende
kontrolmatrice

PwC

Uddybning og risiko

*

Anbefalinger

Uddybning af problemstilling:

For statslige myndigheder er brug af NemKonto fordelagtigt, idet den
minimerer risikoen for fejludbetalinger og sparer myndighederne
ressourcer i forhold til vedligehold af betalingsoplysninger. Vores
analyse viser, at en stor del af kreditorerne forskellige
betalingsmuligheder tilknyttet, herunder har nogle tilknyttet en
indtastet bankkonto som betalingsmulighed.

Risiko:

Forholdet medfarer risiko for, at der tilsigtet eller utilsigtet foretages
udbetalinger til forkerte bankkonti. Dette skal ses i lyset af, at
ministeriet med den givne dispensationen har haft mulighed for at
aendre kreditorstamdata uden godkendelse. Saledes kan der
principielt veere mulighed for, at der er oprettet fiktive kreditorer.

PwC anbefaler:

« Atder udarbejdes en oversigt, som giver overblik over
kreditorer med anden konto-type end CPR-betaling og/eller
CVR-betaling, og der samtidig foretages en vurdering af
kreditorernes betalingstype.

« At NemKonto sa vidt muligt implementeres som fortrukne
betalingsmulighed for leverandgrer (med henblik pa at undga
betaling til indtastede bankoplysninger (kontonummer)).

Uddybning af problemstilling:

Ministeriet har ikke forretningsgange til lgbende validering og
ajourfaring af kreditorernes stamdata.

Risiko:

Kombinationen af manglende interne kontroller ved oprettelse og
eendring af kreditorstamdata (grundet dispensationen) og manglende
periodisk gennemgang af inaktive kreditorer giver risiko for, at

fejlbehzeftede kreditorer vil indgd som aktiv kreditor i kreditorkartoteket.

PwC anbefaler:

« At der pdbegyndes en oprydning af kreditorer, som ikke har
veeret aktive i en given periode.

» At der implementeres en kontrol, som sikrer, at kreditorer uden
anvendelse og udestdende i en given periode ggres passiv. Pa
sigt kan der etableres en automatisk kontrol, som sikrer, at
kreditorer uden aktivitet og udestaende i en given periode
deaktiveres/g@ares passiv.
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Proces: Kﬂb af varer Og tjenester Rad: | hﬂ] grad kontrolsvagheder

Gul: I nogen grad kontrolsvagheder

Vurdering af subproces 4: Oprettelse af indkebsordre Gren: Ingen/Mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer medarbejdernes oprettelse af indkgbsordre. Der vurderes i nogen grad at veere kontrolsvagheder, da de fleste indkgbsordrer oprettes uden
for indkebsmodulet, og da prokuragreenser vurderes at veere belgbsmaessigt hgje.

= ® *

Problemstilling Uddybning og risiko Anbefalinger
Manglende Uddybning af problemstilling: PwWC anbefaler:
systemmeessig Ca. 5 % af BUVM'’s indkab foretages via indkgbsordrer i et + At prokuragraensen pa 3 mio. kr. i henholdsvis DEP og STUK
understgttelse af indkgbsmodul i Navision Stat. P& sigt er malet, at det skal veere en reduceres og understgttes af en procedurebeskrivelse for
indkgbsordre starre andel, som skal ske via indkgbsordrer, i takt med at det godkendelse af indkgb via telefon, mgder og e-mail mv.
Vedrgrende udbredes centralt fra. De resterende ca. 95 % af alle indkgb foregar «  Aten starre andel af indkab foretages via indkebsordre. Dog
kontroller i via e-mail, mgder eller telefon. Indkgb kan foretages af alle er de centrale indkgbsaftaler uden for BUVM's
subproces 4 i medarb(_ajdere |_BUVM, hvor ‘medarbeldere i DEP_ og STUK har ansvarsomrade, hvorfor overgangen til anvendelse af felles
bagvedliggende bemyndigelse til at foretage indkeb pa op til 3 mio. kr. STIL har andre indkgbsordre vil afheenge af tempi, som bestemmes centralt
kontrolmatricer. prokuragreenser. fra.

Risiko:

Prokuragraensen kan give risiko for, at medarbejdere foretager
indkab til eget brug, eller at indkgbene er af hgjere kvalitet end
ngdvendigt til udfgrelse af arbejdsopgaven. Indkgb via e-mail, mader
eller telefon giver samtidig risiko for, at der foretages indkab, som
ikke er i overensstemmelse med BUVM'’s code of conduct. Endelig er
der risiko for, at indkeb sker p& baggrund af forkerte priser, hvilket
ikke harmonerer med principperne om god forvaltningsskik og
vurderes at veere ineffektivt.
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Rad: | hgj grad kontrolsvagheder
Gul: I nogen grad kontrolsvagheder

Proces: Kab af varer og tjenester

Grgn: Ingen/Mindre kontrolsvagheder

Vurdering af subproces 5: Fakturahandtering

Samlet vurdering af subprocessen

Denne subproces vedrgrer Koncernregnskabs behandling af fakturaer, forud for godkendelse. Samlet set vurderes de nuveerende kontroller at afdeekke risikoen for fejl,
men nuveerende udfgrelse af kontrolaktiviteten vurderes tidskreevende, hvorfor processen vurderes at kunne effektiviseres.

= ® *

Problemstilling

Mulighed for
effektivisering ved
fakturahandtering

Vedrgrende kontrol
5.3 i bagvedliggende
kontrolmatricer.

PwC

Uddybning og risiko

Anbefalinger

Uddybning af problemstilling:

Koncernregnskab kontrollerer og godkender fakturaer forud for
betaling. Kontrollen udfgres som et manuelt tre-vejs-match
(sammenholdelse af indkgbsordren, varemodtagelsen og
fakturamodtagelse) af faktura i IndFak.

Forud for godkendelsen kontrollerer Koncernregnskab, at der er
sammenhang mellem faktura, indkgbsordre og de aktiver, som
BUVM har modtaget, herunder pris, maengde, vilkar mv.

Ministeriet har oplyst, at Moderniseringsstyrelsen har lagt op til, at
kontrollen skal automatiseres under forudsaetning af, at faktura er
mulig at godkende, selvom der er en difference pa +/- 10 kr. Dette
har BUVM valgt at afvise, da BUVM ikke gnsker at godkende en
afvigelse p& op til 10 kr.

Risiko:
Effektiviseringspotentiale.

PwC anbefaler:

* Attre-vejs-match af faktura i IndFak automatiseres. PwC er
indforstaet med og anerkender BUVM’s begrundelse for
afvisning af nuveerende automatiseringstiltag, som
Moderniseringsstyrelsen har meldt ud.

« At forudseetningerne om differencer pa faktura draftes, og
automatiseringen aendres, saledes at en godkendelse kun er
mulig p& eksakte belgh. Dette vurderes at ville kreeve en
relativt begreenset tilfgrsel af ressourcer i den indledende
fase (hvor der kan vaere behov for opfelgning pa den
potentielle automatiserede proces). Det vurderes dog ikke at
ville kraeve flere ressourcer end det eksisterende manuelle
tre-vejs-match, som finder sted i dag. P& sigt vurderes en
automatisering af tre-vejs-match at frigive ressourcer.




Proces: Kﬂb af varer Og tjenester Rad: | hﬂ] grad kontrolsvagheder

Gul: I nogen grad kontrolsvagheder

Vurdering af subproces 7: Periode-luk-kontroller Gren: Ingen/Mindre kontrolsvagheder

Samlet vurdering af subprocessen

sikre monitorering af aendringer i stamdata, systemmaessig opsaetning, brugerrettigheder og bogfgring. Samlet set vurderes der i nogen grad at vaere kontrolsvagheder

Denne subproces vedrgrer de kontroller, som de kontoansvarlige og Koncernregnskab udfarer ved maneds-, kvartals-, og arsafslutning. Kontrollerne har til formal at |:|
grundet manglende opfglgning pa abne indkabsordrer samt manglende periodisk validering af aktive kreditorer i Navision Stat.

= ® *

Problemstilling Uddybning og risiko Anbefalinger
Manglende Uddybning af problemstilling: PwC anbefaler:
?np(;l?;%r;lg?d?;?ﬁne P& nuveerende tidspunkt foretager ministeriet ikke lzbende *  Atder udarbejdes en procedurebeskrivelse for, hvordan
sikring af opfalgning p& &bne indkgbsordrer. Herudover foretages der ikke indkgbsafdelingen Igbende skal fglge op pa dbenstaende
b 9. d opfalgning p& rekvisitioner (indkab uden brug af indkabsmodul), som indkgbsordrer i indkgbsmodulet — ligeledes anbefales det, at
a deI?stt)aende foretages via e-mail, mader og telefoner. opfelgningen effektiviseres, ved at den automatiseres i
Inakgbsorarer indkgbsmodulet.
Vedrarende kontrol isiko: + Aten starre andel af indkeb foretages via indkgbsordre. Dog
7.3i bagveq|lggende Risiko: er de centrale indkgbsaftaler uden for BUVM’s
kontrolmatricer Det gger risikoen for, at balanceposter ikke er opgjort ansvarsomrade, hvorfor overgangen til anvendelse af feelles
fuldsteendigt/ngjagtig og/eller praesenteres i forkert periode. Samtidig indkgbsordre vil afheenge af tempi, som bestemmes centralt
kan der veere risiko for, at der foretages et dobbelt indkgb i den fra.
mellemliggende periode.
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Proces: Kab af varer og tjenester

Anbefalinger i prioriteret raekkefolge (1/2)

Omrade Anbefalinger Vurderlng af ressourct_elndsats
ved implementering

Brugerstyring og
funktionsadskillelse

Kreditorstamdata

PwC

Det anbefales, at ministeriet som led i annullering af dispensationen sikrer, at ministeriets
medarbejdere fremover ikke har adgang til at kunne oprette og aendre kreditorer uden
godkendelse pa det omkostningsbaserede omrade (dvs. sikrer, at SAM lukker ned for de
relevante adgange).

Det anbefales, at ministeriet udarbejder procedurebeskrivelser pa det omkostningsbaserede
omréde for, hvordan kreditorstamdata fremover kan aendres og oprettes i samarbejde med
SAM.

Det anbefales, at ministeriet vurderer, om personer med adgang til kreditorstamdata pa det
udgiftsbaserede omrade har et arbejdsbetinget behov for at have adgang til kreditorstamdata.
Det anbefales, at ministeriet udarbejder procedurebeskrivelser for, hvordan kreditorstamdata
aendres og oprettes pa det udgiftsbaserede omrade (herunder kreditorer til brug for betaling af
vare- og tjenesteydelser pa det udgiftsbaserede omrade).

Det anbefales, at der etableres en "4-gjne-kontrol” ved oprettelse/aendring af kreditorer i
FagNavision (hvor én person opretter, og en anden person godkender andringen). Hvis
denne tilpasning af FagNavision ikke er realiserbar kan der i stedet indfares en kontrol i form
af systematisk gennemgang af log over aendringer i kreditorstamdata (herunder seerligt
betalingsoplysninger), jf. ogsé& anbefalinger i resumé, bilag 1 Tilskudsadministration og bilag 4
Puljeadministration.

Det anbefales, at ministeriet beskriver procedurer for godkendelse og tildeling af roller og
brugerrettigheder i Navision Stat.

Det anbefales, at ministeriet udarbejder beskrivelser, som specificerer, hvilke roller en
medarbejder med et givent arbejdsmeessigt behov i BUVM skal have. Det vil i et vidst omfang
kraeve et samarbejde med Moderniseringsstyrelsen

Det anbefales, at der udarbejdes et overblik over kreditorer med anden kontotype end CPR-
betaling og/eller CVR-betaling. | den sammenheeng skal der foretages en vurdering af
kreditorernes betalingstype.

At NemKonto s& vidt muligt implementeres som fortrukne betalingsmulighed for leverandarer
(med henblik pa sa vidt muligt at undga betaling til indtastede bankoplysninger
(kontonummer)).

Det anbefales, at der pabegyndes en oprydning af kreditorer, som ikke har veeret aktive i en
given periode. Samtidig anbefales det, at der implementeres en manuel eller systematisk
kontrol, som sikrer, at kreditorer uden anvendelse og udestaende i en given periode gares
passive i systemet.

Lav

Lav/mellem

Mellem

Mellem

Lav/mellem
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Proces: Kab af varer og tjenester

Anbefalinger i prioriteret reekkefolge — fortsat (2/2)

Omrade Anbefalinger Vurderlng af ressourct_elndsats
ved implementering

Oprettelse af « Det anbefales, at prokuragreensen pa 3 mio. kr. i henholdsvis DEP og STUK reduceres og
indkgbsordre understattes af en formel procedure/arbejdsgangsbeskrivelse for godkendelsesflowet for
indkab via telefon, e-mail mv.

+ Det anbefales, at en stagrre andel af indkgb foretages via indkgbsordre. Dog er de centrale
indkgbsaftaler uden for BUVM’s ansvar, men det forventes, at anvendelsen af feelles
indkgbsordrer vil stige over de naeste par ar.

Procedurebeskrivelser + Det anbefales, at ministeriet generelt udarbejder procedurebeskrivelser for kontrollerne.

Lav

Mellem

Lav/mellem

PwC
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PwC

Indhold

Samlet vurdering af kontrolmiljget for den
finansielle proces

Vurdering af hver subproces (sammenfatning af
risikovurdering for hver subproces)

Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)

i
!

LU

i
l

‘vl
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Lzesevejledning — kontrolmatricer

Pa de folgende sider fremgar kontrolmatricer for den finansielle proces. Der er én kontrolmatrice for

hver subproces i den finansielle proces.

Kontrolmatricen sammenholder risici med de kontroller, som udferes i subprocessen. P4 denne méde fremgéar det, hvordan

kontrollerne adresserer de risici, der kan vaere i processen.

Her fremgér de
kontroller, som
udfares i
processen.

Her fremgar de
risici, som kan
opsta i processen.

Risiko som kontrollen skal imedega

1.A: 1.B.

Puljebelabene Der oprettes fiktive puljer
stemmer ikke overens

med de afsatte midler

Her fre_mgér PwC’s DDD
vurdering af,

hvorvidt kontrollen

samlet set er D
effektiv til at ul]
adressere risikoen.

Skalaen fremgar til

hgjre. llD

Store kontrolsvagheder, bade hvad angar kontrollens design og
funktionalitet. Kontrollen imgdegar ikke risici, og kontrollen er ikke
beskrevet eller dokumenteret.

Kontrolsvagheder, bade hvad angar kontrollens design og
funktionalitet. Kontrollen imgdegar i nogen grad risici — men den er
ikke tilstraekkeligt beskrevet eller dokumenteret.

Kontrollen imgdegar risici — men den er ikke tilstraekkeligt
beskrevet eller dokumenteret.

lll Kontrollens design og funktionalitet er hgj (den er effektiv til at
imgdega risici, og den er beskrevet samt dokumenteret).

Vurderes
kontrollen at
imedega
risiko?

Er kontrollens

design
beskrevet?

Er kontrollens
udforsel
dokumenteret?

. Bemaerk-
Ansvarlig )
ning

1.1 Puljen godkendes via
godkendelsessag med
beslutning om effektuering
af pulje. Dokumenteres i
360-sagssystem.

PwC

Et kryds viser, at kontrollen adresserer den
pageeldende risiko. Dvs. i dette eksempel
adresserer kontrol 1.1 risiko 1.B. Hvorvidt
kontrollen er effektiv til at imgdega risikoen,
fremgar af vurderingen til hgjre.

all] o

Her angives med “ja” eller "nej”,
om kontrollen er
beskrevet/dokumenteret.

Kontrol er ikke
beskrevet.
Fag- Sagerne ligger
I:I D kontor journaliseret. Dog
| ikke nedvendigvis
gemt systematisk
pa sagerne.

Ja

Her gives et skgn over
ressourceindsatsen ved at udfere
kontrollen (lav, mellem, hgj), hvor hgj
er markeret med tre bla sgjler.
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Kgb af varer og tjenesteydelser
Subproces 1: Brugerstyring og funktionsadskillelse

: ) ?(/cl;r:ctireorﬁ;n - Er k_ontrollens Er kontrollens : BemEEe
Kontrol Risiko, som kontrollen skal imgdegé imadega design udferelse Ansvarlig ning
. beskrevet? dokumenteret?
risiko?
A: Funktions- B: Bruger C: Bruger D: E:
adskillelse er tildeles roller og fildeles roller og Medarbejders  Uautoriserede
ineffektiv, da  rettigheder, som rettigheder, som adgang slettes  gendringer til
bruger kan ikke stemmer  ikke stemmer  ikke i underliggende
godkende, overens med overens med forbindelse med tabeller og
bogfare og har brugerens brugerens fratreedelse datagrundlag
adgang til arbejdsbetinged arbejdsbetinged er ikke behgrigt
opbevaring af e behov ved e behov ved godkendt
aktiver ansaettelsen intern flytning
Kontrollen er
1.1: Periodisk ikke vurderet
gennemgang af tildeling n II Koncern-  effektiv.
af brugerrettigheder og ID Nej Nej regnskab  Kontrollen er
roller - 7.1 n omfattet af
egen-review
1.2: Koncernregnskab Kontrollen er
foretager manedlig Ja ikke vurderet
opfalgning pa fratradte D Nej I _ effektiv.
medarbejdere, jf. til- og .I [ | I rl?r:fjgb Kontrollen er
fratreedelsesliste, og 9 omfattet af
blokerer brugeradgangen i egen-review
Navision Stat
1.3: Statens IT foretager
lukning af brugerens Kontrollen
adgang via AD-styring N/A N/A MODST varetages af
pé baggrund af indmeldt MODST
fratreedelse
1.4: SAM og MODST
foretager review N/A N/A Kontrollen
MODST varetages af
MODST
Kontrollen
1.5._ MQDST foretgger N/A N/A varetages af
periodisk revurdering af MODST
- : MODST
roller og rettigheder i
Navision Stat.
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Kgb af varer og tjenesteydelser
Subproces 1: Brugerstyring og funktionsadskillelse

Kontrol

Risiko, som kontrollen skal imgdegé

A: Funktions-
adskillelse er
ineffektiv, da
bruger kan
godkende,

B: Bruger
tildeles roller og
rettigheder, som
ikke stemmer
overens med

bogfare og har brugerens

adgang til

arbejdsbetinged

opbevaring af e behov ved

aktiver

ansaettelsen

C: Bruger D:
tildeles roller og Medarbejders

E:
Uautoriserede

rettigheder, som adgang slettes  gendringer til

ikke stemmer ikke i

underliggende

overens med forbindelse med tabeller og

brugerens fratreedelse.
arbejdsbetinged

e behov ved

intern flytning

datagrundlag
er ikke behgrigt
godkendt.

Vurderes
kontrollen at

imgdega
risiko?

Er kontrollens
design
beskrevet?

Er kontrollens
udfarelse
dokumenteret?

Ansvarlig

Bemaerk-

1.6: DDI-registreringer
kreever anden
godkendelse forud for
inddatering

PwC

all

Nej

Ja

] D D Koncern-

regnskab
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Kgb af varer og tjenesteydelser

Subproces 2: Kreditorstamdata

?(lcl;rr](tireorﬁ;n - Er kontrollens J Er kontrollens Bemaerk-
Kontrol Risiko, som kontrollen skal imgdega i " design udfgrelse Ansvarlig afim
modeg beskrevet? dokumenteret? 9
risiko?
A: Uautoriseret B: Kreditorstamdata er C: Kreditorer oprettes ikke
oprettelse og sendring ikke vedligeholdt og fuldsteendigt og ngjagtigt i
af kreditorstamdata ~ ajourfart kreditorkartotek
2.1: !:orud for _ ) Kontrol er
kredltoropreqelsg Nej Nej DD SAM & ikke
foretages validering af 0 D | Koncern-  formaliseret
kreditors bankkonto- regnskab
nummer og CVR-
nummer
2.2 K_reditoroprettelse og Foretages
aendring er underlagt 4- ) D ad-hoc
gjne-kontrol forud for [ D Nej Ja [ | SAM &
oprettelse og/eller Koncern-
sendring regnskab
2.3: Kreditor uden
aktivitet i en given ) Nei
periode slettes eller Nej € D Kontrol er
blokeres i system DD [ | D Eémgn- kke
grundet inaktivitet regnskab formaliseret

PwC
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Kgb af varer og tjenesteydelser

Subproces 3: Prisstamdata

Kontrol

Risiko, som kontrollen skal imgdegé

A: Pris er ikke i
overensstemmelse
med geeldende
indkgbsaftaler

B: Uautoriseret oprettelse
og andring af
prisstamdata

Vurderes
kontrollen at
imadega
risiko?

Er kontrollens

design
beskrevet?

Er kontrollens
udfarelse Ansvarlig
dokumenteret?

Bemaerk-

ning

3.1: MODST opretter og
vedligeholder
indkgbsaftaler i
indkgbsmodul i IndFak

3.2 Ugyldige kontrakter
slettes og lukkes rettidigt

PwC

. Kontrollen
MODST varetages af
MODST

- Kontrollen

varetages af
MODST MODST
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Kgb af varer og tjenesteydelser
Subproces 4: Oprettelse af indkgbsordre

Vurderes
K Er kontrollens Er kontrollens
. . o ontrollen at . . Bemaerk-
Kontrol Risiko, som kontrollen skal imgdega i " design udfgrelse Ansvarlig afim
modeg beskrevet? dokumenteret? 9
risiko?
A: Indkgbsordren B: Oprettelse C: Kreditorstamdata D: Prisstamdata E: Oprettelse
er ikke i af indseettes ikke indseettes ikke  af
overensstemmels indkgbsordre automatisk i felter ~ automatisk i indkgbsordre
e med sker p& p& indkgbsordren, jf. felter p& sker ikke i
indkabspolitikken baggrund af godkendt indkgbsordren. henhold til
og afviger fra valid kreditorstamdata i rekvisitions-
indg&et kreditorstam- kreditorkartoteket bemyndigelse
indkgbsaftale data
4.;I:<Obpret;elsi af ) Nei Nej D Indkab uden for
Indkgbsordre Kan kun e N/A indkgbsmodul —
forekomme p& godkendte n D D [ ] D begrzenset kontrol
kreditorer fra
kreditorkartotek
4.2 Indkgbsordre Indkgb uden for
oprettes pa baggrund af Nej Nej D N/A indkgbsmodul —
SKil-aftaler og anden [ | D | D begreenset kontrol
priskontrakt
4.3: Kreditorstamdata Forekor_nmer ved
indseettes automatisk i !ndkzb i
felter pa indkgbsordren D D Nei 1a x D D N/A :ngtzgsrzodufl.
ndkgb uden for
n indkgbsmodul —
manuel handling
_4.4: Prisstamdata o Forekommer ved
|ndsaette§ automatisk i indkab i
felter p& indkgbsordren Nej Ja ] D N/A indkebsmodul
hvis oprettelse foretages I D
via indkgbsmodul [ |
4.5: Oprettelse af Kontrollen
indkgbsordre via D - -
indkgbsmodul sker i [ | I - D D N/A \’(Aaé%aégres a(;
henhold til prokura ve
graenser rsgﬁéemopsaet

PwC
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Kgb af varer og tjenesteydelser
Subproces 4: Oprettelse af indkgbsordre

Vurderes
Er kontrollens J Er kontrollens
. . o kontrollen at . . Bemeerk-
Kontrol Risiko, som kontrollen skal imgdega . N design udfgrelse Ansvarlig .
imgdega ning

beskrevet?

dokumenteret?

risiko?

A: Indkgbsordren B: Oprettelse C: Kreditorstamdata D: Prisstamdata E: Oprettelse

erikke i af indseettes ikke indseettes ikke  af
overensstemmels indkgbsordre automatisk i felter ~ automatisk i indkgbsordre
e med sker p& p& indkgbsordren, jf. felter p& sker ikke i
indkgbspolitikken baggrund af godkendt indkgbsordren.  henhold til

og afviger fra valid kreditorstamdata i rekvisitions-
indg&et kreditorstam- kreditorkartoteket bemyndigelse
indkgbsaftale data

4.6: Periodisk
revurdering af brugernes

prokuragreenser i IndFak
i henhold il - I I Ja Ia n D Koncern-

bemyndigelsesblanketter regnskab
og 'Det grenne ark’ fra
kreditorkartotek (7.9)
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Kgb af varer og tjenesteydelser
Subproces 5: Fakturahdndtering

Kontrol

Vurderes
kontrollen at
imgdega
risiko?

Er kontrollens

Risiko, som kontrollen skal imgdegé

design

beskrevet?

Er kontrollens
udfarelse
dokumenteret?

A: B: Duplikatfaktura*C: Faktura D: Faktura overfgres
Uautoriserede  registreres og registreres eller ufuldsteendigt og/eller
fakturaer behandles behandles i forkert uUngjagtigt til Navision
godkendes og periode Stat

sendes fil

betaling

Ansvarlig

Bemaerk-
ning

5.1: Automatisk
validering af kreditor i
IndFak i henhold til
Navision Stat

5.2 Automatisk validering
af duplikatfaktura* forud
for registrering i IndFak

5.3: Manuelt tre-vejs-
match af faktura i IndFak

5.4: Fakturagodkendelse
og kontering sker i
henhold til
prokuragraenser

5.5: Faktura lukkes
automatisk efter
godkendelse og
overfgres til Navision

all ™

e

IID Nej

II Ja
[ |

alll e

*Duplikatfaktura: Den samme faktura modtages flere gange

PwC

Ja

Ja

Ja

Ja

Ja

"l

all

il

il

N/A

N/A
Kontrollen kan
automatiseres
og ggres

Koncern- effektiv

regnskab

N/A

N/A
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Kgb af varer og tjenesteydelser
Subproces 5: Fakturahdndtering

Kontrol

Risiko, som kontrollen skal imgdegé

A: B: Duplikatfaktura*C: Faktura

: D: Faktura overfgres
Uautoriserede  registreres og registreres eller

ufuldsteendigt og/eller

fakturaer behandles behandlesi forkert ungjagtigt til Navision
godkendes og periode Stat

sendes til

betaling

Vurderes

YomielEn & Er kontrollens

design
beskrevet?

imgdega
risiko?

Er kontrollens
udfarelse
dokumenteret?

Ansvarlig

Bemaerk-

5.6: Godkendte fakturaer
overfares fuldsteendigt
0g ngjagtigt til Navision
Stat efter godkendelse i
IndFak

5.7 Periodisk revurdering
af brugernes prokura
greenseri IndFak i
henhold til
bemyndigelsesblanketter
(7.9)

5.8: Periodisk opfglgning
pa ikke godkendte
fakturaer i IndFak (7.13)

*Duplikatfaktura: Den samme faktura modtages flere gange

PwC

IID Nel

IID "

Nej

ol

Ja

Ja

Ja

"l

all

all

N/A

Koncern-
regnskab

Koncern-
regnskab
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Kgb af varer og tjenesteydelser
Subproces 6: Betalinger

Kontrol

Risiko, som kontrollen skal imgdegé

A: Uautoriseret
betaling, som ikke er
baseret pa validt
fakturagrundlag

B: Betalinger er ikke

C: Betaling sker i forkert
behgrigt godkendt forud periode eller ikke rettidigt
for udbetaling

Vurderes

N Er kontrollens

design
beskrevet?

imgdega
risiko?

Er kontrollens
udfarelse
dokumenteret?

Ansvarlig

Bemaerk-
ning

6.1: Faktura til betaling
er godkendt forud for
dannelsen af
betalingsforslag

6.2 Betalingsforslag
udleeses i krypteret
format og/eller uploades
automatisk til bankportal

6.3: Betalte fakturaer
overgar automatisk til
status ‘lukket’

6.4: Manuelle betalinger
i bankportalen kreever
behgrig dokumentation
og anden godkendelse

6.5: Bankfuldmagter er
behgrigt tildelt

PwC

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

SAM

SAM

SAM

SAM

SAM

Kontrollen
varetages af
SAM

Kontrollen
varetages af
SAM

Kontrollen
varetages af
SAM

Kontrollen
varetages af
SAM

Kontrollen
varetages af
SAM
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Kgb af varer og tjenesteydelser
Subproces 6: Betalinger

Kontrol

Risiko som kontrollen skal imgdega

A: Uautoriseret
betaling, som ikke er
baseret pa validt
fakturagrundlag

B: Betalinger er ikke C: Betaling sker i forkert
behgrigt godkendt forud periode eller ikke rettidigt
for udbetaling

Vurderes
kontrollen at
imadega
risiko?

Er kontrollens

design
beskrevet?

Er kontrollens
udfarelse Ansvarlig
dokumenteret?

Bemaerk-

ning

6.6: DDI-registreringer
kreever anden
godkendelse forud for
inddatering

PwC

ol

Nej

Ja [ DD Koncern-

regnskab
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Kgb af varer og tjenesteydelser
Subproces 7: Periode-luk-kontroller

Vurderes
» . ) N Er k_ontrollens Er kontrollens : Bemaerk-
Kontrol Risiko, som kontrollen skal imgdega . N design udfgrelse Ansvarlig .

imgdega ning
. beskrevet? dokumenteret?
risiko?

A: Ikke alle B: Balanceposter er ikke  C: Bogfaring er ikke

registreringer er opgijort fuldsteendigt, behgrigt autoriseret*

underlagt ngjagtigt og/eller

funktionsadskillelse preesenteret i korrekt

periode
o Kontrollen er
7.1: Periodisk

gennemgang af tildeling
af brugerrettigheder og
roller via udtreek fra
Navision Stat

7.2: Kreditorsaldo
afstemmes periodisk til
ekstern bekreeftelse

7.3: Lebende opfelgning pa
&bne indkgbsordrer, som ikke

er godkendt og afsluttet

7.4: Periodisk
afstemning af kreditor-
modul til finansmodul

7.5: Periodisk
variansanalyse
(performance review) til
identifikation af

anormaliteter i bogfaringen
ud fra rapporteringsbggerne

* Bogfering udferes ikke korrekt jf. regler og krav

PwC

Nej

all

Nej

all

IID nel

Nej

ol

Nej

ol

Nej

Ja

Nej

Ja

Ja

Koncern-
| I I regnskab

| D D Koncern-

regnskab

[ D D Koncern-

regnskab

. D D Koncern-

regnskab

| D D Konto-

ansvarlige

ikke vurderet
effektiv.
Kontrollen er
omfattet af
egen-review
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Kgb af varer og tjenesteydelser
Subproces 7: Periode-luk-kontroller

?(lcl;r:(tireorﬁ;n - Er kontrollens J Er kontrollens BaETe
Kontrol Risiko, som kontrollen skal imgdega i " design udfgrelse Ansvarlig afim
modeg beskrevet? dokumenteret? 9
risiko?
A: Ikke alle B: Balanceposter er ikke  C: Bogfaring er ikke
registreringer er opgjort fuldsteendigt, behgrigt autoriseret*
underlagt funktions-  ngjagtigt og/eller
adskillelse praesenteret i korrekt
periode
7.6: Manuelle Objekt id 17 er
finansposteringer er D Nej Ja D Koncern- frataget
underlagt 2. godkendelse n I n D regnskab brugerrollerne i
(4-gjne-kontrol) Navision. DDI
anvendes
7.7: Opggrelse af D . Nej
. e Ingen proces
skyldigt varekgb [ | I Nej ! D D fo? konerol
(varemodtagelse, men [ | Koncern-
ingen faktura) regnskab
7.8: Opggrelse af ikke |
ngen proces for
godkendte fakturaer i IndFak , . i e
faktura uden [ | I Nej Nej ;
( dtagel .D Koncern- indkgbsordre
varemodtagelse) regnskab udenfor
indkgbsmodul
7.9: Periodisk
revurdering af brugernes
prokuragreenser i IndFak I Ja Ja D Koncern-
i henhold ti ull m regnskab
bemyndigelsesblanketter
og 'Det grgnne ark'
7.10: Periodisk validering Ingen kontrol af
af aktive kreditorer i . opfalgning pa
Navision Stat. Inaktive ] I D Nej Nej m D D Koncern-  ipakiive
kreditorer fiernes eller regnskab/  reditorer
blokeres SAM

* Bogfering udferes ikke korrekt jf. regler og krav

PwC
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Kgb af varer og tjenesteydelser
Subproces 7: Periode-luk-kontroller

Vurderes
» . ) N Er kontrollens Er kontrollens : Bemaerk-
Kontrol Risiko, som kontrollen skal imgdega . N design udfgrelse Ansvarlig .
imgdega ning
. beskrevet? dokumenteret?
risiko?
A Ikke alle B: Balanceposter er ikke C: Bogfaring er ikke
registreringer er opgjort fuldstaendigt, behgrigt autoriseret*
underlagt funktions-  n@jagtigt og/eller
adskillelse preesenteret i korrekt
periode
7.11: Afstemning af
bankkonti til D D Koncern-
saldobalancen i Navision | I Nej Ja [ ] D

regnskab
Stat

7.12 Koncernregnskab

udarbejder manedlige D Nej Ja D

rapporter, der sendes til [ | I [ | D Koncern-
gennemgang ved de regnskab
kontoansvarlige

7.13 Periodisk opfglgning pa
ikke godkendte fakturaer i

Kontrol er ikke
IndFak
I D Nej Ja [} D D Koncern-  formaliseret —
| regnskab men effektiv
proces

7.14: Arligt modtages 'Det grgnne

ark' fra DEP indeholdende en

oversigt over konti pa finansloven. D

Konti indarbejdes i Navision Sat n ID . [ | D Koncelz(rnk;
kontoplan og tilknyttes Nej Ja regnska

kontoansvarlig. Ophgrende konti
fiernes og lukkes

7.15: Afstemning af
moms til saldobalancen i
Navision Stat

[ I D Nej Ja x D D Koncern-

regnskab

* Bogfering udferes ikke korrekt jf. regler og krav
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Bilag 3. Lonninger og personale-

omkostninger
- vurdering af kontrolmiljo

Indhold

Samlet vurdering af kontrolmiljget for den
finansielle proces

Vurdering af hver subproces (sammenfatning af

risikovurdering for hver subproces)

Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)
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Laesevejledning

Vurderingen af hver finansiel hovedproces er foretaget ved forst at nedbryde processen i subprocesser. Derefter er der foretaget en analyse
af hver subproces. Disse er opsummeret med en red/gul/gren vurdering af, hvorvidt der er kontrolsvagheder. Dette har slutteligt fort til en

samlet vurdering af risikoniveauet for den finansielle proces. Disse begreber uddybes nedenfor.

Inddeling af den finansielle hovedproces i subprocesser

Hver finansiel proces er fgrst tegnet op og derefter opdelt i
en raekke subprocesser. En subproces er en afgreenset del
af den samlede proces og omhandler et bestemt fase. Det
kan eksempelvis veere stamdataoprettelse eller

opfalgningsfasen ifm. et projekt eller Ignudbetaling. a6l e o

samlede finansielle
proces, som bestar af
i alt tre subprocesser

Vurdering af kontrolmilja for hver
subproces
For hver subproces er der foretaget en

Subproces 1
+—>

Subproces 2 Subproces 3

A
N

Rad henviser til, at der er
fraveer af veesentlige
kontroller, eller det er muligt at
omga kontrollerne

vurdering af, i hvilken grad den konkrete
subproces indeholder kontrolsvagheder.

Dette er gjort ved farst at udarbejde =
kontrolmatricer, som sammenholder risici

Rad: | hgj grad kontrolsvagheder
Gul: 1 nogen grad kontrolsvagheder
Grgn: Ingen/mindre kontrolsvagheder

Gul henviser til, at kontrollerne
kan forbedres for i endnu
hgjere grad at reducerer

risikoen for fejl

og kontroller for hver subproces. P& == )
baggrund heraf er der udarbejdet en

sammenfattende side pr. subproces, med

en rgd, gul eller gr@n vurdering af, hvorvidt

der er kontrolsvagheder.

Risikovurdering for den samlede finansielle

hovedproces

Der er for hver finansiel proces foretaget en vurdering Samlet

af det samlede risikoniveau. Denne vurdering bestar ST
. .. .. risikoniveau

af tre elementer: iboende risiko, nuvaerende risiko m.

ministeriets nuveerende kontrolmiljg og muligt

risikoniveau ved yderligere tiltag.

Risikovurdering

b rerrere]

Muligt risikoniveau (orange prik) henviser

til den risiko, der vurderes at veere forbundet

Vurderingen af alle tre risikoniveauer er foretaget ud
fra en skala fra hgj til lav.

med processen, hvis alle de preesenterede
anbefalinger eller justering af kontroller til
den pageeldende proces implementeres

Grgn henviser til, at de
eksisterende kontroller i
tilstraekkelig grad reducerer
risikoen for fejl

Iboende risiko (sorte prik) henviser
til den risiko, der vurderes at veere
forbundet med processen ved fraveer
af kontroller

Nuveerende risiko (gré prik) henviser til
den risiko, der vurderes at veere
forbundet med processen, nar
ministeriets nuvaerende kontroller og
udfarelsen heraf tages i betragtning
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Samlet vurdering af kontrolmiljget for den e :
finansielle proces —— i
Vurdering af hver subproces (sammenfatning af = = [ = -
risikovurdering for hver subproces) —

Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)




Proces: Lonninger og personaleomkostninger

Samlet vurdering af kontrolmiljoet for den finansielle proces

Kort om processen: Udbetaling af Ign til fastansatte og timelgnnede i BUVM foretages i et samarbejde mellem ledelsen/direktionen, personaleleder, Kontor for HR og Organisation (HRO) og

Budgetkontoret. Processen omfatter bade anszettelse og fratreedelse, tildeling af engangsvederlag, tidsregistrering og udbetaling af len. Alene ledelsen/direktionen kan godkende opslag af nye stillinger.
HRO er ansvarlig for HR- og Ignadministrationen, herunder udarbejdelse af kontrakt til nyansatte, oprettelse, endring og sletning af medarbejdere i lansystemet, indberetning af engangslgndele mv.
Personalelederen er ansvarlig for den Igbende tilstedeveerelseskontrol, herunder godkendelse af tidsregistrering, og Budgetkontoret bistdr med opfalgning pa lgnudbetalinger og aendringer i
lgnsystemet. SAM varetager selve udbetalingen af len. Vurderingen uddybes pa de efterfglgende sider ved en gennemgang af kontrolmiljget for hver af processens subprocesser.

meere observationer

Processen for lgnninger og personaleomkostninger er kendetegnet ved at rumme en reekke gode og robuste
kontroller, som i hgj grad er med til at minimere risikoen for tilsigtede og utilsigtede fejl. Samlet set vurderes der at
veere et lavt-mellem nuvaerende risikoniveau. Det vurderes dog, at kontrolmiljget kan styrkes yderligere. Denne
vurdering baseres pa fglgende observation:

» Grundlag, som driver udbetaling af engangsvederlag i STIL, er redigerbart (jf. subproces 4) Dokumentationen,
som ligger til grund for indberetning af engangsvederlag i HR-Lgn i STIL, er et Excel-ark, som giver mulighed for
— tilsigtet eller utilsigtet — at redigere i oplysninger om engangsvederlag til udbetaling, uden dette ngdvendigvis
vil blive opdaget.

» Bedgreenset differentieret rolletildeling i HR-Lgn (jf. tveergdende observationer): Til HR-Lgn benyttes rollen
"Ekspert” primeert, og kun enkelte brugere har rollen "Lgn-Light” (seks brugere ud af i alt 24 har rollen "Lgn-
Light”). Ekspertrollen giver adgang til at foretage indberetninger samt godkende andres indberetninger. Det er
konstateret, at ekspertrollen ikke giver mulighed for at godkende egne indberetninger. En begreenset anvendelse
af differentieret rolletildeling til HR-Lgn medfarer risiko for, at medarbejdere tildeles en rolle, som giver adgang
til funktioner, de ikke er bemyndiget til at varetage.

« Manglende arbejdsgangsbeskrivelse af fratraedelsesprocessen (jf. subproces 3): Nar en medarbejder har opsagt
sin stilling, er det medarbejderens personaleleder, som skal orientere HRO om dette, séledes at den fratradte
medarbejder kan lukkes i lgnsystemet og HR-Lgn. Der er imidlertid ikke konkrete procedurer eller
arbejdsgangsbeskrivelser, som sikrer, at HRO orienteres rettidig om en medarbejders fratraedelse. Orienteres
HRO ikke rettidigt om, at en fastansat medarbejder har opsagt sin stilling, medfarer det en gget risiko for, at den
péagaeldende medarbejder ikke lukkes rettidigt i lansystemet, hvilket kan resultere i, at medarbejderen far
udbetalt lgn efter endt anseettelse.

» Systemmeessig mulighed for at effektuere indtastning uden godkendelse (jf. subproces 2): HR-Lan er bygget op,
séledes at alle indberetninger og sendringer szettes til udbetaling, uanset om der er foretaget en kontrol og
godkendelse af indberetningen eller ej. HR-Lan er desuden bygget op sdledes, at det er muligt at foretage
indberetninger til sig selv. HR-Lgns systemlog sikrer imidlertid, at det altid er muligt at se, hvilke indberetninger
eller eendringer som ikke er kontrolleret og godkendt — ogsa efter en Ignkersel, hvorfor tilsigtede eller utilsigtede
fejl bar blive opdaget. Vores observationer har vist, at der ikke ligger eller ophobes indberetninger, som ikke
bliver godkendt. Det vurderes saledes, at de nuveerende arbejdsgange bidrager til at imgdega risici om tilsigtede
eller utilsigtede fejl. Det er dog vigtigt at vaere opmaerksom p& at opretholde dette for at sikre, at disse risici
fortsat imgdegas.

For i endnu hgjere grad at styrke kontrolmiljget anbefales en raekke tiltag. Disse omfatter hhv. en sikring af, at
grundlag for udbetaling af engangsvederlag beror p& godkendte pdf-lgnaftaler, styrket brugerstyring til
lansystemerne, fokus pa arbejdsgangen vedrarende fratraedelse og tidsregistrering samt opretholdelse af fokus p&
rettidig godkendelse. Der vurderes at veere et lavt-mellem ressourceforbrug forbundet med implementeringen af
anbefalingerne. En yderligere reduktion i risikoniveau vil kreeve mere gennemgaende systemmaessig understattelse
af processen. Det bemzerkes, at der er identificeret effektiviseringspotentialer ifm. tre kontroller relateret til
stamdataoprettelse, fratreedelse samt lgnopfglgning. Disse er beskrevet neermere under vurderingen af de enkelte
subprocesser.

Risikovurdering

Samlet | |
vurdering af > |
risikoniveau I

Lav

. Iboende risiko
PwC vurderer, at der er et lavt-mellem

den gra prik). Der er muligheder for T

risikoniveauet fremgar nedenfor.

Hgj

nuveerende risikoniveau (markeret ved Nuvarende risiko m.
ministeriets nuvarende

yderligere at nedbringe r|S|kqn|veau @ Muligt risikoniveau
(markeret ved den orange prik). De ved yderligere
vigtigste anbefalinger til at nedbringe implementering.

Primaere anbefalinger (imed angivelse af
ressourceindsats)

Det sikres, at indberetning af engangsvederlag i HR-Lan
foretages pa baggrund af godkendte pdf-lanaftaler.

Styrke brugerstyringen til HR-lgn, herunder undersgge
rollebetingelserne til HR-Lgn og foretage vurdering af,
om "Ekspert’-rollen, der giver adgang til at foretage
indberetninger og godkende andres indberetninger, skal
benyttes i mere begraenset omfang.

Udarbejde arbejdsgangsbeskrivelser om
fratreedelsesprocessen

Fokus pa rettidig godkendelse af tidsregistrering,
herunder procedure for opfelgning pa ikke godkendte
tidsregistreringer

Lav

Mellem
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Indhold

Samlet vurdering af kontrolmiljget for den
finansielle proces

..........................................................................................................................................................

Vurdering af hver subproces (sammenfatning af
risikovurdering for hver subproces)

Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)
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Proces: Lonninger og personaleomkostninger

Beskrivelse af proces og subprocesser

Beskrivelse af processen

BUVM foretager arligt lanudbetalinger til medarbejdere i DEP, STIL og STUK for ca. 491 mio. kr., hvilket omfatter faste Igndele til fastansatte medarbejdere samt engangslgndele til timelgnnede og
tildeling af engangsvederlag. Den faglige kompleksitet er relativt lav, da beregning af lgngrundlag sker i overensstemmelse med geeldende overenskomst, om end processen er omfattet en af raekke

manuelle processer fra oprettelse og anseettelse af medarbejdere til faktisk udbetaling af Ian i en reekke forskellige systemer. Processen er undersggt sidelgbende med en organisationsesendring, som

har samlet alle HR- og lgnopgaver i HRO i Departementet. Der er ikke identificeret signifikante forskelle i processerne for hhv. DEP, STIL og STUK, hvorfor de er behandlet samlet i neerveerende
rapportering. De enkelte steder, som er omfattet af konkrete forskelle, er bemaerket i materialet. PwC har opdelt den finansie lle proces i otte subprocesser, jf. nedenstédende oversigt.

Subprocesser

Primeere aktiviteter i subprocessen

Subproces

Aktarer i subprocessen

1 Oprettelse af stillingsopslag og
kontraktindgdelse (ikke uddybet i

Ledelsesgodkendelse af, at stilling kan opslas
Godkendelse af lanmandat

Ledelsen/direktion (DEP, STIL, STUK)
Kontorer (DEP, STIL, STUK)

Tidsregistrering og udtraek

Udtreek fra tidsregistreringssystem til brug for indberetning af engangslgndele (fx for timelgnnede) i HR-
Lon

de efterfglgende sider, da vi ikke har «  Udarbejdelse af kontrakt < HRO (DEP)
bemaerkninger til subprocessen)
Stamdataoprettelse og - . Opret_telse af nyansa_tte i lgnsystemet (fastan_satte: SLS, tlmelﬂnnede_: HR—Ltzm)_ +  HRO (DEP)
@ndring « /Endring af medarbejderens stamdataoplysninger med lgn og konteringsmaessig konsekvens
Nedlukning af fratradte +  Orientering om fratradt medarbejder_ +  Personaleledere (DEP, STIL, STUK)
medarbejdere . Bru_gernedla_eggelse anAD-konto ogi lgnsystemet +  HRO (DEP)
* Ferieafregning af fratradt medarbejder
Tildeling og indberetning af . Ledelsesgodkendelse af indstillet engangsvederlag ) «  Ledelsen/direktion (DEP, STIL, STUK)
engangsvederlag i HR-Lan » Indberetning af engangsvederlag samt kontrol hermed i HR-Lgn * Personaleledere (DEP, STIL, STUK)
*+  HRO (DEP)
*  Tilstedeveerelseskontrol +  Personaleledere (DEP, STIL, STUK)

HRO (DEP)

6 Indberetning af * Indberetning af lan samt kontrol hermed i HR-Lgn +  HRO (DEP)
’ engangslgndele i HR-Lgn
Udbetaling (ikke uddybet i de * Udbetaling af faste Igndele « SAM
efterfglgende sider, da subpro- Udbetaling af engangslzndele
cessen alene varetages af SAM)
Opfelgning pa +  Manedlig Iznbudgetopfelgning «  Budgetkontoret (DEP)
«  Kontrol af, at udbetaling er i overensstemmelse med indberetning * HRO (DEP)

Ignudbetaling

Direktionssekretariatet (STUK)
Fremadrettet vil @AD (STIL) varetage lgnopfalgningen
for STIL som p& nuveerende tidspunkt varetages i HRO

8 Tilbagebetaling (ikke uddybet i
de efterfglgende sider, da vi ikke har
bemeerkninger til subprocessen)

Udfeerdigelse af blanket til brug for opkraevning af skyldige belgb

Koncernregnskab (STUK)
HRO (DEP)

A4




Proces: Lonninger og personaleomkostninger

Tveergaende observationer for den finansielle proces (1/2)

Vi har i forbindelse med gennemgangen konstateret en raekke tvaergdende kontrolsvagheder, der gzelder pa tveers af alle subprocesser.

Disse praesenteres nedenfor.

Problemstilling
Manuelle og

personafheaengig handtering
af processer

Vejledninger og instrukser i
forbindelse med
Ilgnprocessen indeholder
ikke tilstraekkelig
beskrivelse af risici og
imgdegéaende kontroller

Uddybning og risiko

*

Anbefalinger

Uddybning af problemstilling:

Generelt er kontroller og arbejdsgange preeget af mange manuelle
procedurer, som fx kopiering af oplysninger fra et dokument eller system
til et andet, eller at kontroller foretages ved at sla oplysninger op i mails
eller forskellige systemer. Dette gger alt andet lige risikoen for fejl.
Subprocesser eller dele af subprocesser er desuden seerligt
personafhaengige (fx lanopfelgning), ligesom at der seerligt for STIL er
et begraenset antal medarbejdere til at lgse lgnadministrationsopgaven.
Det bemeerkes, at HRO har igangsat proces for ensretning af processer
for lgn pd tveers af DEP, STUK og STIL.

Risiko:

Ved manuelle processer er der forhgijet risiko for, at der sker fejl
undervejs i datagrundlaget, da indtastninger eller registreringer sker
manuelt og ikke overfgres automatisk mellem systemer eller mellem
dokumenter og systemer. Dette skaber ogsad mulighed for at rette i
datagrundlaget bevidst eller ubevidst.

Lgsningen af opgaver, som er seerligt personafhaengige medfarer gget
sérbarhed i tilfeelde af fraveer, hvilket medferer risiko for, at en opgave
ma udskydes eller ikke kan Igses til tiden, herunder kontrolopgaver.

PwC anbefaler:

* Der arbejdes videre med ensretning af lanprocessen for DEP, STIL
og STUK. Dette vil bl.a. bidrage til at skabe starre synergier mellem
processerne. Herved er det muligt i hgjere grad at benytte
medarbejdernes kompetencer pé tvaers af DEP, STIL og STUK,
hvilket bidrager til at mindske sérbarhed ved fx sygdom, ferie, orlov
eller anden form for fraveer.

» Implementeringen af Statens HR vil bidrage til at sikre en
gennemg&ende systemunderstgttelse af lgnprocessen, hvorved
omfanget af manuelle procedurer og kontroller forventes at kunne
begreenses.

Uddybning af problemstilling:

Materiale som lgninstrukser, vejledninger mv. har overordnet karakter af
at veere arbejdsgangsbeskrivelser, som ikke i tilstreekkelige grad
indeholder beskrivelse af risici og imgdegaende kontroller.

Risiko:

Manglende beskrivelser af risici og imedegaende kontroller gar, at
medarbejdere ikke har mulighed for at sage oplysninger om, hvorfor en
given kontrol udfgres. Det medfarer risiko for, at medarbejdere ikke
ngdvendigvis er bekendt med, hvorfor de udfgrer en given kontrol og
hvilke konkrete risici, der er forbundet med en proces eller dele af en
proces. Det kan betyde, at kontrollens gennemfgrelse bliver ren formalia
frem for en egentlig kontrol.

PwC anbefaler:

+  Derindarbejdes klare beskrivelser af risici og imgdegéende
kontroller i Igninstrukser og vejledninger mv., séledes at det tydeligt
fremgar, hvordan og hvorfor kontrollen udferes.
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Proces: Lonninger og personaleomkostninger

Tveergaende observationer for den finansielle proces (2/2)

Vi har i forbindelse med gennemgangen konstateret en raekke tvaergdende problemstillinger, der gaelder pa tvaers af alle subprocesser.

Disse praesenteres nedenfor.

Problemstilling

Begraenset differentieret
rolletildeling i HR-Lgn samt
fraveer af
vedligeholdelsesstrategi for
roller og brugeradgang til
Lgnportalen, HR-Lgn og
SLS

Uddybning og risiko

*

Anbefalinger

Uddybning af problemstilling:

Der geres kun i begreenset omfang brug af differentieret rolletildeling i
HR-Lgn. Til HR-Lan benyttes rollen "Ekspert” primeert, og kun enkelte
brugere har rollen "Lgn-Light” (seks brugere ud af i alt 24 har rollen "Len-
Light”). Ekspertrollen giver adgang til at foretage indberetninger samt
godkende andres indberetninger. Det er konstateret, at ekspertrollen ikke
giver mulighed for at godkende egne indberetninger.

Det er desuden péset, at samme medarbejder ikke har mulighed for at
indberette og godkende egne indberettede blanketter i Lgnportalen.

Der fares ikke kontrol med brugeradgange til HR-Lgn, Lenportalen og
SLS.

Risiko:

Ved i begreenset omfang at benytte sig at differentieret rolletildeling til
HR-Lan, medfgrer det risiko for, at medarbejdere tildeles en rolle, som
giver adgang til funktioner, de ikke er bemyndiget til at varetage.

Ved ikke rettidig nedlukning af brugeradgang til HR-Lgn og Lgnportalen,
er der risiko for, at fratrddte medarbejdere fortsat kan have adgang til at
indberette og godkende indberetninger i HR-Lgn eller Lgnportalen.

PwC anbefaler:

*  BUVM genbesgger SAM’s rollebeskrivelser til HR-Lgn med henblik
pa at undersgge, hvilke roller som giver adgang til hvilke funktioner
og i forleengelse heraf vurdere i hvilket omfang differentieret
rolletildeling kan benytte.

+ Der gennemfgres en analyse af tildelte roller i HR-Lgn med henblik
pa at sikre, at kun bemyndigede medarbejdere har adgang til at
indberette og godkende i HR-Lan.

+ Dertildeles differentierede roller til HR-Lgn ved oprettelse af nye
medarbejdere, sdledes at den tildelte rolle alene giver adgang til de
funktioner, som medarbejderen er bemyndiget til at benytte.

+ Der udarbejdes og implementeres procedure for oprettelse og
nedleeggelse af brugeradgange til Lgnportalen, HR-L@n og SLS, der
dels sikrer korrekt tildeling af roller, dels at brugere lukkes i
systemet.
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Vurdering af subproces 2: Stamdataoprettelse — og a&endring

Proces: Lonninger og personaleomkostninger

Rad: | hgj grad kontrolsvagheder

Gul: 1 nogen grad kontrolsvagheder

Grgn: Ingen/mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer oprettelse af nye medarbejdere i lgnsystemet og sendringer i medarbejderstamdata. Oprettelse af stamdataoplysninger for fastansatte og andring heraf
foregar via bestilling i Lenportalen, mens oprettelse af stamdataoplysninger og aendring heraf for timelgnnede foregar i HR-Lan. Der vurderes mindre kontrolsvagheder ved denne
subproces grundet HR-Lans systemopsaetning, som betyder, at eendringer i HR-Lgn altid vil sl& igennem, uanset om dette er kontrolleret eller ej.

Problemstilling

Andring af en
timelgnnets lgntrin
i HR-Lgn vil altid
sldigennem,
selvom andringen
ikke er kontrolleret
og godkendt.
Vedr. kontrol 2.5:
HRO kontrollerer, at
aendringer i
indplaceret lgntrin
stemmer overens
med
kontraktgrundlaget,
herunder anciennitet

Effektiviserings-
potentiale ifm.
identificeret
dobbeltkontrol
Vedr. kontrol 2.1:
HRO kontrollerer,
om oplysninger om
ny medarbejder i
blanket pa
lgnportalen stemmer
overens med det
vedhaeftede
kontraktgrundlag
(cpr-nr. og kontering)
far oversendelse til
SAM

(fastansatte)

Uddybning og risiko

*

Anbefalinger

Uddybning af problemstilling:

HR-Lgn er bygget op, sdledes at alle indberetninger og aendringer, der
foretages i HR-Lan, vil treede i kraft med det samme, uagtet om
indberetningen er kontrolleret og godkendt. Det betyder, at en andring af en
timelgnnets lgntrin principielt set vil have effekt fra det gjeblik, aendringen
foretages, uagtet om én anden medarbejder har kontrolleret, at den foretagne
aendring er korrekt og i overensstemmelse med relevant dokumentation.

Det bemeerkes, at der i HR-Lgn vil fremga, hvilke indberetninger som mangler
godkendelse — ogsa efter en lgnkarsel. En ikke-godkendt indberetning vil
derfor altid blive fremhaevet i systemet, ligesom det her vil fremga, hvilken
bruger som har foretaget indberetningen.

Risiko:

Kontrolleres en gendring af lantrin ikke inden lgnkarslen, medfarer det gget
risiko for forkert Ignudbetaling — fx at der udbetales for meget/for lidt til den
timelgnnede. Da eendringen altid vil figurere i systemet, ber sadanne fejl altid
blive identificeret. Sddanne fejl vil i s fald resultere i rettelser og aendringer
efterfalgende, som bidrager til at ggre processen mere ressourcekraevende.

Det er paset, at der ikke ligger eller ophobes indberetninger i HR-Lan,
som mangler godkendelse. Princippet om rettidig godkendelse
efterleves.

Uddybning af problemstilling:

Ved anseettelse af nye medarbejdere udfeerdiger én medarbejder i HRO en
anseettelseskontrakt indeholdende informationer om Igntrin, anciennitet mv.
Inden kontrakten fremsendes til den nyansatte medarbejder, kontrollerer en
anden medarbejder i HRO, at oplysningerne i kontrakten er korrekte (jf. kontrol
1.3).

Nar den nyansatte medarbejder har underskrevet kontrakten, skal
medarbejderen oprettes i lansystemet. Dette sker ved, at en lsnmedarbejder i
HRO opretter en blanket i Lanportalen, indtaster cpr-nr. og kontering samt
vedhaefter den underskrevet ansaettelseskontrakt. Proceduren for oprettelse af
nyansatte i lansystemet i STIL er, at en medarbejder i HRO kontrollerer det
indtastede cpr-nr. og kontering i blanketten inden godkendelse. Proceduren
ved oprettelse af nyansatte medarbejdere i DEP og STUK er p& nuveerende
tidspunkt, at foruden kontrol af cpr-nr. og kontering, kontrollerer en
medarbejder i HRO ogsa, at oplysningerne i den underskrevet
anseettelseskontrakt er korrekte, inden blanketten godkendes. Da en anden
medarbejder allerede har kontrolleret dette inden anseettelseskontrakten blev
fremsendt til den nyansatte, foretages der saledes en dobbeltkontrol af
kontraktoplysningerne i forbindelse med anseettelse af nye medarbejdere i
DEP og STUK.

PwC anbefaler:

Kontrol af kontraktoplysninger, som sker i forbindelse med
oprettelse af nyansatte medarbejdere i lgnsystemet i DEP og STUK
afskaffes. Det bemeerkes, at HRO har igangsat et arbejde med at
omleegge denne del af processen for sa vidt angér DEP og STUK.
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Vurdering af subproces 3: Nedlukning af fratradte medarbejdere

Proces: Lonninger og personaleomkostninger

Rad: | hgj grad kontrolsvagheder
Gul: 1 nogen grad kontrolsvagheder
Grgn: Ingen/mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer rettidig fratreedelse og nedlukning af medarbejdere i lansystemet, lukning af brugerkonti samt ferieafregning. Der vurderes nogen grad af kontrolsvagheder ved
denne subproces. Dette skyldes primaert, at HRO er afhaengig af, at personaleledere foretager rettidig orientering om fratradte medarbejdere.

Problemstilling

Manglende
arbejdsgangs-
beskrivelse af
fratreedelses-
processen

Vedr. kontrol 3.1 og
3.2

Effektiviserings-
potentiale og
forbedret kontrol
ifm. arbejdsgang
ved ferie-,
overarbejdstime og
flextimeafregning

Vedr. kontrol 3.3:
HRO kontrollerer, at
indberettede timer til
ferieafregning/flextim
er/overarbejdstimer
via lgnportalen
stemmer overens
med bilag fra
TimeLog

Uddybning og risiko

*

Anbefaling

Uddybning af problemstilling:

Nar en medarbejder har opsagt sin stilling, er det medarbejderens
personaleleder, som skal orientere HRO om dette, sdledes at den fratradte
medarbejder kan lukkes i lgnsystemet og HR-Lgn. Der er imidlertid ikke
konkrete procedurer eller arbejdsgangsbeskrivelser, som sikrer, at HRO
orienteres rettidigt om en medarbejders fratraedelse.

Risiko:

Orienteres HRO ikke rettidigt om, at en fastansat medarbejder har opsagt sin
stilling, medfarer det en gget risiko for, at den pageeldende medarbejder ikke
lukkes rettidigt i lgnsystemet, hvilket kan resultere i, at medarbejderen far
udbetalt lgn efter endt anseettelse.

PwC anbefaler:
+ Der udarbejdes arbejdsgangsbeskrivelser for fratreedelsesprocessen.

Uddybende problemstilling:

Nar en medarbejder fratreeder sin stilling i BUVM, skal medarbejderen
ferieafregnes ved udgangen af den sidste maned, som medarbejderen er
ansat, ligesom eventuelle overarbejdstimer/flextimer skal udbetales.
Ferieafregning og udbetalingen af overarbejdstimer/flextimer sker ved, at en
medarbejder i HRO opretter en blanket i Ignportalen, hvori ferie til afregning
med FerieKonto eller oparbejdet overarbejdstimer/flextimer noteres pa
baggrund af oplysninger i TimeLog. Blanketten kontrolleres af en anden
medarbejder i HRO ved, at denne medarbejder manuelt slar den fratradte
medarbejder op i TimeLog og kontrollerer, at den indberettede ferie,
overarbejdstimer og/eller flextimer i blanketten stemmer overens med det
registrerede i TimeLog. Da medarbejderen, som opretter blanketten, skal sl&
den fratrddte medarbejder op i TimeLog for at kunne indtaste oplysninger om
ferie, overarbejdstimer og/eller flextimer, vil arbejdsgangen omkring kontrol og
godkendelse kunne optimeres ved, at denne medarbejder vedhaefter fx et
screenshot af overblikket over ferie, overarbejdstimer og/eller flextimer fra
TimeLog til blanketten, saledes at to medarbejdere ikke skal sl& samme
oplysninger op i TimeLog.

Vedheefter medarbejderen i HRO, der opretter blanketten, ikke dokumentation
fra TimeLog, som den anden medarbejder i HRO kan bruge til at kontrollere
den indberettede ferie/overarbejdstimer/flextimer pa baggrund af, er der
desuden en gget risiko for, at kontrollen bliver rent formalia. | dette tilfaelde vil
det sige, at blanketten underskrives af en anden medarbejder i HRO uden, at
denne har kontrolleret, at det er de korrekte oplysninger, som er indberettet.
Dette gger séledes risikoen for fejl i indberetningen.

PwC anbefaler:

*  Medarbejdereni HRO, der opretter ferieafregning- eller
overtidsblanketten i Lgnportalen, vedheefter et overblik over
restferie/overarbejdstimer/flextimer fra TimeLog til blanketten. Herved vil
det vaere muligt at optimere den tid, som medarbejderen, der skal
kontrollere blanketten, bruger herpd, da medarbejderen alene skal
kontrollere, om det indberettede er i overensstemmelse med det
vedheaeftede screenshot fra TimeLog, inden blanketten underskrives og
oversendes til SAM. Dette vil desuden bidrage til at sikre, at kontrollen
af indberettede ferie/overarbejdstimer/flextimer i blanketten ikke alene
bliver rent formalia, men kontrolleres pa baggrund af relevant
dokumentation.
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Proces: Lonninger og personaleomkostninger

Vurdering af subproces 4: Tildeling og indberetning af engangs-

vederlag i HR-Lon (1/2)

Rad: | hgj grad kontrolsvagheder

Gul: 1 nogen grad kontrolsvagheder

Grgn: Ingen/mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer tildeling og indberetning af engangsvederlag til medarbejdere i HR-Lan. Hertil vedrarer processen kontrol med, at indberetningerne er korrekte, forud for at
disse sendes til udbetaling ved SAM. Der vurderes i nogen grad kontrolsvagheder ved denne subproces grundet dels HR-Lgns systemopsaetning, som betyder, at det er muligt at
foretage indberetninger, som ikke kraever godkendelse, inden denne szettes til udbetaling, dels at grundlaget for indberetning af engangslgndele i STIL beror pé et redigerbart dokument.

Problemstilling

Indberetninger i
HR-Lgn vil altid
seettes til
udbetaling trods
manglende
godkendelse i HR-
Lon

Vedr. kontrol 4.3:
HRO kontrollerer, at
indberettede
engangsvederlag i
HR-Lgn eri
overensstemmelse
med oplysninger i
orienteringsbreve
fremsendt til
medarbejderen

Medarbejder kan
foretage
indberetninger til
sig selv i HR-Lgn
Vedr. risiko 4.E:

En medarbejder kan
indberette engangs-
vederlag til sig selv

Uddybning og risiko

*

Anbefalinger

Uddybning af problemstilling:

HR-Lgn er bygget op, sdledes at alle indberetninger og andringer, der
foretages i HR-Lan, principielt vil treede i kraft med det samme, uagtet om
indberetningen er kontrolleret og godkendt. Det betyder, at indberetning af et
engangsvederlag altid vil blive sat til udbetaling, uanset om en anden
medarbejder har kontrolleret, at det indberettede engangsvederlag er i
overensstemmelse med den ledelsesgodkendte indstilling. Det vil i HR-Lgn
altid fremgd, hvilke indberetninger som mangler godkendelse — ogsa efter en
lankgarsel. En ikke-godkendt indberetning vil derfor altid blive fremhaevet i
systemet, ligesom det her vil fremg4, hvilken bruger der har foretaget
indberetningen.

Risiko:

Kontrolleres en indberetning ikke inden lgnkarslen, medfgrer det gget risiko
for fejl i det indberettede engangsvederlag — fx at der er udbetalt et for hgijt
eller lavt engangsvederlag, eller der er udbetalt engangsvederlag til en
person, som ikke er blevet tildelt dette. Da indberetningen altid vil figurere i
systemet, bar s&danne fejl eller handlinger blive identificeret. S&danne fejl
eller handlinger vil i s& fald resultere i rettelser og sendringer efterfglgende,
som bidrager til at ggre processen mere ressourcekraevende.

+ Det er paset, at der ikke ligger eller ophobes indberetninger i HR-Lgn,
som mangler godkendelse. Princippet om rettidig godkendelse
efterleves.

Uddybning af problemstilling:

En medarbejder med adgang til at indberette i HR-Lgn kan principielt godt
indberette udbetaling til sig selv. Der findes séledes ikke en systemmaessig
blokering, som sikrer, at man ikke kan foretage indberetninger til sit eget cpr-
nr. Foretages en indberetning til sig selv lige op til en lgnkarsel, er der
saledes mulighed for, at indberetningen sendes til udbetalingen uden at blive
kontrolleret og godkendt af en anden medarbejder jf. ovenfor. Det vil i HR-
Len dog altid fremgar, at denne indberetning mangler godkendelse — ogsa
efter en lgnkarsel. En ikke-godkendt indberetning vil derfor altid blive
fremhaevet i systemet, ligesom det her vil fremgar hvilken bruger, som har
foretaget indberetningen.

Risiko:

Muligheden for at indberette lgndele til sig selv gger, alt andet lige, risikoen
for at foretage handlinger i svig gjemed. Da alle indberetninger altid vil
figurere i systemet, og det ikke er muligt for en medarbejder bade at
indberette og godkende samme indberetning, vil sddanne handlinger dog
altid kunne identificeres.

» Deter paset, at der ikke ligger eller ophobes indberetninger i HR-Lan,
som mangler godkendelse. Princippet om rettidig godkendelse
efterleves og incitamentet til at foretage handlinger i svig gjemed
minimeres dermed.
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Proces: Lonninger og personaleomkostninger

Vurdering af subproces 4: Tildeling og indberetning af engangs-

vederlag i HR-Lon (2/2)

Rad: | hgj grad kontrolsvagheder

Gul: 1 nogen grad kontrolsvagheder

Grgn: Ingen/mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer tildeling og indberetning af engangsvederlag til medarbejdere i HR-Lan. Hertil vedrarer processen kontrol med, at indberetningerne er korrekte forud for, at
disse sendes til udbetaling ved SAM. Der vurderes i nogen grad kontrolsvagheder ved denne subproces grundet dels HR-Lgns systemopsaetning, som betyder, at det er muligt at
foretage indberetninger, som ikke kraever godkendelse, inden denne szettes til udbetaling, dels at grundlaget for indberetning af engangslgndele i STIL beror pé et redigerbart dokument.

Problemstilling

Grundlag, som driver
udbetaling af
engangsvederlag i
STIL, er redigérbart

Uddybning og risiko

*

Anbefalinger

Uddybning af problemstilling:

Ved de arlige lgnforhandlinger indmeldes ledelsens Ignindstillinger til HRO
via et Excel-ark i Public. P& baggrund af disse indmeldinger, har HRO
mandat til, pa ledelsens vegne, at indga de endelige lgnaftaler med
organisationerne. Dette sker ved, at lgnaftalerne fremsendes i PDF-format til
de enkelte tillidsrepraesentanter eller selvforhandlere, som godkender
aftalerne i Public.

Nar de endelige aftaler er godkendt, foretager HRO indberetning af de aftalte
engangsvederlag i HR-Lgn. Det er observeret, at dette er sket pa baggrund
af Excel-arket med Ignindstillingerne. Da Excel-arket er et redigerbart
dokument, betyder det, at der er mulighed for at tilfgje eller sendre linjer i
Excel-arket i forbindelse med indberetningen. HRO har bemaerket, at de
finder det rigtigst, at indberetningen i HR-Lan foretages pa baggrund af de
godkendte forhandlingsaftaler i PDF-format.

Risiko:

Nar engangsvederlagene indberettes i HR-Len pa baggrund af et redigerbart
dokument, giver det mulighed for, at der tilsigtet eller utilsigtet kan aendres i
oplysninger om engangsvederlag til udbetaling. Der er séledes gget risiko
for, at der kan foretages udbetaling af engangsvederlag, som ikke er
ledelsesgodkendt.

PwC anbefaler:

« Detsikres, at indberetning af engangsvederlag i HR-Lgn pa baggrund
af det redigerbare Excel-ark erstattes af indberetning p& baggrund af
de godkendte forhandlingsaftaler i PDF-format. Det anbefales
ligeledes, at kontrollen af indberetningerne foretages p& baggrund af
de godkendte forhandlingsaftaler i PDF-format.
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Rad: | hgj grad kontrolsvagheder
Gul: 1 nogen grad kontrolsvagheder

Proces: Lonninger og personaleomkostninger

Vurdering af subproces 5: Tidsregistrering og -udtrak Gran: Ingen/mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne proces vedrgrer godkendelse af fastansatte og timelgnnedes arbejdstid, herunder tilstedeveerelseskontrol med, at den indberettede arbejdstid stemmer overens med forventet
arbejdstid for lgnperioden. Der vurderes i nogen grad kontrolsvagheder ved denne subproces, da grundlaget for udbetaling af Ign til timelgnnede ikke altid er godkendt af dennes
personaleleder.

- Problemstilling ' Uddybning og risiko * Anbefalinger
Medarbejderes Uddybning af problemstilling: PwC anbefaler:
tldsreglstrerlnger Der foretages udbetaling af lgn til timelgnnede og overarbejdsbetaling til +  Der szettes gget fokus pa at sikre, at personaleledere godkender
godkendes ikke servicemedarbejdere, uden at der er sket rettidig godkendelse af tidsregistrering rettidigt. Det bemaerkes, at der er igangsat et nyt
rettidig af tidsregistreringen. | nogle tilfeelde er godkendelse kommet efter initiativ omkring en tidsregistreringskoordinator, som bl.a. skal bidrage
personalelederen. lznudbetalingen. til at sikre dette. Tidsregistreringskoordinatorens rolle er imidlertid ikke
Vedr. kontrol 5.1 og For at udbetaling af Ian sker pa et korrekt grundlag, ber en medarbejders endeligt fastlagt endnu.
5.2 personaleleder godkende, at det praesterede arbejde stemmer overens med + HRO indarbejder en procedure for opfelgning pa ikke-godkendte
det forventede. Om end dette er relevant for alle medarbejdere, er dette tidsregistreringer, i tilfaelde hvor der foretages udbetaling af lgn til
seerligt relevant for timelgnnede medarbejdere, da de far lgn for det faktiske timelgnnede, uden at personalelederen har godkendt tidsregistreringen.

antal timer, de er tilstede.

Risiko:

Godkender en personaleleder ikke medarbejderens tidsregistrering,
medfarer det risiko for, at det indberettede antal timer — tilsigtet eller utilsigtet
— er fejlagtigt, og at lanudbetalingen dermed ikke sker pa det korrekte
grundlag. Det kan betyde, at der udbetales for meget eller for lidt i lan.
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Proces: Lonninger og personaleomkostninger

Vurdering af subproces 6: Indberetning af engangslondele i HR-

Rad: | hgj grad kontrolsvagheder

Gul: 1 nogen grad kontrolsvagheder

Grgn: Ingen/mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer indberetning af engangslgndele, som fx timelgnnedes timer eller overarbejde i HR-Lgn, til brug for udbetaling i SAM. Udbetaling til fastansatte karer automatisk pa
baggrund af den indgdet kontrakt og er derfor ikke omfattet af denne proces. Der vurderes i mindre grad kontrolsvagheder ved denne subproces grundet HR-Lans systemopsaetning, som

betyder, at indberettede timer til udbetaling altid vil blive sat til udbetaling, uanset om dette er kontrolleret eller ej.

Problemstilling

Indberetninger i
HR-Lgn vil altid
seettes til
udbetaling trods
manglende
godkendelse i HR-
Lon

Vedr. kontrol 6.1 :
Medarbejder i HRO
kontrollerer, at
indberettede timer
stemmer overens
med registrerede
timer i TimeLog

Uddybning og risiko

*

Anbefalinger

Uddybning af problemstilling:

HR-Lgn er bygget op, sdledes at alle indberetninger og andringer, der
foretages i HR-Lan, principielt vil treede i kraft med det samme, uagtet om
indberetningen er kontrolleret og godkendt. Det betyder, at indberetning af
timer til udbetaling altid vil blive sat til udbetaling, uanset om en anden
medarbejder har kontrolleret, at det indberettede timeantal er i
overensstemmelse med de registrerede. Det vil i HR-Lgn altid fremga, hvilke
indberetninger som mangler godkendelse — ogsa efter en lgnkgrsel. En ikke-
godkendt indberetning vil derfor altid blive fremhzevet i systemet, ligesom det
her vil fremga, hvilken bruger der har foretaget indberetningen.

Risiko:

Kontrolleres en indberetning ikke inden lgnkarslen, medfarer det gget risiko
for fejl i det indberettede antal timer, hvilket kan resultere i, at der udbetales
for meget eller for lidt i lan. Da indberetningen altid vil figurere i systemet,
ber sddanne fejl eller handlinger blive identificeret. Sddanne fejl eller
handlinger vil i sa fald resultere i rettelser og aendringer efterfalgende, som
bidrager til at ggre processen mere ressourcekraevende.

.

Det er paset, at der ikke ligger eller ophobes indberetninger i HR-Lan,
som mangler godkendelse. Princippet om rettidig godkendelse
efterleves.
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Proces: Lonninger og personaleomkostninger

Vurdering af subproces 7: Opfolgning pa lenudbetaling

Rad: | hgj grad kontrolsvagheder

Gul: 1 nogen grad kontrolsvagheder
Grgn: Ingen/mindre kontrolsvagheder

Samlet vurdering af subprocessen

Processen vedragrer opfglgning pa lenudbetaling, herunder kontrol med, at indberettede lenudbetalinger og eendringer stemmer overens faktiske lgnudbetalinger og aendringer. Der
vurderes ingen kontrolsvagheder ved denne proces.

Problemstilling

Effektiviserings-
potentiale ved
efterlevelse af den
aftalte opgavesplit
med SAM

Vedr. 7.2: Medarbejder i
budgetkontoret
(DEP)/HRO
(STIL)/Direktionssekre-
tariatet (STUK)
kontrollerer pa baggrund
af uddata 998, at alle
indrapporteringer er
korrekte ud fra aftalt
opgavesplit med SAM

Uddybning og risiko

*

Anbefalinger

Uddybning af problemstilling:

Der er mellem BUVM og SAM indgaet aftale omkring opgavesplit i forbindelse
med lgnopfelgningen. Det konkrete opgavesplit fremgar af lgninstruksen for
hhv. DEP, STIL og STUK. Det kan konstateres, at det aftalte opgavesplit ikke
overholdes fuldt ud, og at der seerligt for STIL gennemfgres 100 %
uddatakontrol.

Det bemeerkes, at lgnopfalgningsopgaven for STIL p& nuveerende tidspunkt
varetages af medarbejdere i HRO, men at det fremadrettet vil blive varetaget i
@AD i STIL.

PwC anbefaler:

* Den nuveerende 100 % kontrol ifm. lgnopfglgningen i STIL afvikles
eller gares stikpravebaseret. Ved en stikprgvebaseret tilgang vil man
kunne fokusere stikpraverne til at omhandle omrader, som
erfaringsmaessigt har veeret omfattet af fejl.

71



Proces: Lonninger og personaleomkostninger

Anbefalinger i prioriteret reekkefolge

Omrade Anbefalinger Vurdering af ressourceindsats
ved implementering

Grundlag for udbetaling af engangsvederlag i
STIL

Brugeradgange til SLS og HR-Lgn

Udarbejdelse af arbejdsgangsbeskrivelse om
fratreedelsesprocessen

Godkendelse af tidsregistrering

Instrukser og beskrivelser i forbindelse med
Ignprocessen

Effektiviseringer

Det sikres, at indberetning af engangsvederlag i HR-Lgn pa baggrund af det redigerbare
Excel-ark erstattes af indberetning pa baggrund af de godkendte forhandlingsaftaler i PDF-
format. Det anbefales ligeledes, at kontrollen af indberetningerne foretages pa baggrund af
de godkendte forhandlingsaftaler i PDF-format.

Der gennemfgres en analyse af tildelte roller i HR-Lgn, med henblik pa at sikre at kun
bemyndigede medarbejdere har adgang til at indberette og godkende i HR-Lgn.

Der tildeles differentierede roller til HR-Lan ved oprettelse af nye brugere, saledes at rollen
alene giver adgang til de funktioner, som medarbejderen er bemyndiget til at benytte. Det
er den modtagende kontorchef, som er ansvarlig for at oplyse Regnskab om, hvilken
adgang den konkret medarbejder skal tildeles. Der vil derfor vaere behov for, at det sikres,
at relevante kontorchefer har den forngdne viden om, hvilke roller der eksisterer til
systemet.

Der udarbejdes og implementeres procedure for oprettelse og nedleeggelse af
brugeradgange til Lgnportalen, HR-Lan og SLS, herunder at der sikres korrekt tildeling af
brugerrettigheder ved oprettelse af nye medarbejdere, samt at fratradte medarbejdere
lukkes i systemet. Det anbefales i den forbindelse, at der implementeres en
vedligeholdelsesstrategi for brugeradgange.

Der udarbejdes arbejdsgangsbeskrivelser for fratreedelsesprocessen.

Der seettes gget fokus pa at sikre, at personaleledere godkender tidsregistrering rettidigt.
Det bemzerkes, at der er igangsat et nyt initiativ omkring en tidsregistreringskoordinator,

som bl.a. skal bidrage til at sikre dette. Tidsregistreringskoordinatorens rolle er imidlertid
ikke endeligt fastlagt endnu.

HRO indarbejder en procedure for opfglgning pa ikke-godkendte tidsregistreringer, i
tilfeelde hvor der foretages udbetaling af Ian til timelgnnede, uden at personalelederen har
godkendt tidsregistreringen.

Der udarbejdes klare beskrivelser af risici og imgdeg&ende kontroller i laninstrukser og
vejledninger mv., séledes at det tydeligt fremgar, ikke alene hvordan en kontrol udferes,
men ogs& hvorfor den udfares.

Kontrol af kontraktoplysninger i forbindelse med bestilling af oprettelse af nye
medarbejdere i lgnsystemet afskaffes

Medarbejderen i HRO, der opretter ferieafregning- eller overtidsblanketten i Lgnportalen,
vedheefter et overblik over restferie/overarbejdstimer/flextimer fra TimeLog til blanketten.
Herved vil det vaere muligt at optimere den tid, som medarbejderen, der skal kontrollere
blanketten, bruger herpd, da medarbejderen alene skal kontrollere, om det indberettede er
i overensstemmelse med det vedheeftede screenshot fra TimeLog.

Den nuvaerende 100 %-kontrol i forbindelse med Ignopfalgningen i STIL afvikles eller
gares stikpravebaseret. Ved en stikpravebaseret tilgang vil man kunne fokusere
stikprgverne til at omhandle omrader, som erfaringsmaessigt har veeret omfattet af fejl.

Lav

Lav

Mellem

Mellem

Lav

Lav

Lav

Mellem

Lav

Lav

Lav
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Indhold

Samlet vurdering af kontrolmiljget for den
finansielle proces

risikovurdering for hver subproces)

Vurdering af hver subproces (sammenfatning af

Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)
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Laesevejledning - kontrolmatricer

Pa de folgende sider fremgar kontrolmatricer for den finansielle proces. Der er én kontrolmatrice for
hver subproces i den finansielle proces.

Kontrolmatricen sammenholder risici med de kontroller, som udferes i subprocessen. Pa denne made fremgar det, hvordan
kontrollerne adresserer de risici, der kan vaere i processen.

Store kontrolsvagheder bade hvad angar kontrollens design og
funktionalitet. Kontrollen imgdegar ikke risici, og kontrollen er ikke
beskrevet eller dokumenteret.

Her frgmgar PwCs DDD
vurdering af,

hvorvidt kontrollen . o .
Kontrolsvagheder bade hvad angér kontrollens design og

samlet set er D A © . o o

effektiv til at nl funktionalitet. Kontrollen imgdegar i nogen grad risici — men den er
adressere risikoen. ikke tilstreekkeligt beskrevet eller dokumenteret.

Skalaen fremgar til D Kontrollen imgdegdr risici — men den er ikke tilstraekkeligt

hgjre ul beskrevet eller dokumenteret.

lll Kontrollens design og funktionalitet er hgj (den er effektiv til at
imgdega risici, og den er beskrevet samt dokumenteret).

x”":er"“ ¢ [| Erkontrollens | Erkontrollens (o Bemaerk-
e [ design i indsats Ansvarig ¥ nin
:_';';?k:_fa beskrevet? dokumenteret? 9

Her fremgar de
kontroller, som
udfgres i processen

Her fremgér de
risici, som kan
opsta i processen

Risiko som kontrollen skal imgdega

LA 1.B.
Puljebelabene Der oprettes fiktive puljer
stemmer ikke overens
med de afsatte midler
Kontrol er ikk
1.1 Puljen godkendes via beosnlq-e‘zzeetl_‘ il
godkendelsessag med . Fag- 5; L
beslutning om effektuering I D Nej Ja kontor j:frern anei ;ereggter Dog
af pulje. Dokumenteres i | [ | D ikke nedvendigvis
360-sagssystem. gemt systemnatisk
pa sagerne.

Et kryds viser, at kontrollen adresserer den

pageeldende risiko. Dvs. i dette eksempel Her angives med "ja” eller "nej” Her gives et skan over

adresserer kontrol 1.1 risiko 1.B. Hvorvidt
kontrollen er effektiv til at imadega risikoen
fremgar af vurderingen til hgjre.

om kontrollen er
beskrevet/dokumenteret.

ressourceindsatsen ved at udfgre
kontrollen (lav, mellem hgj), hvor hgj
er udfyldt med tre bla sgjler.
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Loenninger og personaleomkostninger
Subproces 1: Oprettelse af stillingsopslag og kontraktindgéelse

?(lcl;r:(tireorﬁ;n i Er kontrollens J Er kontrollens Bemaerk-
Kontrol Risiko som kontrollen skal imgdega i " design udfarsel . Ansvarlig .
moaeg beskrevet? dokumenteret? ning
risiko?
1.A. Stilling til 1.B. Der indgas aftale 1.C. Der er
(gen)besattelse om lgnforhold, som uoverensstemmelse
/opnormering er ikke ikke er godkendt af mellem kandidatens
godkendt af direktion ledelsen oplysninger og
til oprettelse kontraktens indhold
1.1: Afdelingschef/ Afdelin hef
-1 AT gsche
direktionen godkender at D 3 J D Direktionen
en stilling kan opslés - u I a a u D /
1.2: Kontorchef Nuverende
(DEP)/Vicedirektor Kontorchef/ beskrivelse er
(STIL)/Direktions- D D Vieodirehtor ikke
sekretariat (STUK) [ | I Nej Ja [ | D Direktions- / fyldestgorende.
godkender lenmandat pa sekretariat Udarbejdelse af
baggrund af lenudspil fra ny er igangsat
HRO
Beskrevet i
vejledning om
1.3: HRO kontrollerer p- funktionsadskilt
kat., anciennitet, lon mv. kontroll af .
indarbejdet i ansattelser1
ansettelseskontrakt for [ I D Ja Ja [ I I HRO Public.
fremsendelse til kandidat Vejledning er
og godkender i Public360 endnu ikke
ledelses-
godkendt

PwC
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Loenninger og personaleomkostninger
Subproces 2: Stamdataoprettelse og -zendring

Vurderes
.. : 2 kontrollen at Er Kontrollens SIS Ressource- . Bemeerk-
Kontrol Risiko som kontrollen skal imgdega . o design udfarsel N Ansvarlig )
imgdega indsats ning
. beskrevet? dokumenteret?
risiko?
2.A. Nye 2.B. Fiktive 2.C.Derkan 2.D.Nye 2.E. Fiktive 2.F.Derkan
medarbej- personer ske uautorise- medarbej- personer ske uaut(_)rise-
dere opret- oprettes i ret &endring af dere opret- oprettesi ~ ret aendrl.ng af
tesilonsys-  lon- medarbejder- tes forkerti HR-Lon ~ medarbejder-
temet med systemet oplysningeri HR-Lon med oplysninger i
forkert lon lonsystemet, mulighed  HR-Lon, som
som medferer for lon- medforer
forkert lon- udbetaling forkert lon-
udbetaling udbetaling/udb
etaling til
fiktive personer
2.1: HRO kontrollerer, at =) Beskrivelse af kontrol har
oplysninger om ny Q " overordnet karakter
medarbejder i blanket pa d ] I 2
lonportalen stemmer I I Ja (overordnet Ja 2 HRO For DEP og STUK
overens med vedheftet . beskrivelse) kontrolleres den
kontraktgrundlag (cpr-nr., vedhaftede kontrakt p&
samt kontering) for = nuverende tidspunkt
oversendelse til SAM [ | D & ogs4. Dobbeltkontrol
(fastansatte)
2.2: HRO kontrollerer, at
oplysninger om
stamdatazendringeri
blanket ifm. opnormering Det er kun paset
og varige tillaeg stemmer - fsva.
overens med nyt ] I I Ja Ja ] D D HRO opnormeringer og
kontraktgrundlag/brevom ikke varige tilleeg
varigt tilleeg/Excel-ark over
forhandlings resultatet for
oversendelse til SAM
(fastansatte)
2.3 HRO kontrollerer, at
oplysninger om ny D D
medarbejder (cpr-nr. og I D
lontrin) iJHR—Lgn stemmer . Ja Ja . HRO
overens med
ansettelseskontrakt
(timelennede)
2.4 Systemmaessig spaerring, Deter
som sikrer at man ikke kan . D D System- Syf;iﬁlr?;s:lglgrkeke
@ndre i stamdataoplysninger [ I Nej N/A ] understottet cpr—n%. i HR-Lon.
(cpr-nr.)i HR-Lon.
(timelgnnede)
2.5 H.RO kp n trollerer, at En a@ndring vil altid
ifndr}nger iindplaceret D sl igennem i
entrin stemmer overens . 5
med kontraktgrundlag, [ | I Nej Ja [ ] D D HRO sl?f;lrib;etzlzﬁlé:r;r
herunder anciennitet godkendt
(timeleonnede)
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Loenninger og personaleomkostninger
Subproces 2: Stamdataoprettelse og -zendring

Vurderes )
Er kontrollens Er kontrollens
. . o kontrollen at . ) Bemeerk-
Kontrol Risiko som kontrollen skal imgdega . o design udfarsel N Ansvarlig )
imgdega ning
. beskrevet? dokumenteret?
risiko?
2.A. Nye 2.B. Fiktive 2.C.Derkan 2.D.Nye 2.E.Fiktive 2.F.Derkan
medarbej- personer ske uautorise- medarbej- personer ske uautorise-
dere opret- oprettes i ret &endring af dere opret- oprettesi ~ ret aendrlpg af
tesilonsys-  lon- medarbejder- tes forkerti HR-Lon ~ medarbejder-
temet med systemet oplysningeri HR-Lon med oplysninger i
forkert lon lonsystemet, mulighed  HR-Lon, som
som medferer for lon- medforer
forkert lon- udbetaling forkertlon-
udbetaling udbetaling/udb
etaling til
fiktive personer

2.6: HRO kontrollerer, at
vedheaftede oplysninger om
kontonummer til
medarbejder uden cpr-nr. i
blanketten pé lonportalen
stemmer overens med
oplysninger modtaget af det
anseettende kontor

- I D Nej Nej m I D HRO
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Loenninger og personaleomkostninger
Subproces 3: Nedlukning af fratrddte medarbejdere (brugeradgange, lonsystem og ferieafregning)

Kontrol

Risiko som kontrollen skal imgdega

3.A. Medarbejderes
brugeradgange lukkes
ikke ved opher af
ansattelse

3.B. Medarbejdere
lukkes ikke rettidigt i
lonsystemet og
modtager lon efter
ophor af ansaettelse

Vurderes
kontrollen at

imgdega
risiko?

3.C. Derer fejl i
fratrddte medarbejders
afregning af
ferie/overarbejde

Er kontrollens
udfarsel
beskrevet?

Er kontrollens

udfarsel

dokumenteret?

Bemaerk-

Ansvarlig ning

3.1 HRO bestiller
brugernedlaeggelse via
Statens ITs serviceportal
ved orientering fra
personaleleder om, at
medarbejder fratreeder

3.2: HRO kontrollerer, at
indberettet
fratraedelsesdato i blanket
pa lenportalen stemmer
overens med
fratraedelsesmail

3.3: HRO kontrollerer,
at indberettede timer til
ferieafregning/flextimer
/overarbejdstimer via
lonportalen stemmer
overens med bilag fra
TimeLog

3.4: Overordnet
manedlig
tilstedeveerelseskontrol
for afdeekning af, om der
figurerer medarbejdere
med fast lon i SLS, som
ikke leengere er ansat

PwC

il

ol

ol

ol

Nej

Nej

Ja

Ja

Nej

Nej

Nej

Nej

il

il

il

il

HRO

HRO

Der vedhaftes ikke
noget bilag til
blanketten, hvorfor
det kraever at
kontrollanten aktivt
&bner TimeLog og
kontrollerer.

HRO

Budget- Opdagende
ansvarlig kontrol
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Loenninger og personaleomkostninger

Subproces 4: Tildeling og indberetning af engangsvederlag i HR-Lon

Vurderes
o . ) YomielEn & Er kontrollens J Er kontrollens : Bemaerk-
Kontrol Risiko som kontrollen skal imgdega . N udforsel udfarsel . Ansvarlig .
imgdega 5 5 ning
risiko? beskrevet? dokumenteret?
4.A. Der 4.B.Derer  4.C. Der 4.D.Der  4.E.En 4.F.
udbetales fejl i oplys- udbetales udbetales medarbejde Udbetaling
engangs- ninger om forkert en- engangs-  rkan af engangs-
vederlag, tildelt en- gangsveder-  vederlagtil indberette vederlag
somikkeer gangsveder-  lag(belgbet fiktive engangs-  foretages
godkendtat lagioriente-  stemmer modtagere vederlagtil uden, atder
ledelsen ringsbrev, ikke overens sig selv er sket
som sendes med det godkendelse
til med- aftalte) i HR-Lon
arbejderen
4.1: Direktionen/DC
godkender og indmelder . R
ledelsens indstilling til ] I Ja Nej [ I ggektlon/
engangsvederlag
HRO kontroll STIL: Brevene sendes
4.2: ontrolierer til medarbejderens
orienteringsbreve (m. kontorchef, som
info om tildelt overrakker brevet til
engangsvederlag) op i D . Nei D HRO medarbejderen.
mod den indgéede aftale, [ | I Nej ) [ | I Fremadrettet er
. . proceduren, at
for disse sendes til b f
darbejderen revene flettes og
me ) udsendes direkte fra
Excel-ark
4.3: HRO kontrollerer,
at indberettede
. STIL: Kontrollen af
engangavederlag i HR- I DEP/STUE: indberetninger
nerl Ikke testet HRO foretages pa baggrund
overensstemmelse med [ | D D (overordnet [ | I D af redigerbart excel-
oplysninger i beskrevet) STIL: Ja ark, som viser det
orienteringsbreve samlede
fremsendt til forhandlingsresultat.
medarbejderen
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Loenninger og personaleomkostninger
Subproces 5: Tidsregistrering og udtrak

Vurderes
- . ) YomielEn & Er kontrollens J Er kontrollens : Bemaerk-
Kontrol Risiko som kontrollen skal imgdega i " udfersel udfarsel . Ansvarlig iy
moaeg beskrevet? dokumenteret? 9
risiko?

5.A. De registrerede 5.B. De registrerede timer ~ 5.C. Udtrak fra

timer afviger fra det registreres pa forkerte tidsregistreringssystem til

faktiske timeforbrug koder brug for indberetning i

HR-Lon er ikke godkendt
af personaleleder
5.1: Personaleleder
godkender, at Ja 1 Det fset. at
medarbejderens ] I (overordnet m D 1Pciirsona e- de er I;:Sﬂ ) af
. . . . - - Nej eder €r pa tveaers a
Sssszggléssttzinnlrrllgeleszlmed X X beskrevet) J DEP, STIfL og
STUK for
forventningen for september
indeveerende lenperiode méned er ca
(fastansatte) 241 personers
5.2: Personaleleder """ Udtraek fra TimeLog til brug for 1 tldsreglsglirlng
gOdkend?r: at ! udbetaling af engangslendele genereres | €T, Som 1KKe er
medarbejderens ! uanset om timer er godkendt i TimeLog 1 go.dkendt. Der
tidsregistrering til brug 1 eller ¢j. I tilfelde, hvor timer ikkeer | er ikke sondret
for udbetaling af 1 godkendt rettidigt sker godkendelsen pé Personale- mellem, om
engangslondele er i ' bagkant. I enheder med en teamleder, , B D Nei Nei ] D leder dette er
overensstemmelse med i godkender teamlederen timerne. Er der ; ) ) timelonnede
f tni £ i timer til udbetaling skal kontorchefen ; eller fastansatte
forventningentor jherefter godkende disse, da teamlederen; X
mfievaerende lonperiode . ikke er bemyndiget til at godkende medarbejdere.
f)t“;j;ll’j‘;‘e;‘ggf g Cl udbetalinger _ _ _ :
Ve

5.3: Tidsregistrerings-
koordinator stiller . :

Tidregi- e
kritiske spergsmal til Nej Nej s trerirgl o Nyt initiativ,
personalelederen [] D [ | Kkoor dig at som er ved at
omkring tidsregistrering, or finde sin form
herunder om timer er
registreret korrekt
5.4: HR-partnere
gennemgdr kvartalsvist
ledelsesinformation med
ledelsen og fremhzever n D D Nej Nej n I D HRO O}l)(da%enlde
fokuspunkter (fx hvis ontro
medarbejdere har meget
overarbejde, sygdom
mv.)
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Loenninger og personaleomkostninger
Subproces 6: Indberetning af engangslendele i HR-Lon til brug for udbetaling i SAM

Vurderes
Er kontrollens J Er kontrollens
. 8 2 kontrollen at . Bemeerk-
Kontrol Risiko som kontrollen skal imgdega . N udforsel udfarsel . Ansvarlig .
imgdega ning
. beskrevet? dokumenteret?
risiko?
6.A. 6.B. Det 6.C. Samme 6.D. Udbetaling
Indberetninger i indberettede person kan af engangs-
HR-Lon bliver lavet antal timer til indberette og londele foretages
og/eller godkendt af brug for godkende uden, at der er
medarbejder,som  beregning aflon eksempelvis sket godkendelse
ikke er bemyndiget stemmer ikke lonudbetalinger i HR-Lon
til dette overens med til sig selv

timer i TimeLog

6.1 Medarbejder i HRO Vi har paset, at

indberettede timer
kontrollerer, at D stemmer overens
indberettede timer I Nei I R
e med timer i TimeLog.
stemmer overens med n Ja ! n HRO Det er ikke
registrerede timer i dokumenteret, at
TimeLog kontrollen er udfort
pa baggrund heraf.
6.2: Systemunderstottet gﬁgﬁgﬁg&r_
funktionsadskillelse i I I Nej N/A 0 D D System-  stottet, hvorfor der
HR-‘Lyan: det er ikke L understottet ikke foreligger en
muligt at godkende egne beskrivelse af
indberetninger i HR-Lon kontrollen
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Loenninger og personaleomkostninger
Subproces 7: Opfelgning pa lenudbetaling

Vurderes
K Er kontrollens J Er kontrollens
. . 2 ontrollen at . Bemeerk-
Kontrol Risiko som kontrollen skal imgdega . N udforsel udfarsel . Ansvarlig .
imgdega ning
. beskrevet? dokumenteret?
risiko?
7.A. Lonbudgettet er 7.B. Lonudbetalinger er 7.C. Samme person
ikke overholdt ikke i overensstemmelse udferer inddata- og
med dokumentation og uddatakontrollen og kan
stamdata lave uretmaeessig
udbetalinger uden det
opdages
. DEP: Det bemarkes,
7.1: Budgetkontoret Budgetkontor  at STUK og
(DEP)/ HBO A STIL’s egne
(Sl'frIL) /plrektg)Tnsi( D Ja D STIL: HRO  okonomifunk-
sekratariatet (STUK) [ ] I (overordnet Nej [ | I (fremadrettet  tionerifm.
udarbejder ménedlig beskrevet) OAD i STIL) etableringen af
lonbudgetter til brug for koncekrnlfaelles
i i egnskab og HR
gpgalgF 18 t111~ STUK: ;kil varetage
u dge ; n'iivar 1geh 4 Direktions- opgaver relateret
medarbejdere/enheder sekretariatet  tillonopfolgning.
Dette er
effektueret fsva.
DEP:
. . STUK, mens
7.2 Medarbejder i Budgetkontor lonopfalgnings-
‘?udget/kontoret Ja opgaver for STIL
DEP)/HRO STIL: HRO ien overgangs-
(STIL)/Direktionssekre- B I D (overordnet Ja [ ] I I (fremadrettet Periode
tariatet (STUK) beskrevet) OAD i STIL ) Varetage§ af .
kontrollerer p& baggrund medarbejdere i
af uddata 998, at alle STUK: ggr&(?r?tttz tSkal
indrapporteringer er Direktions-  varetages af
korrekte ud fra aftalt sekretariatet @ADi STIL
opgavesplit med SAM
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Loenninger og personaleomkostninger

Subproces 8: Tilbagebetaling af skyldige belab

Vurderes
Er kontrollens J Er kontrollens
. . 2 kontrollen at . Bemeerk-
Kontrol Risiko som kontrollen skal imgdega . N udforsel udfarsel . Ansvarlig .
imgdega ning
. beskrevet? dokumenteret?
risiko?
8.A. Tilbagebetaling sker 8.B. Opkraevningen af
til fiktiv person det skyldige belob
stemmer ikke overens
med det faktisk skyldige
belob
8.1: En medarbejder Der
kontrollerer, at underskrives
oplysninger i blanketten med digital
stemmer overens med HRO signatur.
det skyldige belgb i [ ] I D Nej Ikke testet ] I D Opretteren har
lonsyst t ind systemmaessigt
ystemet incen ikke mulighed
blanketten oversendes til f:)r at g0 dkge nde
SAM egen blanket
8.2: Systemunderstottet
opkraevning: opkravning Kontrollen er
sker via lgnportalen ved systemunderstot-
oprettelse af blanket. Her I D System- tet. hvorfor der
er detkun muligt at | I Nej N/A U D understottet ikke foreligger en
veelge, om opkraevning beskrivelse af
skal ske som overforsel Kkontrollen
til BUVMs bankkonto
eller via indbetalingskort
PwC 83



PwC

Bilag 4. Puljeadministration
— vurdering af kontrolmiljo

Indhold

Samlet vurdering af kontrolmiljget for den
finansielle proces

Vurdering af hver subproces (sammenfatning af
risikovurdering for hver subproces)

Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)
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Laesevejledning

Vurderingen af hver finansiel hovedproces er foretaget ved forst at nedbryde processen i subprocesser. Derefter er der foretaget en analyse
af hver subproces. Disse er opsummeret med en red/gul/gron vurdering af, hvorvidt der er kontrolsvagheder. Dette har slutteligt fort til en
samlet vurdering af risikoniveauet for den finansielle proces. Disse begreber uddybes nedenfor.

Inddeling af den finansielle hovedproces i subprocesser

Hver finansiel proces er farst tegnet op og derefter opdelt i
en reekke subprocesser. En subproces er en afgraenset del
af den samlede proces og omhandler en bestemt fase. Det
kan eksempelvis veere stamdataoprettelse eller
opfelgningsfasen i forbindelse med et projekt eller
lgnudbetaling.

Vurdering af kontrolmiljg for hver
subproces

For hver subproces er der foretaget en
vurdering af, i hvilken grad den konkrete
subproces indeholder kontrolsvagheder.

Dette er gjort ved fagrst at udarbejde
kontrolmatricer, som sammenholder risici
og kontroller for hver subproces. Pa = )
baggrund heraf er der udarbejdet en

sammenfattende side pr. subproces med

en rad, gul eller gran vurdering af, hvorvidt

der er kontrolsvagheder.

Risikovurdering for den samlede finansielle
hovedproces

Der er for hver finansiel proces foretaget en vurdering
af det samlede risikoniveau. Denne vurdering bestar
af tre elementer: iboende risiko, nuvaerende risiko m.
ministeriets nuveerende kontrolmiljg samt muligt
risikoniveau ved yderligere tiltag.

Vurderingen af alle tre risikoniveauer er foretaget ud
fra en skala fra hgij til lav.

PwC

Subproces 1 Subproces 2 P Subproces 3 =
+“—> < >
S PR—— o ———
i s |
1 =) ‘
Eksempel pa en ; : 3 = C ’
samlet finansiel I ’ L ‘ -
proces, som bestar af i : —ma
i alt tre subprocesser. L e

Rad henviser til, at der er
fraveer af vaesentlige kontroller,
eller det er muligt at omga
kontrollerne

Rad: | hgj grad kontrolsvagheder
Gul: | nogen grad kontrolsvagheder
Grgn: Ikke/mindre kontrolsvagheder

Gul henviser til, at kontrollerne
kan forbedres for i endnu
hgjere grad at reducere
risikoen for fejl

Grgn henviser til, at de
eksisterende kontroller i
tilstraekkelig grad reducerer
risikoen for fejl

Risikovurdering
Samlet > I i
La Hej

vurdering af
risikoniveau o
Nuveerende risiko (gra prik) henviser til
den risiko, der vurderes at vaere
forbundet med processen, nér
ministeriets nuveerende kontroller og
udfarelsen heraf tages i betragtning.

Iboende risiko (sort prik) henviser til
den risiko, der vurderes at veere
forbundet med processen ved fraveer
af kontroller.

Muligt risikoniveau (orange prik) henviser
til den risiko, der vurderes at veere forbundet
med processen, hvis alle de praesenterede
anbefalinger eller justering af kontroller til
den pageeldende proces implementeres.
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Samlet vurdering af kontrolmiljget for den
finansielle proces

BE ST o
. . e B ==
Vurdering af hver subproces (sammenfatning af ===
risikovurdering for hver subproces) =) :
s

Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)
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Proces: Udmentning af puljetilskud

Samlet vurdering af kontrolmiljoet for den finansielle proces

Kort om processen: Administration af puljer foretages i et samarbejde mellem fagkontorer, puljesekretariatet og Koncernregnskab. Fagkontorerne har det faglige
ansvar for puljerne, herunder for udmelding af puljer, valg af tilskudsmodtagere og opfelgning pa forbruget pa finanslovskonti. Puljesekretariatet har det
administrative ansvar i processen, herunder for at modtage ansggninger, formidle bevillingsbreve, udarbejde hensaettelser og rater, lave puljebilag til
Koncernregnskab og foretage regnskabsopfalgning mv. Koncernregnskab importerer, behandler og eksporterer henseettelser og rater efter modtagelse af puljebilag,
saledes at de kan udbetales af SAM. Herudover opretter de kreditorer. Administrationen af puljer foretages i PULS, som er et system, der i begraenset omfang
systemunderstatter kontrollerne.

Primaeere observationer Risikovurdering

Det er kendetegnende for den samlede puljeadministration, at der undervejs foretages en

reekke tjek og kontroller. Disse er i hgj grad med til at minimere fejl i processen og Samlet | | |
understatter en hgj grad af faglighed i puljeadministrationen. vurdering af > | | |
PwC vurderer dog, at kontrollerne ikke er tilstraekkelige til at undga fejl. Denne vurdering risikoniveau Lav

baseres pa fglgende primaere observationer: 0

» Kontrol af indstillingsliste, puljebreve og puljebilag kan styrkes:
+ Dokumentationsgrundlag for afggrelse om tilsagn og afslag (indstillingslisten) er i et
redigerbart format (jf. subproces 2). Dette giver mulighed for, at der tilsigtet eller
utilsigtet kan aendres i indstillingslisten, der modtages fra fagkontoret, og dermed

PwC vurderer, at der er et nuveerende
mellem-hgit risikoniveau (den gra prik).
Risikoniveauet kan mindskes ved en

' Iboende risiko

Nuvzrende risiko m.
ministeriets nuverende

pavirke det grundlag, som breve til tilskudsmodtagere og puljebilag efterfglgende styrkelse af de eksisterende kontroller Ll inilys
godkendes op imod (den orange prik). Der er i hgj grad tale om @ Muligt risikoniveau
. . T d yderli
«  Kontrol af breve kan omgas (jf. subproces 2). Det er s&ledes muligt at udsende en videreudvikling af de kontroller, som implementering.

breve til tilskudsmodtageren uden godkendelse fra en kollega. allerede fungerer.

« Svag kontrol med puljebilag (jf. subproces 4): Puljebilagene udarbejdes af

medarbejder i Puljeadministration og underskrives herefter af en kollega. | den Pri befali d ivel
forbindelse tjekker kollegaen, at puljebilag stemmer med indstillingsliste og brev. Idet imzre anbefalinger (me. angivelse af
disse to dokumenter i princippet kan manipuleres, jf. ovenfor, vurderes denne kontrol forventet ressourceindsats)

at veere svag. Dette kan give mulighed for, at der foretages en forkert udbetaling. Styrke kontrollen af puljebilag (grundlaget for Lav
+  Svag kontrol med lukkebreve (jf. subproces 6): Det er muligt at indarbejde konto- udbetalinger) ved at lave en last version af

oplysninger i brevene, som ikke tilhgrer ministeriet. Hermed kan der ske en indstillingslisten, sa denne ikke efterfalgende kan

tilbagebetaling af midler til en konto, som ikke tilhgrer ministeriet. eillpllzies, Lelis lem sujyeles e 20 il

. . . o kontrol af henseettelser (hvor medarbejder (med
» Kontroller med rater og henseettelser via rapporteringsbggerne kan styrkes, idet fokus pa laeseadgang til FagNavision) far til opgave at kontrollere

kontrol af henseettelser og udbetalinger varierer blandt de faglige sagsbehandlere (jf. hensaettelser og rater i rapporteringsbageme.
subproces 4). Samtidig er kontrollerne ikke beskrevet i procedurebeskrivelser, og der er ; -
ikke dokumentation for, at disse kontroller udfares. Stoppe den nuvaerende praksis, hvor ministeriets Lav

kontooplysninger kommunikeres via breve ved

» Det er muligt at aendre kreditorstamdata, (jf. subproces 3): | FagNavision er muligt at > i
returbetalinger og foretage stikpravekontrol af

&ndre stamdata, herunder betalingsoplysninger til kreditor, uden gvrig godkendelse.

regnskabsgennemgang.
Samlet set vurderes der at vaere et nuvaerende mellem-hgit risikoniveau, idet det er muligt at
omga centrale kontroller og dermed pavirke udbetalingerne savel tilsigtet som utilsigtet. For at Udarbejde procedurebeskrivelser for kontrollerne. Lav
styrke kontrolmiljget anbefales en reekke tiltag. Disse tiltag er i hgj grad en videreudvikling af Etablering af en systemisk "4-gjne-kontrol” ved Lav/
eksisterende kontroller, og der vurderes derfor at veere et lavt til mellem ressourceforbrug oprettelse/zendring af kreditorer. Alternativt indfgre mellem
forbundet med at implementere aendringerne. Med relativt fa og enkle Igsninger, kan kontrol i form af gennemgang af log over sendringer.

risikoniveauet saenkes betydeligt.
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Indhold

Samlet vurdering af kontrolmiljget for den
finansielle proces

Vurdering af hver subproces (sammenfatning af
risikovurdering for hver subproces)
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Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)
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Proces: Udmentning af puljetilskud

Beskrivelse af proces og subprocesser

Beskrivelse af processen

Bgrne- og Undervisningsministeriet administrerer arligt ca. 339 mio. kr. til udmgntning via pulje/puljelignende tilskud. Finansiering sker via udlodningsmidler, ministeriets
forsggs- og udviklingsmidler, forligsbelagte aftalemidler og satspuljemidler mv. Ministeriet udmgnter cirka 20-40 puljer om aret med ca. 600-800 projektansggninger samt
driftstilskud til ca. 48-50 institutioner. Ministeriet har omkring 1.000-1.200 dbne sager i sagsstyringssystemet PULS. Den faglige kompleksitet er hgj grundet mange forskellige

typer puljer og et hgjt antal dbne sager. PWC har opdelt den finansielle proces i seks subprocesser, jf. nedenstaende oversigt.

Subprocesser

Subproces

Primeere aktiviteter i subprocessen

Aktgrer i subprocessen

Designfasen (ikke uddybet
i de efterfglgende sider, da
vi ikke har bemaerkninger
til subprocessen)

Ledelsesgodkendelse af puljen
Udarbejdelse og godkendelse af puljevejledning
Opsaetning af puljevejledning pa hjemmesiden.

Ledelsen/Direktion (DEP, STIL og STUK)
Fagkontorer (DEP, STIL og STUK)
Puljesekretariatet (STUK)
Kommunikation (DEP)

Center for Budget, Koncernstyring og
Tilsyn (DEP).

Ansggning (modtagelse
og behandling af
ansggninger)

Modtagelse af ansggninger
Udarbejdelse/Godkendelse af indstillingsliste med afgerelse om tilsagn/afslag for hver ansgger
Oprettelse af sager i PULS og udsending af tilskudsbreve til ansggere.

Puljesekretariatet (STUK)
Fagkontorer (DEP, STIL og STUK).

Stamdataoprettelse

Oprettelse af tilskudsansgger i CASA (safremt tilskudsansgger ikke allerede er oprettet og har
et CASA-nummer).

Puljesekretariatet (STUK)
Koncernregnskab (STUK).

Udbetaling

Hensaettelse af belgb og rater i FagNavision
Udarbejdelse af puljebilag til brug for anmodning om udbetaling af SAM
Godkendelse af manedsrapporter. Gennemgang af rapporteringshgger.

Koncernregnskab (STUK)
Puljesekretariatet (STUK)
Fagkontorer (DEP, STIL OG STUK).

Tilskudskontrol

Gennemgang af tilskudsmodtagers regnskaber og faglige rapporter
Kvartalsvis udgiftsopfglgning
Kvartalsvis beholdningsafstemning.

Puljesekretariatet (STUK)
Fagkontorer (DEP, STIL og STUK)
Koncernregnskab (STUK).

Tilbagefarelse/Annullering
af henseettelser

Udarbejdelse af lukkebreve
Eventuelle aendringer af henseettelser og rater.

Puljesekretariatet (STUK)
Koncernregnskab (STUK).
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Proces: Udmentning af puljetilskud

Tvergaende observationer for den finansielle proces

Vi har i forbindelse med gennemgangen konstateret en raekke kontrolsvagheder, der gar pa tvaers af alle subprocesser. Disse opsummeres
nedenfor. Pa de efterfelgende sider uddybes vores bemarkninger til de enkelte subprocesser.

Problemstilling

Manglende
beskrivelse af
kontroller

Uklar ansvarsfordeling
mellem fagkontorer og
puljesekretariat

Medarbejdere i
puljesekretariatet er i
mindre grad opdelt i
roller og udferslen af
centrale kontroller er pt.
personbaret

Uddybning og risiko

*

Anbefalinger

Uddybning af problemstilling:

Generelt er kontroller i begreenset omfang beskrevet. Der er ikke
procedurebeskrivelser for de kontroller, som faglige sagsbehandlere
og Koncernregnskab skal foretage. Puljesekretariatets procedurer er
beskrevet i deres sagsbehandlervejledning, men denne indeholder
ikke detaljerede beskrivelser af kontroller (hvordan foretages en
kontrol, hvad ggres i tilfeelde af opdagelse af fejl, hvordan
dokumenteres kontroller mv.?).

Risiko:
Manglende beskrivelse af kontroller medfarer en risiko for, at
medarbejdere ikke er bevidste om, at en kontrol skal udfgres og

hvordan. Hermed er der risiko for, at fejl i fx udbetalinger ikke
opdages.

PwC anbefaler:

Det anbefales, at kontroller beskrives i puljesekretariatets
nuveerende sagsbehandlervejledning.

Det anbefales, at der udarbejdes procedurebeskrivelser for
de arbejdsgange, hvor der p.t. ikke er beskrivelser og at
beskrivelser af kontroller integreres i disse. Det geelder fx for
opgaver udfart af de faglige sagsbehandlere (fx tjek af
rapporteringsbgger mv. ) og opgaver udfert af
koncernregnskab.

Uddybning af problemstilling:

Det er i nogle tilfaelde er uklart i organisationen, hvem der har det
primeere ansvar i de forskellige dele af puljeprocessen. Ved uklarhed
om puljens ramme er der eksempelvis forskellige meldinger om,
hvorvidt det er faglig sagsbehandler, Center for Budget,
Koncernstyring og Tilsyn eller puljesekretariat, som har denne viden.

Risiko:
Uklarhed om ansvarsdeling kan medfgre, at centrale kontroller ikke

udfgres af de rette personer. Hermed er der risiko for, at fejl i fx
udbetalinger ikke opdages.

PwC anbefaler:

Det anbefales, at der skabes helt klarhed om
ansvarsfordeling i puljeprocessen. Dette kan kommunikeres
via procedurebeskrivelserne naevnt ovenfor.

Uddybning af problemstilling:

Sterstedelen af medarbejderne i puljesekretariatet har samme
arbejdsopgaver og rettigheder i PULS. Dette giver mulighed for, at
kunne udfgre opgaver i hele tilskudsprocessen. En medarbejder har
ikke adgang til FagNavision.

Risiko:

Dette giver risiko for at medarbejdere kan pavirke
godkendelsesprocessen fra start til slut og ultimativt effektuere en
udbetaling til en ikke-tilskudsberettiget modtager. Samtidig risiko for,
at kontroller af henseettelser mv. er personbaret hos den nuveerende
ene medarbejder uden adgang til FagNavision.

PwC anbefaler:

Det anbefales, at der etableres en opdeling i, hvilke roller
de forskellige medarbejdere har, jf. ogsa& anbefaling til
subproces 6 vedrgrende regnskabsgodkendernes rolle.
Dette kan eksempelvis veere i form af, at flere
medarbejdere i Puljesekretariatet har leeseadgang til
FagNavision, og dermed kan bidrage til at udfgre primeere
kontroller (fx kontrol af hensaettelser, rater, udbetalinger
samt udarbejdelse centrale udgiftsopggrelser mv.).




Rad: | hgj grad kontrolsvagheder

Proces: Udmentning af puljetilskud

Gul: I nogen grad kontrolsvagheder
Grgn: Ingen/Mindre kontrolsvagheder

Vurdering af subproces 2: Ansggningsfase (ansggning og afgerelse) (1/2)

Samlet vurdering af subprocessen

Denne subproces vedrgrer behandling af indkomne ansggninger, godkendelse af indstillingsliste med afggrelse for hver ansgger, oprettelse af sager i PULS for hver
indkommet ansggning og udsending af afgarelsesbreve til ansggerne (med tilsagn eller afslag). Samlet set vurderes det, at der i hgj grad er kontrolsvagheder ved
denne subproces. Dette skyldes primeert, at det er muligt at @endre i kontrolgrundlaget og omga kontrol med breve.

Problemstilling

Dokumentation af
afgerelse
(kontrolgrundlag) er
i et redigerbart
format

(vedr. kontrol 2.1. i
bagvedliggende
kontrolmatrice)

Kontrol af breve
kan omgas

(vedr. kontrol 2.4. i
bagvedliggende
kontrolmatrice)

Uddybning og risiko

*

Anbefalinger

Uddybning af problemstilling:

Fagkontorerne er ansvarlige for at udarbejde og godkende
indstillingslisten, som indeholder information om, hvorvidt en ansgger
skal have tilsagn eller afslag pa sin ansggning, og det tildelte belgb
ved tilsagn. Denne liste udveksles med puljesekretariatet i en Excel-fil.
Begge kontorer gemmer listen pa deres journaliseringssag. Det er
principielt muligt at zendre i Excel-dokumentet, hvilket kan pavirke
kontrolgrundlaget i den efterfglgende administration.

Risiko:

Dette giver mulighed for, at der tilsigtet eller utilsigtet kan eendres i
indstillingslisten og dermed pavirke det grundlag, som breve til
tilskudsmodtagere og puljebilag efterfglgende godkendes op imod.
Dette kan ultimativt fgre til en udbetaling til en ikke-tilskudsberettiget
modtager.

PwC anbefaler:

+ Det anbefales, at fagkontorer sender en underskrevet og last
version (fx i pdf) af indstillingslisten. Denne kan anvendes som
dokumentationsgrundlag i den efterfglgende proces.

* Det anbefales. at ministeriet indarbejder CVR-nummer i
indstillingslisten, sa det er muligt at kontrollere, om det er det
rette CVR-nummer og undga oprettelse af fiktive institutioner,
jf. ogsa bemaerkninger til subproces 4.

Uddybning af problemstilling:

Puljesekretariatet har en procedure, hvor breve med tilsagn eller
afslag til ansggerne udprintes og godkendes af en kollega, inden de
udsendes. Kollegaen tjekker brevet op imod indstillingslisten. Det er
dog muligt at omga denne kontrol ved at udsende breve uden en
kollegas godkendelse og samtidig foretage en redigering i
indstillingslisten, jf. ovenstaende. Brevet og indstillingslisten danner
efterfalgende kontrolgrundlag for godkendelsen af puljebilag til
Koncernregnskab. Udnyttelse af denne mulighed vil blive opdaget,
hvis den kontoansvarlige eller en medarbejder i puljesekretariatet ved
gennemgang af rapporteringsbgger opdager uoverensstemmelser
mellem udbetalinger og den journaliserede indstillingsliste (efter
brevene er udsendt). Vi har observeret tilfeelde, hvor den faglige
sagsbehandler har begreenset viden om udfarelsen af disse kontroller
og dermed begraenset mulighed for at opdage fejl.

Risiko:

Dette giver mulighed for, at der kan udsendes breve, som ikke er i
overensstemmelse med det besluttede. Brevene indgar (sammen
med indstillingslisten) som kontrolgrundlag for godkendelsen af
puljebilag til Koncernregnskab. Dette kan ultimativt fare til en
udbetaling til en ikke-tilskudsberettiget modtager.

PwC anbefaler:

+ Det anbefales, at medarbejder (med laeseadgang til
FagNavision) far til opgave at kontrollere, at hensaettelser og
rater i rapporteringsbggerne stemmer med
indstillingsliste/puljebrev (efter brevene er sendt ud og
informationerne er indtastet i PULS/FagNavision), jf. ogsa
subproces 4. Det anbefales, at denne kontrol dokumenteres.
Denne opgave kan varetages af faglig medarbejder i fagkontor
eller medarbejdere i puljesekretariat, som ikke har adgang til at
taste/rette i FagNavision. Det bemeerkes dog, at en staerk
kontrol med puljebreve og puljebilag via I&st indstillingsliste, jf.
ovenfor kan mindske behovet for denne kontrol.




Proces: Udmentning af puljetilskud Red: I'hoj grad kontrolsvagheder

Gul: I nogen grad kontrolsvagheder

Vurdering af subproces 2: Ansggningsfase (ansggning og afgerelse) (2/2) Gren: Ingen/Mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer behandling af indkomne ansggninger, godkendelse af indstillingsliste med afggrelse for hver ansgger, oprettelse af sager i PULS for hver
indkommet ansggning og udsending af afgarelsesbreve til ansggerne (med tilsagn eller afslag). Samlet set vurderes det, at der i hgj grad er kontrolsvagheder ved
denne subproces. Dette skyldes primeert, at det er muligt at @endre i kontrolgrundlaget og omga kontrol med breve.

= ® *

Problemstilling Uddybning og risiko Anbefalinger
Fagkontorernes Uddybning af problemstilling: PwC anbefaler:
godkendelses- Fagkontorerne er ansvarlige for at udarbejde og godkende + Det anbefales, at der etableres en procedure for, hvordan
procedurer varierer indstillingslisten, som indeholder information om, hvorvidt en ansgger indstillingslisten skal godkendes; Bl.a. en procedure for, at
skal have tilsagn eller afslag pa sin ansggning, og det tildelte belgb chef eller en kollega gennemser den faglige sagsbehandlers
: ved tilsagn. Der er forskellig praksis for, hvordan indstillingslisten indstillinger. Dette geelder ligeledes godkendelsen af de
(vedr. kontrol 2.1. i godkendes. | nogle tilfeelde godkendes den af ministeren, andre beregninger, som udarbejdes ved fordeling via
bagvedliggende gange pa lavere niveau. Proceduren er ikke beskrevet. Samtidig er fordelingsnggler.
kontrolmatrice) der varierende grad af kontrol med beregninger af tilskud ved
fordeling af puljer via fordelingsnagler.
Risiko:
En svag eller varierende kontrol med godkendelsen kan indebzere en
risiko for, at den faglige sagsbehandler kan give tilskud til ikke legitime
modtagere uden at dette opdages.
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Rad: | hgj grad kontrolsvagheder
Gul: I nogen grad kontrolsvagheder

Proces: Udmentning af puljetilskud

Grgn: Ingen/Mindre kontrolsvagheder

Vurdering af subproces 3: Stamdataoprettelse

Samlet vurdering af subprocessen

Denne subproces vedrgrer oprettelse af ansggere i COSA og FagNavision. Denne oprettelse foretages for ansggere, som ikke allerede er oprettet. Derudover vedrgrer
processen vedligeholdelse af stamdataoplysningerne. Samlet set vurderes der i hgj grad at veere kontrolsvagheder i denne subproces grundet svag kontrol med
oprettelse af fiktive ansggere og muligheden for at aendre stamdataoplysninger i FagNavision uden godkendelse.

Problemstilling

Svag kontrol med
oprettelse af fiktive
ansggere

(vedr. kontrol 3.1 i
bagvedliggende
kontrolmatrice)

Svag kontrol med
gndringer i
kreditorstamdata

(vedr. risiko 3.B og
3.C. i bagvedliggende
kontrolmatrice)

PwC

Uddybning og risiko

Uddybning af problemstilling:

Ansggernes stamdataoplysninger oprettes i en proces, hvor
Koncernregnskab modtager besked fra puljesekretariatet om at
oprette en ny institution i C@SA, sa de kan f& CSA-nummer.
Koncernregnskab laver kontrol af NemKonto i CVR-register.
Tilskudsmodtager oprettes herefter i CISA og FagNavision — og
Koncernregnskab sender besked herom til Puljesekretariatet.
Koncernregnskab foretager ikke kontrol af, hvorvidt den pagaeldende
institution/organisation har ansggt om midler.

Risiko:

Proceduren giver mulighed for at oprette institutioner, som ikke har
sendt en ansggning. Dette kan — koblet med mulighederne for at
omga kontrol af breve og rette i indstillingslisten — ultimativt fgre til en
forkert udbetaling.

Uddybning af problemstilling:

Medarbejdere i Koncernregnskab har via deres arbejdsfunktion
rettigheder i FagNavision, som giver mulighed for at aendre
stamdataoplysninger, herunder betalingsoplysninger til kreditorer, i
kreditorkartotek og oprette kreditorer. Koncernregnskab har en
procedure, hvor sendringer af stamdataoplysninger godkendes af
relevant kollega i fx puljesekretariat pr. mail, men denne kontrol kan
omgas ved ikke at orientere kollega om eendringer. Proceduren er
ikke beskrevet.

Risiko:

Dette giver mulighed for, at der tilsigtet eller utilsigtet kan rettes i
betalingsoplysninger inden betalingen afsendes til SAM, saledes at
midlerne ikke udbetales til den rette tilskudsmodtager. Dette vil dog
formentligt blive opdaget, hvis tilskudsmodtager ger opmaerksom pa
ikke at have modtaget sit tilskud.

*

Anbefalinger

PwC anbefaler:

PwC bemeerker, at der her en risiko for, at Koncernregnskab far
besked pa at oprette institutioner, som ikke er berettiget til at blive
oprettet. Koncernregnskab vil have vanskeligt ved at tjekke dette.
De gvrige kontroller bgr adressere denne risiko (fx kontrol af
henseettelser, kontrol af CVR-numre mv.).

PwC anbefaler:

« AtderiFagNavision etableres en "4-gjne-kontrol” ved
oprettelse/eendring af kreditorer (hvor én person opretter, og en
anden person godkender sendringen). Hvis denne tilpasning af
FagNavision ikke er realiserbar kan der i stedet indfgres en
kontrol i form af systematisk gennemgang af log over aendringer
i kreditorstamdata (herunder seerligt betalingsoplysninger), jf.
ogsa anbefalinger i resumé og bilag 1 Tilskudsadministration.
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Proces: Udmentning af puljetilskud

Vurdering af subproces 4: Udbetaling

Rad: | hgj grad kontrolsvagheder
Gul: I nogen grad kontrolsvagheder
Grgn: Ingen/Mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer henseettelse og udbetaling af tilskud til tilskudsmodtagere. Hertil vedrarer processen opfglgning/kontrol med, at hensaettelser og udbetalinger er
korrekte. Samlet set vurderes der i hgj grad at veere kontrolsvagheder i denne subproces grundet svag kontrol ved godkendelsen af puljebilag samt varierende grad af
kontrol med rater og henseettelser blandt faglige sagsbehandlere.

Problemstilling

Svag kontrol ved
godkendelsen af
puljebilag

(vedr. kontrol 4.1 i
bagvedliggende
kontrolmatrice)

Varierende grad af
kontrol af
henseettelser, rater
og udbetalinger
blandt faglige
sagsbehandlere

(vedr. kontrol 4.4 i
bagvedliggende
kontrolmatrice)

PwC

Uddybning og risiko

Uddybning af problemstilling:

Puljesekretariatet formidler henseettelser og rater til
Koncernregnskab via fysisk udskrevne puljebilag, som underskrives
af to underskriftbemyndigede medarbejdere i puljesekretariatet. Ved
underskrift tiekker en medarbejder i puljesekretariatet, at belgb og
rater stemmer med det tilskudsbrev, som er sendt til
tilskudsmodtageren, og hertil tiekkes mod indstillingslisten. Denne
procedure er med til at mindske muligheden for utilsigtede fejl.
Proceduren er dog svag, idet det er muligt at omga denne kontrol
ved p& egen hand at udsende puljebrev og derefter rette i
indstillingslisten, som ligger pa det feelles drev, jf. beskrivelserne til
subproces 2.

Risiko:

Proceduren giver mulighed for at manipulere kontrolgrundlaget for
godkendelsen af puljebrevene — og dermed fa godkendt og
effektueret forkerte udbetalinger.

Uddybning af problemstilling:

Kontrol med rater og henseettelser er i hgj grad placeret hos de faglige
sagsbehandlere. Kontrollen sker ved, at en faglig sagsbehandler
godkender ménedsrapporter, hvor det samlede drift/forbrug for
kontoen fremgér. Den faglige sagsbehandler kan endvidere dagligt
kontrollere rapporteringsbggerne i forhold til, om der disponeret korrekt
i forhold til udbetalingsbrevet. Vi har observeret, at de faglige
sagsbehandlere har begraenset viden om udfgrelsen af disse
kontroller og dermed begraenset mulighed for at opdage fejl. Samtidig
er der ikke dokumentation for udfarelsen af disse kontroller.

Risiko:

Dette forhold giver risiko for, at den faglige sagsbehandler ikke
opdager tilfeelde, hvor der er foretages udbetalinger til forkerte
modtagere.

*

Anbefalinger

PwC anbefaler:

+ Det anbefales, at indfare en last version af indstillingslisten,
som anvendes som kontrolgrundlag ved underskrift af
puljebilag.

+ Det anbefales, at ministeriet indarbejder CVR-nummer i
indstillingslisten, sa det er muligt at kontrollere, om det er det
rette CVR-nummer og undga oprettelse af fiktive institutioner,
jf. ogsa bemaerkninger til subproces 2.

PwC anbefaler:

» Det anbefales, at medarbejder (med lseseadgang til
FagNavision) far til opgave at kontrollere, at henseettelser og
rater i rapporteringsbggerne stemmer med
indstillingsliste/puljebrev (efter brevene er sendt ud og
informationerne er indtastet i PULS/FagNavision), jf. ogsa
subproces 4. Det anbefales, at denne kontrol dokumenteres.
Denne opgave kan varetages af faglig medarbejder i fagkontor
eller medarbejdere i puljesekretariat, som ikke har adgang til at
taste/rette i FagNavision. Det bemaerkes dog, at en staerk
kontrol med puljebreve og puljebilag via Iast indstillingsliste, jf.
ovenfor kan mindske behovet for denne kontrol.
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Proces: Udmentning af puljetilskud

Vurdering af subproces 5: Tilskudskontrol

Rad: | hgj grad kontrolsvagheder

Gul: I nogen grad kontrolsvagheder

Grgn: Ingen/Mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer gennemgang af tilskudsmodtagers regnskaber og faglige rapporter. Herudover vedrgrer processen den kvartalsvise udgiftsopfalgning og
kvartalsvise beholdningsafstemning. Samlet set vurderes der at veere mindre kontrolsvagheder grundet manglende mulighed for at afstemme forbrug i forhold til
puljernes ramme, herunder om der er udbetalt mere eller mindre end oprindeligt fastlagt.

Problemstilling

Manglende
mulighed for at
afstemme
forbrug i forhold
til puljens
samlede ramme

(vedr. risiko 5.B i
bagvedliggende
kontrolmatrice)

PwC

Uddybning og risiko

Uddybning af problemstilling:

Ministeriet foretager ikke en lgbende afstemning af, hvorvidt
henseettelser og udbetalinger holder sig inden for puljens samlede
ramme. Med puljens samlede ramme menes det belgb, som
oprindeligt er afsat til den pagaeldende pulje. Dette belgb er
veesentligt i forhold til at kunne afstemme, hvorvidt de bevilgede
tilsagn og udbetalinger holder sig inden for den samlede ramme.

Puljernes samlede ramme kan ikke traekkes fra sagsstyringssystemet
PULS. Her fremgar det belgb, som samlet set er bevilget og hensat til
den enkelte ansgger. Ministeriet har ikke en anden samlet oversigt
over rammen for alle igangveerende og kommende puljer. Center for
Budget, Koncernstyring og Tilsyn har regneark, hvor bevilling til
initiativer fremgar, men dette er ofte ikke pa puljeniveau (da puljen
kan indgd som ét element i initiativet).

Ministeriet fglger i forbindelse med udgiftsopfalgningerne kvartalsvist
op pa forbrug af midler til de samlede initiativer, og pd den made
sikres der en overordnet styring af initiativerne — men ikke p&
puljeniveau. Der foretages dermed ikke en lgbende afstemning pa
puljeniveau.

Risiko:

Et manglende overblik over midler afsat til de enkelte puljer gar det
vanskeligt at foretage en lgbende afstemning af, om de tildelte,
hensatte og udbetalte tilskud holdes inden for de afsatte rammer.

Dette medfgrer en risiko for, at puljerne gar over eller under deres
rammer, uden at dette opdages.

*

Anbefalinger

PwC anbefaler:

Det anbefales, at der etableres en samlet oversigt over
afsatte midler til puljerne. Det styrker kontrolmiljget, hvis et
sadant overblik vedligeholdes af ‘Center for Budget,
Koncernstyring og Tilsyn’ (DEP) for pa den made at sikre en

funktionsadskillelse mellem kontrol af rammer og udmgntning.

Det anbefales at afsgge muligheder for at indarbejde puljens
ramme i PULS, séledes at denne information ogsa fremgéar
her.

| et fremtidigt nyt tilskudsadministrativt system kan
afstemningen systemunderstgttes ved, at hver pulje seettes
op med en samlet ramme, som efterfalgende er styrende for,
hvor mange midler der kan tildeles, hensaettes og udbetales.
Hermed kan der ogsa foretages en lgbende og
systemunderstgttet afstemning af budgetrammer,
tilsagnsrammer og udbetalingsrammer.
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Proces: Udmentning af puljetilskud Red: I'hoj grad kontrolsvagheder

Gul: I nogen grad kontrolsvagheder

Vurdering af subproces 6: Tilbageforelse/Annullering af hensattelser Gren: Ingen/Mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer afregning med tilskudsmodtager i tilfeelde af mindreforbrug hos tilskudsmodtager. Samlet set vurderes der i hgj grad at veere
kontrolsvagheder grundet svag kontrol med lukkebreve og en manglende funktionsadskillelse i forhold til, hvem der kan indtaste henseettelser og rater, samt hvem der
falger op pa tilskudsmodtagers forbrug.

= ® *

Problemstilling Uddybning og risiko Anbefalinger
Svag kontrol med Uddybning af problemstilling: PwC anbefaler:
udsendelse af Puljesekretariatet gennemgar og godkender tilskudsmodtageres + Det anbefales, at det indferes som standard i breve til
lukkebreve til regnskaber. Disse gennemgés via udfyldelse af tiekliste, og der tilskudsmodtagere, at der ikke fremgar kontooplysninger, men i
tilskudsmodtager foretages opggrelse af, hvorvidt tilskudsmodtager skal tilbagebetale stedet indsaettes et link til ministeriets hjemmeside, hvor
uforbrugte midler. Puljesekretariatet tilbageholder ca. 15-20 pct. af kontooplysningerne fremgér. Samtidig anbefales det, at det
(vedr. kontrol 6.2 i t”SkaddEt til Udt')eltalilzg efter denne rggnskgbsgennemgang,_sélides kommunikeres il tilskudsmoditagere, at de alene mé indbetale il
bagvediiggende zt E orbtn;grte tn;ldr etr anrmﬁdr:egimrabs |td|gr:1 SIrdS[t)e trel;ter.’nDertkmmdts er dette kontonummer pa ministeriets hjemmeside.
kontrolmatrice) g o_ve oratio ‘.3 age reelie e_u etall _ge - Det bemzerkes, a * Det anbefales, at der indfgres kontrol med
princippet om at t|Ib_agehoI_de 15 2_0 pct. ikke er systemunderstzttet, og regnskabsgennemgangen ved en stikprave pa de regnskaber,
cligtzeor ;gtt forskelle i, hvorvidt der tilbageholdes mere eller mindre end som er lukket uden et tilbagebetalingskrav (tiek af, om der er

tilbagebetalingskrav).

| tilfeelde af at uforbrugte midler overstiger den sidste rate, er der to
mader, hvorpa midlerne kan tilbagebetales. 1) Hvis der er tale om en
uddannelsesinstitution, kan ministeriet modregne tilbagebetalings-
kravet i den kommende taxametertilskudsbetaling. 2) For gvrige
tilskudsmodtagere indfgres der i lukkebrevet oplysninger om, at
midlerne skal tilbagebetales til ministeriets konto (med angivelse af
kontonummer). Puljesekretariatet har oplyst, at de er ved at
implementere en kontrol med udsending af lukkebrevene.

Risiko:

Den nuveerende procedure skaber mulighed for at indarbejde konto-
oplysninger i brevene, som ikke tilhgrer ministeriet (med en samtidig
angivelse i PULS om, at der ikke er et tilbagebetalingskrav). Hermed
kan der ske en tilbagebetaling af midler til en konto, som ikke tilhgrer

ministeriet.
Der er ikke opdeling Uddybning af problemstilling: PwC anbefaler:
irolleri Puljesekretariatet har ikke en opdeling i, hvem der kan foretage +  Det anbefales, at ministeriet indfarer roller blandt medarbejdere i
puljesekretariat regnskabskontrol af tilskudsmodtageren (regnskabsgodkendere), og puljesekretariatet, s&ledes at regnskabsgodkendere ikke har
hvem der kan indarbejde henseettelser og rater til udbetaling. mulighed for at lave henszettelser og rater til godkendelse.
(vedr. kontrol 6.2 i Risiko:

bagvedliggende

- Dette giver mulighed for, at regnskabsgodkendere kan indarbejde rater]
kontrolmatrice)

i systemet, som er relativt hgje, for dermed at gge sandsynligheden for
et tilbagebetalingskrav, som efterfglgende via brevene kan
tilbagebetales til en konto, der ikke tilhgrer ministeriet. 96




Proces: Udmentning af puljetilskud
Anbefalinger i prioriteret raekkefolge

Nedenfor opsummeres vores primare anbefalinger til at styrke kontrolmiljeet for den finansielle proces. Anbefalingerne er udarbejdet ud
fra de nuvaerende systemmeessige muligheder. I et fremtidigt puljesagsbehandlingssystem vil det vaere muligt at systemunderstotte
kontrollerne yderligere. Dermed vil en raekke af de nuveerende manuelle kontroller formentligt kunne afskaffes.

Vurdering af
Omrade Anbefalinger

Styrkede kontroller  Indfgre praksis, hvor bevillingsbreve og puljebilag tiekkes op imod last og underskrevet indstillingsliste. Lav
med « At ministeriet indarbejder CVR-nummer i indstillingslisten, sa det er muligt at kontrollere, om det er det rette

indstillingsliste, CVR-nummer og undgé oprettelse af fiktive institutioner.

puljebreve og  Indfgre procedure, hvor medarbejder (med leeseadgang til FagNavision) far til opgave at kontrollere at

puljebilag henseettelser og rater i rapporteringsbggerne stemmer med indstillingsliste/puljebrev (efter brevene er sendt

ud og informationerne er indtastet i PULS/FagNavision). Det anbefales, at denne kontrol dokumenteres. Det
bemazerkes dog, at en staerk forebyggende kontrol med puljebreve og puljebilag via last indstillingsliste, jf.
ovenfor, kan mindske behovet for denne opdagende kontrol.

+ Etablere en procedure for, hvordan indstillingslisten skal godkendes af faglig sagsbehandler. Proceduren
skal bl.a. indebeere, at chef eller kollega gennemser den faglige sagsbehandlers indstillinger.

+ Stoppe den nuveerende praksis, hvor ministeriets kontooplysninger kommunikeres via breve ved
returbetalinger og foretage stikprgvekontrol af de regnskaber, som er lukket uden et tilbagebetalingskrav.

+ Etablere en opdeling i, hvilke roller de forskellige medarbejdere har i puljesekretariatet, saledes at mere end
én medarbejder har laeseadgang til FagNavision og kan bistd med at udfgre centrale kontroller, opgere
forbrug til brug for udgiftsopfalgninger, afstemninger mv. Hertil afskaere regnskabsgodkender fra at kunne
lave henseettelser mv. i FagNavision.

Kontrol med » Der etableres en "4-gjne-kontrol” ved oprettelse og eendring af kreditorer i FagNavision (hvor én person Lav
kreditorstamdata opretter, og en anden person godkender aendringen). Hvis denne tilpasning af FagNavision ikke er

realiserbar, kan der i stedet indfgres en kontrol i form af systematisk gennemgang af log over eendringer i

kreditorstamdata (herunder seerligt betalingsoplysninger).

@get aktivering af - Indfgre procedure, hvor fagkontorer fremsender 13st version af indstillingslisten med CVR-nummer til Lav
faglige puljesekretariatet.

sagsbehandlere i » Aktivere faglige sagsbehandleres kontroller gennem gget bevidsthed om rolle i processen og en hgjere grad

kontrollerne af dokumentation for, at kontrollerne udfgres.

Afstemning af * Indfare et samlet overblik over puljernes rammer. Foretage en lgbende afstemning heraf. Lav/mellem
puljens samlede » P& sigt kan puljerne — et nyt tilskudsadministrativt system — saettes op med en samlet ramme, som

rammer efterfalgende er styrende for, hvor mange midler der kan tildeles, hensaettes og udbetales. Hermed kan der

ogsa foretages en lgbende og systemunderstattet afstemning af budgetrammer, tilsagnsrammer og
udbetalingsrammer.

@get beskrivelse af » Beskrive kontroller i puljesekretariatets nuveerende sagsbehandlervejledning samt udarbejde Lav/mellem
kontroller procedurebeskrivelser for de arbejdsgange, hvor der p.t. ikke er beskrivelser. Det geelder fx for opgaver
udfert af de faglige sagsbehandlere (fx tiek af rapporteringsbgger mv.) og opgaver udfert af
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Indhold

Samlet vurdering af kontrolmiljget for den
finansielle proces

Vurdering af hver subproces (sammenfatning af
risikovurdering for hver subproces)

Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)

i
!

LU

i
l

‘vl

98



Lzesevejledning — kontrolmatricer

Pa de folgende sider fremgar kontrolmatricer for den finansielle proces. Der er én kontrolmatrice for

hver subproces i den finansielle proces.

Kontrolmatricen sammenholder risici med de kontroller, som udferes i subprocessen. P4 denne méde fremgéar det, hvordan

kontrollerne adresserer de risici, der kan vaere i processen.

Her fremgér de
kontroller, som
udfares i
processen.

Her fremgar de
risici, som kan
opsta i processen.

Risiko som kontrollen skal imedega

1.A: 1.B.

Puljebelabene Der oprettes fiktive puljer
stemmer ikke overens

med de afsatte midler

Her fre_mgér PwC’s DDD
vurdering af,

hvorvidt kontrollen

samlet set er D
effektiv til at ul]
adressere risikoen.

Skalaen fremgar til

hgjre. llD

Store kontrolsvagheder bade hvad angar kontrollens design og
funktionalitet. Kontrollen imgdegar ikke risici, og kontrollen er ikke
beskrevet eller dokumenteret.

Kontrolsvagheder bade hvad angér kontrollens design og
funktionalitet. Kontrollen imgdegar i nogen grad risici — men den er
ikke tilstraekkeligt beskrevet eller dokumenteret.

Kontrollen imgdegar risici — men den er ikke tilstraekkeligt
beskrevet eller dokumenteret.

lll Kontrollens design og funktionalitet er hgj (den er effektiv til at
imgdega risici, og den er beskrevet samt dokumenteret).

Vurderes
kontrollen at
imedega
risiko?

Er kontrollens

design
beskrevet?

Er kontrollens
udforsel
dokumenteret?

. Bemaerk-
Ansvarlig )
ning

1.1 Puljen godkendes via
godkendelsessag med
beslutning om effektuering
af pulje. Dokumenteres i
360-sagssystem.

PwC

Et kryds viser, at kontrollen adresserer den
pageeldende risiko. Dvs. i dette eksempel
adresserer kontrol 1.1 risiko 1.B. Hvorvidt
kontrollen er effektiv til at imgdega risikoen
fremgar af vurderingen til hgjre.

all] o

Her angives med “ja” eller "nej”,
om kontrollen er
beskrevet/dokumenteret.

Kontrol er ikke
beskrevet.
Fag- Sagerne ligger
I:I D kontor journaliseret. Dog
| ikke nedvendigvis
gemt systematisk
pa sagerne.

Ja

Her gives et skgn over
ressourceindsatsen ved at udfere
kontrollen (lav, mellem hgj); hvor hgj
er udfyldt med tre bla sgjler.
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Puljeadministration — udmentning af puljetilskud

Subproces 1: Designfase

Vurderes
. » . ) e Er k_ontrollens Er kontrollens : BaETe
ontrol Risiko, som kontrollen skal imgdega imedega design udfgrelse Ansvarlig .
risiko? beskrevet? dokumenteret? ning
1.A: B.
Puljebelobene Der oprettes fiktive puljer
stemmer ikke overens
med de afsatte midler
1.1 Puljen godkendes via Kontrol er ikke
godkendelsessag med beskrevet..
beslutning om effektuering D Nej Ja Eag- ‘Sagerm? ligger
af pulje. Dokumenteres i [ | I ] D ontor journaliseret. Dog
360-sagssystem. ikke ngdvendigvis
gemt systematisk
pé sagerne.
1.2: Ved driftstilskud og Kontrol er ikke
pulje fordelt med begkrevet. Kontrol
forudbestemte ) er ikke
fordelingsnagler laver den B I D Nej Nej n I D Fag- dokumen?eret. Der
faglige sagsbehandler kontor foretages i
fordeling, som godkendes af begrenset omfang
fagkontor. kontrol med
beregningerne.
1.3: Fagkontor udarbejder Fagkontorets
og godkender vejledning. tjek af ramme
Puljesekretariatet bistar i er ikke.en
udarbejdelsen. Den faglige Nei Fag- formaliseret
sagsbehandler tjekker med B D D € Nej [ I kontor kontrol.
Center for Budget, Kontrol er ikke
Koncernstyring og Tilsyn, beskrevet eller
om ramme i vejledning er dokumenteret.
korrekt.
1.4: Pulje udmeldes pa
hjemmeside. Udmeldingen D ) Kontrol er ikke
foretages af B I Nej Nej D D PulJe.— beskrevet.
kommunikationsafdeling | sekretariatet ~ Kontrol er ikke
og tjekkes af dokumenteret.
puljesekretariatet samtidig
med offentliggerelsen.
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Puljeadministration — udmentning af puljetilskud
Subproces 2: Ansggningsfase (ansggning og afgorelse)

?(/urderﬁs Er kontrollens J Er kontrollens B K
Kontrol Risiko, som kontrollen skal imgdega lontro en at design udfgrelse Ansvarlig emaeric
imgdega ning
. beskrevet? dokumenteret?
risiko?
2.A. 2.B: 2.C: 2.D: 2.E:
Der gives Tilskud De tildelte Tilskuds- Tilskud til puljer
tilskud til tildeles, tilskud modtager over flere &r
ikke- udenatder  stemmer oprettesmed et  aktiveres ikke.
legitime foreliggeret  samlet tilskud, der
tilskuds- godkendt set ikke med afviger fra det
modtagere.  budget. den besluttede besluttede.
puljestorrelse.
2.1: Fagkontorer traeffer Godkende]ses—proces

afgorelse om godkendelse af varierer, afhengigt af

ansggninger, som - - - D D Fag- lie.
X m D Ja Ja . I ag pulj

dokumenteres via en kontor Indstillingslisten
indstillingsliste, der mailes til ligger i en redigerbar
puljesekretariatet, som tjekker, Excel-version.

at indstillingsbelobene til hver Puljesekretariatets
tilskudsmodtager samlet set tjek er ikke en

ikke overstiger puljens samlede formaliseret kontrol.
ramme.

2.3: Puljesekretariatet

indarbejder det indstillede EOIll(tl‘Ol etr lll;ke
beleb i PULS, hvor hver df)i ur;\gen tir:tr
anspger er oprettet med en sag. - D D Pulje- .

I nogle tilfeelde laves et tjek af, x [ | D Nej Nej [ | I sekretariatet Korfltrolleirll er 1}[<ke
at sager er oprettet med 1e<n orr{la 1sere
korrekt information i PULS. ontrol.

2.4: Puljesekretariatet Kontrol er ikke
udarbejder breve til beskrevet eller

tilskudsmodtagere med dokumenteret. Det

. Pulje- R
info om belgb og rater. 0 D D Nej Nej [ I D sekretariatet muligt at sende

Fysisk kopi af brevene breve afsted uden
tjekkes af en kollega op om denne

mod indstillingslisten godkendelse.

inden det sendes ud.

2.5: Flerérige puljer: Ved E:snktrr:i;r;ﬁﬁ f
arsskifte aktiveres de D :

; . . Pulje- dokumenteret. Tkke
indtastede rater for det [ | I Nej Nej [ | D D sekretariatet en formaliseret
kommende ar. Kkontrol

2.6: Fordeling af midler

offentliggores pa B D D Nej Ja . D D Pulje- Kontrol er ikke

ministeriets hjemmeside. sekretariatet beskrevet.
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Puljeadministration — udmentning af puljetilskud
Subproces 3: Stamdataoprettelse

Vurderes
Er kontrollens J Er kontrollens
Kontrol Risiko, som kontrollen skal imgdega kontrollen at design udferelse Ansvarli B_emaerk—
) 9 2 g [} g
imgdega ning
. beskrevet? dokumenteret?
risiko?
3.A: 3.B: 3.C:
Institutionerne Der kan oprettes Stamdata endres
oprettes med forkerte institutioner, som ikke er uretmeessigt i
oplysninger i COSA og berettiget til at modtage FagNavision.
FagNavision. puljetilskud.
3.1: Koncernregnskab
modtager besked fra Koncern-
puljesekretariatet om at regnskab tjekker
oprette en ny institution i I D Nei Nei D D Koncern-  ikke, om
COSA, sé de kan fa COSA- n € € | regnskab  modtager
nummer. Koncernregnskab fremgér af
laver kontrol af NemKonto indstillingslisten.
i CVR-register. Kontrol er ikke
Tilskudsmodtager oprettes beskrevet.
i COSA og FagNavision. Kontrol er ikke
dokumenteret.
3.2: Puljesekretariatet
modtager mail fra Kontrol er ikke
Koncernregnskab med [ I Nej Ja [ ] D Pulje- beskrevet.

information om
oprettelse og svarer ok
hertil.

PwC
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Puljeadministration — udmentning af puljetilskud
Subproces 4: Udbetaling

WU GG Er kontrollens J Er kontrollens
Kontrol Risiko, som kontrollen skal imgdegé ikr(r:;:jr:”éen . design udfgrelse Ansvarlig Ei?]meerk—
risiko7g beskrevet? dokumenteret? 9
4.A:
. 4.B: 4.C:
?leilf(al_lbhen;gettzs midler Udbetalingerne foretaget af Betalings-
1 1KRe-berethigede SAM stemmer ikke med oplysninger til
tilskudsmodtagere (dvs. R X .. k
. oplysningerne i FagNavision tilskudsmodtager
tilskudsmodtagere, som $ .
Kk Akendt pa (udbetalingerne kan eendres i kan eendres
1kke er god xendt pa overforslen til SAM). uretmeessigt.
indstillingslisten).
] ] Kontrol er ikke
4.1: Puljesekretariatet dokumenteret.
hensetter belgb i D Ja I Kontrol er
FagNavision og udskriver - [ | Nej [ | Pulje- beskrevet
puljebilag. Dette éovir(.)rdlneS sekretariatet gverordnet.
underskrives af en esKrivelse Muligt at
bemyndiget ved et tjek mod manipulere
puljebrev/indstillingsliste. kontrolgrundlag.
4.2: Koncernregnskab
modtager puljebilag i ; Kontrol er ikke
fysisk form. Seger - a Koncern- dokumenteret.
projektnummer fra PULS [ ] I (overordnet Nej [ | I regnskab Kontrol er
til FagNavision og beskrivelse) beskrevet
danner kladde til SAM. overordnet.
4.3: Koncernregnskab
sender mail til Statens .
Administration med Koncern- gol?trol er ikke
puljebilagsnummeret og D Nej Nej D okumenteret
anmodning om [ | I [ ] I regnskab eller beskrevet.
overforelse til konto.
4.4: Faglig sagsbehandler Kontrol er ikke
goudkender dokumenteret
méanedsrapporter, hvor eller beskrevet
samlet drift/forbrug for D D Der er observeret
kont.oen fremgar. Ka.n [] D Nej Nej B D Fagkontor forskellige
dagligt kontrollere via . N
; tilgange til og
rapporteringsbagerne, hvor fokus pa
henszttelser/ odkelr)ldelsen
transaktioner for 8 )
tilskudsmodtager fremgar.
4.5: Puljesekretariatet laver Kontrol er ikke
samlet tjek af transaktioner siden dokumenteret
sidste opfolgning, herunder af ] D D Nej Nej n D D Pulje- eller beskrevet.
henseettelser, tilbagebetalinger, ; Kontrol er ikke
i i sekretariatet
annullerede tilskud mv. via treek formaliseret.
fra rapporteringsbogerne.
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Puljeadministration — udmentning af puljetilskud

Subproces 5: Tilskudskontrol

?(/g:tjreorﬁ;n - Er kontrollens |} Er kontrollens BaETe
Kontrol Risiko, som kontrollen skal imgdega i " design udfgrelse Ansvarlig afim
moaeg beskrevet? dokumenteret? 9
risiko?
5.A: 5.B: 5.C: 5.D:
Dererudbetalt ~ Der er udbetalt er foretages ikke Der foretages ikke
mere eller mindre, mindre/mereend  kontrol af modtagne  kontrol af den
end der er givet puljens samlede koncernregnskaber/  indholdsmassige
tilsagn om. storrelse. bemearkninger fra afrapportering.
revisorer.
5.1: Puljesekretariatet
foretager en manuel Kontrol er
gennemgang af regnskaber, - D I : beskrevet
hvor de udfylder tjekliste. n I Ja Ja n I kf ul]e: overordnet.
Denne sendes til tjek hos sekretariatet Kontrol
den faglige sagsbehandler, dokumenteres.
som godkender den.
5.2: Den faglige Kontrol er
sagsbehandler Fagk beskreget
gennemgar den faglige - D I agkontor  overordnet.
afrapportering fra [ | I Ja Ja [ | I Kontrol
tilskudsmodtager. dokumenteres.
5.3: Der foretages en
kvartalsvis udgigi,‘tsopfulgning Fagkontor/ .
pé initiativniveau. Afvigelser sekrl;tuzijr?z;tet/ ggsnktrr:i:tr i?(])(strol
forkl dkendes af -
bfdgiiiigg gIodeI? ndesa ] I D Nej Ja [ | I Center for ~ dokumenteres.
forbindelse laver Budget, Kor}trr?llen pé .
puljesekretariatet et tjek af Kogcern- p uljemy eau er ikke
underliggende transaktioner styring og formaliseret.
pa puljeniveau. Tilsyn
5.4: Kvartalsvis
. . Pulie- Kontrol er
beholdningsafstemning K ve beskrevet
hvor det kontrolleres, at I Ja Ja I sekretariatet/ overordnet
henszttelser er | (overordnet L Koncern- Kontrol
regnskabsmeessigt afstemt. beskrevet) regnskab dokumenteres
. . Kontrol er ikke
5'%'1(])63 fagltge zagsbehandler dokumenteret eller
godkender minedsrapporter, beskrevet, Der er
vor samlet drift/forbrug for . .
kontoen fremgér. Kan dagligt ) ) ().bservergt forskellige
kontrollere via U Nej Nej [ | Fagkontor tl}’gan&gﬁ tl dO% fokus
i 4 godkendelsen.
rapporteringsbegerne, hvor gulg'esekretariatet
henseettelser/transaktioner for 1 J liceledes tiek af
tilskudsmodtager fremgar. rezli‘[,)epro;‘%:riengessb; ege:
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Puljeadministration — udmgntning af puljetilskud
Subproces 6: Tilbageforelse/Annullering af hensattelser

WU GG Er kontrollens J Er kontrollens
Kontrol Risiko, som kontrollen skal imgdegé :(mo,;g:”éen . design LaTorelSe Ansvarlig Eiimaerk_
modeg beskrevet? dokumenteret? 9
risiko?

6.A: 6.B:

Uforbrugte midler Restbelgb bliver aldrig

fores ikke tilbage til indbetalt.

rette konto.
6.1: Hvis der skal ske
bortfald eller Se
tilbagebetaling af midler, . . vurderinger af
udarbejdes et puljebilag [ ] I Nej Nej ] I D Pulje- subproces 4.
efter den samme proces sekretariatet
som beskrevet i subproces :
4, dog med omvendt
fortegn.
6.2: Der sendes lukkebrev Kontrol er ikke
til tilskudsmodtager. dokumenteret
Safremt der skal Nej Nej D . eller beskrevet.
tilbagebetales midler, 0 D D [ | D Pulje- Lukkebrevene
angives kontooplysninger i sekretariatet er vanskelige at
brevet. kontrollere.
6.3: Koncernregnskab folger Kontrol er ikke
op pa kreditforfaldsliste i m I D Nej Nej dokumenteret
forblnd.else med eller beskrevet.
udarbejdelse af retur fra
SAM/eller ad hoc fra
puljesekretariatet

PWC

105



PwC

Bilag 5. Specialpadagogisk statte (SPS)

— vurdering af kontrolmiljo

Indhold

Samlet vurdering af kontrolmiljget for den
finansielle proces

Vurdering af hver subproces (sammenfatning af
risikovurdering for hver subproces)

Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)
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Laesevejledning

Vurderingen af hver finansiel hovedproces er foretaget ved forst at nedbryde processen i subprocesser. Derefter er der foretaget en analyse
af hver subproces. Disse er opsummeret med en red/gul/gron vurdering af, hvorvidt der er kontrolsvagheder. Dette har slutteligt fort til en

samlet vurdering af risikoniveauet for den finansielle proces. Disse begreber uddybes nedenfor.

Subproces 1 Subproces 2
+“—>

Inddeling af den finansielle hovedproces i subprocesser

o] g i g |

Hver finansiel proces er farst tegnet op og derefter opdelt i . =
en reekke subprocesser. En subproces er en afgraenset del ASer | ‘

Subproces 3

»

A

»

o g o g g o

af den samlede proces og omhandler et bestemt fase. Det o L ‘
kan eksempelvis veere stamdataoprettelse eller . | [ EHE =)
opfalgningsfasen i forbindelse med et projekt eller Eksempel pa en iy T

. samlet finansiel I
Ignudbetaling. proces, som bestar af i

i alt tre subprocesser !

Vurdering af kontrolmiljg for hver
subproces

For hver subproces er der foretaget en
vurdering af, i hvilken grad den konkrete
subproces indeholder kontrolsvagheder.

Rad: | hgj grad kontrolsvagheder
Gul: | nogen grad kontrolsvagheder

Dette er gjort ved fagrst at udarbejde
kontrolmatricer, som sammenholder risici
og kontroller for hver subproces. Pa = ) )
baggrund heraf er der udarbejdet en

sammenfattende slide pr. subproces, med

en rad, gul eller gran vurdering af, hvorvidt

der er kontrolsvagheder.

risikoen for fejl

Risikovurdering for den samlede finansielle
hovedproces

Risikovurdering

Der er for hver finansiel proces foretaget en vurdering Samlet
af det samlede risikoniveau. Denne vurdering bestar V_“fl‘:e’i_"g af >
q .. .. risiKkoniveau
af tre elementer: iboende risiko, nuvaerende risiko Lav Haj

med ministeriets nuvaerende kontrolmiljg samt muligt
risikoniveau ved yderligere tiltag. - _ )
Muligt risikoniveau (orange prik) henviser
til den risiko, der vurderes at veere forbundet
med processen, hvis alle de preesenterede
anbefalinger eller justeringer af kontroller til
den pageeldende proces implementeres

Vurderingen af alle tre risikoniveauer er foretaget ud
fra en skala fra hgij til lav.

PwC

Grgn: Ingen/Mindre kontrolsvagheder

Grgn henviser til, at de
eksisterende kontroller i
tilstraekkelig grad reducerer

Rad henviser til, at der er
fraveer af vaesentlige kontroller,
eller det er muligt at omga
kontrollerne

Gul henviser til, at kontrollerne
kan forbedres for i endnu
hgjere grad at reducere
risikoen for fejl

Iboende risiko (sort prik) henviser til

den risiko, der vurderes at veere

forbundet med processen ved fraveer

af kontroller

Nuveerende risiko (gré prik) henviser til
den risiko, der vurderes at vaere
forbundet med processen, nar
ministeriets nuveerende kontroller og
udfgrelsen heraf tages i betragtning
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Samlet vurdering af kontrolmiljget for den
finansielle proces

BE ST o
. . e B ==
Vurdering af hver subproces (sammenfatning af ===
risikovurdering for hver subproces) =) :
s

Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)

PwC 108



Proces: SPS

Samlet vurdering af kontrolmiljoet for den finansielle proces

Kort om processen: Specialpadagogisk statte (SPS) kan bevilliges til elever/studerende, som har en funktionsnedszettelse. Den skal sikre, at disse elever/studerende kan uddanne
sig pa lige fod med andre. Elever/studerende retter henvendelse til en institution, hvorefter en udredelse pagar, og institutionen udarbejder en ansggning i SPS2005. SPS-kontoret
modtager ansggningen, hvorefter de kontrollerer og vurderer ansggningen, som giver anledning til en godkendelse eller afvisning. Tildeles ans@geren et aktiv (software eller
hardware), fx en computer, printer mv., indkgbes dette centralt i ministeriet. Tildeles ansggeren en ydelse (andre hjeelpemidler end software og hardware), fx stgttetimer, tolketimer,
bord, stol mv., indkgbes dette af institutionerne, hvorefter institutionerne sgger refusion via SPS-kontoret.

Primazere observationer Risikovurdering

Samlet set vurderes det, at det nuvaerende risikoniveau er pa lavt-mellem. Ministeriet foretager en

reekke kontrolopfglgninger, som er med til at reducere fejl og styrker kontrolmiljget i processen. Samlet
Kontrolmiljget vurderes at kunne styrkes yderligere. Det skyldes fglgende primaere observationer: vurdering af >
risikoniveau
Lav Hoj

» Manglende brugerrettighedsbeskrivelser og procedurer for godkendelse af brugere i SPS2005 (jf.
subproces 1): herunder manglende udspecificering af hvad de 11 brugeradgange giver adgang til i
SPS2005 og valideringsgrundlag for godkendelsesprocessen for tildeling af adgange til SPS2005.
Dette giver risiko for, at medarbejdere far tildelt flere rettigheder end ngdvendigt. Ultimativt kan
uretmaessig adgang til SPS2005 give mulighed for, at en medarbejder fx bade kan ansgge og

PwC vurderer, at det nuveerende

risikoniveau er lavt-mellem (markeret ) Mesendamnis

godkende ansggninger om SPS-midler. ved d_en gra prik). Der er_mU“Q_hEd for ﬂ‘:::::ﬁg;ﬁi‘;::;ge
] ) o yderligere at nedbringe risikoniveauet T il
* Manglende kontrol af ansggninger med afvigelser og procedure for kontrol af stattehistorik (jf. (markeret ved den orange prik). @ uligt isikonivean

subproces 3): Det giver risiko for godkendelse af bevilling til ansggere, som ikke er berettiget
og/eller forskel i sagsbehandlingen blandt sagsbehandlerne, herunder at nogle elever/studerende fx
far tildelt flere stgttetimer end berettiget.

Udvalgte anbefalinger til at nedbringe ved 1yder1i§ere
risikoniveauet fremgar nedenfor. Sl

» Manglende kontrol af priskartotek i SPS2005, som indtastes manuelt ved nye leverandgraftaler (jf.
subproces 4). Dette indebzerer en risiko for, at manuelle indtastningsfejl slar igennem pa alle
indkgbsordrer og bevillinger, som vedrgrer den aktuelle leverandgraftale.

+ Manglende kontrol af restbevillinger (jf. subproces 8): Der er risiko for, at modtageren af bevillingen Primaere anbefalinger (med angivelse af
opnar/far et hgjere serviceniveau end ngdvendigt for at kunne udfgre uddannelsen (fx ressourceindsats)

studiemateriale, flere timer mv.) eller kan foretage flere kab. Det skal dog bemaerkes, at SPS- . . .
kontoret har oplyst, at indkgb kun kan foretages hos den leverandgr, som bevillingen er givet til. Brugerrettlghedsbeskr'lvelger af 11 brugeradgange i Mellem
SPS2005 samt formalisering af godkendelse for
- Manglende beskrivelse af centrale kontroller (jf. tveergdende observationer). Hovedparten af tildeling af brugeradgange i SPS2005
ministeriets kontroller er ikke beskrevet og i flere tilfaelde personbarne af erfarne medarbejdere pa
SPS-kontoret. Det skaber en risiko for, at kontroller ikke gennemfares, og dermed en risiko for en Etablere kontrol ved afvigelser fra kriterier i Lav
uhensigtsmaessig tildeling af specialpaedagogiske stattemidler. sagsbehandlingen og procedure for kontrol af
stattehistorik
Det vurderes, at kontrolmiljget kan styrkes ved implementering af en reekke tiltag. Disse tiltag vedrarer
bl.a. etablering af brugerrettighedsbeskrivelser og godkendelsesproces for, hvordan der tildeles Etablere praksis for opfglgning og blokering af Lav
rettigheder i SPS2005. Hertil anbefales det, at der udferes 4-gjnes kontrol ved afvigelser fra kriterier i restbevillinger
sagsbehandlingen, og der indfgres procedure for kontrol af stgttehistorik. Yderligere anbefales . .
indfarelse af kontrol af priskartotek og restbevillinger. Der vurderes at veere et lavt-mellem Udfqre 4-ﬂjne-k0ntro_l eller variansanalyse ved Mellem
ressourceforbrug ved implementering af disse tiltag. vedligeholdelse af priskartotek
Generelt — udarbejdelse af procedurebeskrivelser for Lav/
kontroller i SPS-processen mellem

PwC
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Indhold

Samlet vurdering af kontrolmiljget for den
finansielle proces

Vurdering af hver subproces (sammenfatning af
risikovurdering for hver subproces)

_ |
! TH
Ik

i mim

Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)
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Proces: SPS

Beskrivelse af proces og subprocesser

Beskrivelse af processen

Specialpaedagogisk statte skal sikre, at elever og studerende kan uddanne sig pa lige fod med andre, selvom de har en funktionsnedseettelse. Det kan fx veere til tolkning,
dysleksi mv. Den gkonomiske volumen blev i fase 1 opgjort til 158,5 mio. kr. Processen omfatter falgende systemer: SPS2005, Navision Stat, IndFak og samspil med e-boks.
Bade ansggning, sagsbehandling, refusionssggning, rykkerhenvendelser mv. foregar i SPS2005. Indkgb af aktiver, som vedrarer SPS, foregdr i Navision Stat og IndFak.
Ansggningsprocessen foregdr pa institutionerne, hvorefter sagsbehandlingen foregar pa SPS-kontoret, som er organiseret under STUK i BUVM.

Subprocesser

Subproces

Primeere aktiviteter i subprocessen

Aktarer i subprocessen

Brugerstyring og
funktionsadskillelse

Tildeling og fratagelse af brugerrettigheder og roller
Opfelgning pa brugerrettigheder og roller
UFM opretter brugere i SPS2005

SPS-kontoret (STUK)

Koncernregnskab (STUK)
Moderniseringsstyrelsen (MODST)
Uddannelses- og Forskningsministeriet (UFM)

2 Ansggning om SPS-midler via -
SPS2005 (ikke uddybet pa de .
efterfglgende slides, da vi ikke har .
bemeerkninger til subprocessen)

Elev/studerende henvender sig til institutionen vedrgrende behov for statte
Der foretages en udredning, og ansggningen pabegyndes

Ansggning foretages i SPS2005

Elever og studerende
Forberedende grunduddannelser, videregaende
uddannelser, ungdomsuddannelser (institutioner)

Sagsbehandling

SPS-kontor modtager ansggning i SPS2005

SPS-kontor varetager sagsbehandling, herunder sikrer rette dokumentation og
gennemgar historik mv. Vurderer/kontrollerer og giver bevilling, hvis ansgger er

SPS-kontoret (STUK)

berettiget
4 |ndkab . Instituti_o_n foretager indl_<zb, pvis_ det omfatter en ydelse — indkgbet foretages inden , Koncernregnskab (STUK)
for bevillingsramme og |ndg§et |ndkzb§aftaler . + Forberedende grunduddannelser, videregdende
. ancernregnskab foretager indkgb, hvis stgtten omfatter et aktiv som fx computer, uddannelser, ungdomsuddannelser (institutioner)
printer mv.
5 + Handtering og godkendelse af faktura » Koncernregnskab (STUK)

Fakturakontroller

Validering af kreditorer

6 Refusionssggning (ikke uddybet Nar institutioner foretager indkeb, sendes faktura fra leverandgr til institutionen, ~ +  Forberedende grunduddannelser, videregéende
pa de efterfalgende slides, da vi ikke hvorfor de sgger om refusion i SPS2005 uddannelser, ungdomsuddannelser (institutioner)
har bemaerkninger til subprocessen) *  SPS-kontoret kontrollerer, om refusionssggning og bevillingsramme stemmer * SPS-kontor (STUK)

qverens
7 Rykkerprocedure for . \é;(étzjggaSb af bevilling oprettes automatisk et hjemkaldelsesbrev af aktivet i «  Automatisk proces i SPS2005 med udsendelse
; ; via e-boks
hjemkaldelse af aktiver * Hjemkaldelsesbrev sendes via e-boks
» Tilbageleveres aktivet ikke, sendes der efterfglgende to rykkerbreve
8  periode-luk-kontroller «  Periodisk opfelgning pa roller og rettigheder * Koncernregnskab (STUK)
» Periodisk opfglgning og afstemning af faktura, betalinger, bankkonti mv. * Kontoansvarlige (BUVM)
PwWC « Periodisk opfglgning pa indkab » Statens administration (SAM) 111




Proces: SPS

Tvargaende observationer

Vi har i forbindelse med gennemgangen konstateret nogle kontrolsvagheder, der gir pa tveers af alle subprocesser. Disse opsummeres nedenfor.

® *

Problemstilling Uddybning og risiko Anbefalinger

Uddybning af problemstilling:

Manglende beskrivelse g S P " : PwC anbefaler:

g : Kontrollerne i processen for indkab af varer og tjenester er . .
og dokumentation af ikke beskrevet. I nogle tilfselde er kontrollerne dokumenteret *  Atder udarbejdes en proqe_durgbeskrlvelse for udfrzsrelsen_ af
kontroller ’ ’ processen med bl.a. specificering af, hvem der er ansvarlig
for udfgrelsen af kontrollerne.

Risiko: « At PwC’s udarbejdede kontrolmatrice (som fremgar af de
Manglende beskrivelse og dokumentation af kontroller sidste slides i dette bilag) anvendes som tjekliste for, hvor
medfarer risiko for, at kontrollerne ikke udferes i der pa nuveerende tidspunkt mangler formalisering af
overensstemmelse med kontrollens design. Dette kan aktiviteterne.
ultimativt betyde, at veesentlige fejl ikke opdages.

PwC



Proces: SPS

Vurdering af subproces 1: Brugerstyring og funktionsadskillelse

Rad: | hgj grad kontrolsvagheder
Gul: I nogen grad kontrolsvagheder
Grgn: Ingen/Mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer brugerstyring og funktionsadskillelse i SPS2005. Der vurderes at vaere nogen grad af kontrolsvagheder i denne subproces grundet manglende
brugerrettighedsbeskrivelser, procedurer for godkendelse af brugere og valideringsgrundlag for labende kontrol af brugerroller og rettigheder.

Problemstilling

Mangler
brugerrettigheds
beskrivelser og
procedurer for
godkendelse af
brugere i
SPS2005

(vedrgrende
kontrol 1.1 i
bagvedliggende
kontrolmatrice)

Mangler
validerings-
grundlag for
Igbende kontrol
af brugerroller og
rettigheder

(vedrgrende
kontrol 1.3 i
bagvedliggende
kontrolmatrice)

PwC

Uddybning og risiko

Uddybning af problemstilling:

Der foreligger ingen procedurer i arbejdsgangbeskrivelsen for, hvilke
roller/ brugerrettigheder medarbejderne skal tildeles i SPS2005 ud fra
deres arbejdsbetingede behov. PwWC er blevet oplyst, at der er
etableret 11 mulige brugeradgange. Godkendelsen i forbindelse med
oprettelse af brugere i SPS2005 foretages af en erfaren medarbejder,
og der foreligger ikke dokumentation for godkendelsesprocessen.

Risiko:

Manglende dokumenterede procedurer for godkendelse og tildeling af
brugere indebeerer risiko for, at en medarbejder far tildelt flere roller
og rettigheder, som brugerens arbejdsbetingede behov ikke tillader
ved henholdsvis anseettelse eller eendring af arbejdsbetingede behov.
Uretmeessig adgang til SPS2005 giver mulighed for, at en
medarbejder fx bade kan ansgge og godkende ansggninger om SPS-
midler. Uretmeessig tildeling af roller og rettigheder kan forekomme for
medarbejdere p& SPS-kontoret men ogsa for medarbejdere uden for
ministeriet, herunder ansatte pa institutioner, som SPS-kontoret ogsa
er ansvarlige for at godkende, inden de oprettes i SPS2005.

*

Anbefalinger

PwC anbefaler:

» Atderiarbejdsgangbeskrivelsen tilfgjes
brugerrettighedsbeskrivelser, som specificerer de 11
brugeradgange herunder, hvilke adgange en medarbejder med
et givent arbejdsmaessigt behov skal tildeles.

» Atder laves en formalisering af godkendelsesproceduren for
rolle- og rettighedstildeling. Hertil en beskrivelse af, hvilken
kontrol som SPS-kontoret udfarer, samt hvordan SPS-kontoret
udfagrer denne kontrol. Det skal sikre, at de rette brugeradgange
tildeles.

Uddybning af problemstilling:

SPS-kontoret foretager kvartalsmaessig gennemgang af brugerroller
og -rettigheder i SPS2005. Der foreligger ikke en oversigt over
brugerroller og -rettigheder, der kan anvendes som
valideringsgrundlag af SPS-kontoret. Usikkerheden opstar i, at selve
oprettelsen af brugerroller og rettigheder i systemet ligger i UFM.
Derimod ligger selve godkendelsen og opfalgning pa brugernes
rettigheder hos SPS-kontoret.

Risiko:

Dette giver risiko for, at brugere er tildelt forkerte brugerroller og
-rettigheder, og at dette — pga. manglende grundlag for opfglgning —
ikke opdages.

PwC anbefaler:

« At der udarbejdes specifik beskrivelse af de 11 brugeradgange,
herunder hvad de enkelte brugeradgange giver adgang til i
SPS2005. Dette kan udggre opfalgningsgrundlag for den
lgbende validering af brugerrettigheder. Beskrivelsen anbefales
udarbejdet i samarbejde med UFM, da UFM er ejer af systemet
SPS2005 og forventes at veere bekendt med, hvad de
forskellige roller og rettigheder giver adgang til i systemet.

113




Proces: SPS

Vurdering af subproces 3: Sagsbehandling

Rad: | hgj grad kontrolsvagheder
Gul: I nogen grad kontrolsvagheder
Grgn: Ingen/Mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer SPS-kontorets vurdering og kontrol af ansggninger vedrgrende specialpsedagogisk statte til elever/studerende, som har en
funktionsnedseettelse. Der vurderes i nogen grad at veere kontrolsvagheder i subprocessen grundet mangel pa formalisering af kontrol af ansggninger, som afviger fra

"Pixi-beskrivelser” og mangel pa procedurer for kontrol af stgttehistorik.

Problemstilling

Mangel pa
kontrol af
ansggning ved
afvigelser

(vedrgrende
kontrol 3.1 i
bagvedliggende
kontrolmatrice)

Mangel p&
procedure for
kontrol af
stottehistorik

(vedrgrende

kontrol ref. 3.2 i
bagvedliggende
kontrolmatrice)

PwC

Uddybning og risiko

*

Anbefalinger

Uddybning af problemstilling:

Sagsbehandlerne pa SPS-kontoret foretager en manuel vurdering af
fremsendte ansggninger fra institutionerne. | den forbindelse vurderer
sagsbehandlerne, med afsaet i "Pixi-beskrivelser’, om ansgger er
berettiget til stgtte, og om fremsendt dokumentation opfylder krav til
specialpsedagogisk statte.

| Pixi-beskrivelserne fremgar kriterier for, hvad elever/studerende skal
tildeles i forhold til fx antal timer, hjeelpeudstyr mv. Samtidig fremgar
det af SPS’ hjemmeside hvilke krav der er til dokumentation. SPS-
kontoret er tilknyttet fagpersoner, som sagsbehandlerne kan rette
henvendelse til i forbindelse med tvivisspgrgsmal i forbindelse med
vurdering af ansggninger. | tilfaelde af afvigelser fra "Pixi-
beskrivelserne” i sagsbehandlingen foretages der pa nuveerende
tidspunkt ikke 4- gjnes kontrol.

Risiko:

Der er risiko for, at der er forskel i sagsbehandlingen blandt
sagsbehandlerne ved afvigelser fra "Pixi-beskrivelserne”, hvilket
ultimativt kan medfgre, at der bevilges statte til ansggere, som ikke er
berettiget, eller at elever/studerende fx far tildelt flere stettetimer end
de er berettiget til.

PwC anbefaler:

» Atder udfagres en 4-gjne-kontrol og beskrivelse af afvigelser,
som tilfgjes p& sagen i SPS2005, i tilfelde af seerlige
omsteendigheder, hvor tildelingen af en bevilling ikke kan
refereres til kriterierne i "Pixi-beskrivelserne”.

Uddybning af problemstilling:

Sagshistorikken for tidligere bevillinger vedrgrende
specialpaedagogisk statte arkiveres pd CPR-nummer i SPS2005. Det
giver sagsbehandlerne mulighed for at foretage vurdering og kontrol
af forbrugsmenstre med afsaet i tidligere historik. Hermed har
sagsbehandlerne i princippet mulighed for at kontrollere, herunder
afvise en ansggning, hvis ansggeren allerede har modtaget statte,
eller hvis ansggningen afviger betydeligt fra tidligere bevillinger jf.
historikken. Det er uklart, hvorvidt denne kontrol udfgres systematisk,
ogl/eller om den er personbaren.

Risiko:
Risiko for, at afvigelser i forbrugsmenstre ikke opdages, og/eller
ansggere far tildelt midler, som de ikke er berettiget til.

PwC anbefaler:

» At der udarbejdes procedurebeskrivelser for, hvordan kontrollen
skal udfgres, og hvad kontrollen omfatter. Det skal sikre, at
historikken tages i betragtning ved vurdering og kontrol af
ansggninger.
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PI‘OCCS: SPS Rad: | hgj grad kontrolsvagheder

Gul: I nogen grad kontrolsvagheder

Vurdering af subproces 4: Indkﬂb Grgn: Ingen/Mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer indkgb af stgttemidler og ydelser. En stor del af indkabsprocessen er automatiseret og tager afsaet i indgaede indkgbsaftaler. Der vurderes i
nogen grad at veere en kontrolsvaghed. Det skyldes manglende kontrol af vedligehold af priskartoteket i SPS2005, som SPS-kontoret er ansvarlige for at vedligeholde.

= ® *

Problemstilling Uddybning og risiko Anbefalinger
Manglende Uddybning af problemstilling: PwC anbefaler:
kontrol af SPS-kontoret vedligeholder leverandgraftaler og priskartotek i ¢ ek | af it i
priskartotek i SPS2005. SPS-kontoret indtaster manuelt priser fra indgaet * Atder udfpres 4-gjne-kontrol af de manuelt indtastede priser
SPS2005 leverandgraftaler i SPS2005. Det er blevet oplyst, at den manuelle !nsdi’sfogi ?g/er”?rsgesrzfgg%t?%eiﬁ r}giilgns_ﬁgaly sg af de
(vedrgrende indtastning af priser, som fremgar af leverandgraftalerne, ikke er :evea::lr?d;rgftl;lirl I'henhold tl de indgaede
kontrol 4.6 i underlagt 4-gjne-kontrol, og/eller der foretages ingen variansanalyse S ) o
bagvedliggende til identificering af mulige indtastningsfejl. Det bemaerkes (jf. *  Atder udarbejdes en beskrivelse af, at der feres historik over
kontrolmatrice) arbejdsgangsbeskrivelse), at der fares kontrol med leverandgraftaler, tidligere indgaet aftaler for dermed at kunne validere tidligere

herunder produktnummer, produktnavn og produktbeskrivelse men priser med bevillinger.

ikke af priser.

| stikpraverne er det i nogle tilfeelde observeret, at priserne i
SPS2005 ikke er i overensstemmelse med nuveerende priser i
leverandgraftalerne. Det forklares ud fra, at der har veeret et nyt
udbud, hvor der er indgéet nye leverandgraftaler, herunder priser.
Det bemeerkes i den sammenhaeng, at der foreligger et Excel-ark
med historik pa tidligere indgaet aftaler i systemet, men dette ikke er
beskrevet, at det er muligt at identificere afvigelser og replicere
bevillingerne i henhold til tidligere leverandgraftaler, herunder priser.

Risiko:
Risiko for, at manuelle indtastningsfejl sl&r igennem pa alle

indkgbsordrer og bevillinger, som vedrgrer den aktuelle
leverandgraftale.
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PI‘OCCS: SPS Rad: | hgj grad kontrolsvagheder

Gul: I nogen grad kontrolsvagheder

Vurdering af subproces 5: Fakturakontroller Gren: Ingen/Mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer kontrol af godkendelsesprocessen for fakturaer i forbindelse med indkgb af aktiver centralt i ministeriet. Der vurderes ikke at forekomme nogen
kontrolsvagheder i subprocessen, men der vurderes at veere et effektiviseringspotentiale i forhold til fakturahandteringen.

= ® *

Problemstilling Uddybning og risiko Anbefalinger
Mulighed for Der henvises til effektiviseringspotentialet vedrarende "mulighed for
effektivisering ved effektivisering ved fakturahandtering” i processen for Kgb af varer
fakturahandtering og tjenester, subproces 8 (kontrol 5.3)

(vedrgrende kontrol
5.3 i bagvedliggende
kontrolmatrice)
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PI‘OCCS: SPS Rad: | hgj grad kontrolsvagheder

Gul: I nogen grad kontrolsvagheder

Vurdering af subproces 7: Rykkerprocedure for hjemkaldelse af akti Gren: Ingen/Mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer ministeriets hjemkaldelse af aktiver sdisom computere, printere, diverse kontorartikler mv. Nuveerende proces skal revurderes, hvis
konteringspraksis aendres, da nuvaerende proces i nogen grad vil have kontrolsvagheder, da der vil mangle opfalgning pa rykkere, herunder aktiver.

= ® *

Problemstilling Uddybning og risiko Anbefalinger
Mangleqde : Uddybning af problemstilling: PwC anbefaler:
opkfkﬂlgnlng pa NAr en elev/studerende ikke tilbageleverer et aktiv efter *  Atder ikke anvendes yderligere ressourcer pé opfelgning af
Ly erde, Kii hjemkaldelsesfristen, oprettes der automatisk en rykker i SPS2005, rykkere, under forudsaetning af nuveerende kontering, hvor
erunder aktiver som via e-boks sendes til eleven/den studerende. Der sendes to aktivet nedskrives til O kr. | tilfeelde af, at der sker aendringer i
(vedrgrende rykkere til slutbrugeren, hvis aktivet ikke er tilbageleveret. konteringspraksis, anbefales det, at SPS-kontoret fremover
kontrol 7.2 i foretager opfalgning pa rykkerkarsler.

Efter de to rykkere foretager SPS-kontoret ikke en periodisk kontrol af
rykkerkarsler og der foretages ingen gennemgang af aktiver, som
ikke er blevet tilbageleveret efter anden rykker. Argumentet herfor er
ifglge SPS-kontoret, at det kraever ressourcer, der ikke star mal med
aktivets veerdi (som er nedskrevet til O kr. grundet nuveerende
kontering, jf. retningslinjer for finansloven).

Risiko:
Eleven/den studerende beholder aktiver, som de ikke er berettiget til.

bagvedliggende
kontrolmatrice)
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Proces: SPS

Vurdering af subproces 8: Periode-luk-kontroller

Rad: | hgj grad kontrolsvagheder
Gul: I nogen grad kontrolsvagheder
Grgn: Ingen/Mindre kontrolsvagheder

Samlet vurdering af subprocessen

Denne subproces vedrgrer gennemgang af processen for kontroller, som udfgres i forbindelse med maneds-, kvartals-, og arsafslutning. Processen vurderes i nogen
grad at have kontrolsvagheder. Det skyldes, at der mangler kontrol af, om en elev/studerende fortsat er berettiget til statte, og der mangler kontrol af restbevillinger.

Problemstilling

Manglende

kontrol af fortsat

berettigelse til
stotte

(vedrgrende
kontrol. 8.1 i
bagvedliggende
kontrolmatrice)

Manglende
kontrol af
restbevillinger

(vedrgrende
kontrol 8.2 i
bagvedliggende
kontrolmatrice)

PwC

Uddybning og risiko

Uddybning af problemstilling:

| tilfeelde af, at en studerende bliver studieinaktiv eller udmeldes,
er den studerende ikke leengere berettiget til stgttemidler. | den
sammenhaeng har ministeriet oplyst, at SPS-kontoret ikke
foretager periodisk kontrol af studieinaktivitet eller udmeldelse,
hvorfor den studerende i princippet kan beholde det bevilligede
aktiv. Denne kontrol foretages ikke, idet ministeriet er afhaengige
af, at institutionerne melder ind, hvis den studerende i
bevillingsperioden er blevet studieinaktiv eller er stoppet pa
uddannelsen. Der er p& nuveerende tidspunkt ikke en integration
mellem institutionernes it-system og SPS2005, hvorfor SPS-
kontoret ikke kan traekke data pd, hvilke elever der er meldt
inaktive.

Risiko:

Risiko for, at en studerende modtager/beholder stgtte uden at
veere berettiget.

*

Anbefalinger

PwC anbefaler:

» Atder udarbejdes en procedure for, hvordan institutionerne
indmelder studieinaktivitet til SPS-kontoret, hvorefter
ministeriet kan stoppe bevillingen og udarbejde
hjemkaldelsesbrev for aktivet. Det anbefales, at
indmeldingen sker med en specifik frekvens, fx fire gange om
aret.

« Atdet pa sigt vurderes, om processen skal automatiseres,
herunder at fagsystemerne integreres.

Uddybning af problemstilling:

Ved gennemgang af stikprgverne er det observeret, at bevillingerne
ofte tildeles med et samlet rammebelgb til indkgb af ydelser. Det kan
fx veere stgttetimer, opleesning af bager eller indkab af et specifikt
bord eller stol. | flere af stikpraverne var det ikke det fulde
rammebelgb, som blev brugt, hvorfor der i flere af sagerne fremgar en
restbevilling.

Risiko:

Risiko for, at modtageren af bevillingen opnar/far et hgjere
serviceniveau end ngdvendigt for at kunne udfgre uddannelsen (fx
studiemateriale, flere timer mv.) eller kan foretage flere kagb. Det skal
dog bemeerkes, at SPS-kontoret har oplyst, at indkgb kun kan
foretages hos den leverandgr, som bevillingen er givet til.

PwC anbefaler:

+ At bevillingen blokeres/afsluttes, nar institutionen har ansggt om
of géet godkendt refusionen.

+ At der foretages en periodisk opfelgning og kontrol af "abne
bevillinger” for at sikre, at restbevillinger ikke kan anvendes til
hgjere serviceniveau eller yderligere indkgb hos leverandgren.
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Proces: SPS
Anbefalinger i prioriteret raekkefolge

Omréde Anbefalinger Vurderlng_ af ressourct_elndsats
ved implementering

Brugerstyring og funktionsadskillelse + Det anbefales, at der i arbejdsgangbeskrivelsen tilfgjes Mellem
brugerrettighedsbeskrivelser, som specificerer de 11
brugeradgange herunder, hvilke adgange en medarbejder med et
givent arbejdsmaessigt behov skal tildeles

» Det anbefales, at der laves en formalisering af Mellem
godkendelsesproceduren for rolle- og rettighedstildeling. Hertil en
beskrivelse af, hvilken kontrol som SPS-kontoret udfgrer, samt
hvordan SPS-kontoret udfagrer denne kontrol

Ansggning og sagsbehandling » Det anbefales, at der udfgres en 4-gjne-kontrol og beskrivelse af Lav
afvigelser, som tilfgjes p& sagen i SPS2005, i tilfzelde af szerlige
omstaendigheder, hvor tildelingen af en bevilling ikke kan refereres
til kriterierne i "Pixi-beskrivelserne”

» Det anbefales, at der udarbejdes procedurebeskrivelser for, Lav
hvordan kontrollen for stattehistorik skal udfares, og hvad
kontrollen omfatter

Periode-luk-kontroller « Det anbefales, at der udfgres opfalgning pa restbevillinger, og at Lav
restbevillingen blokeres, nar refusionen er udmantet

Indkab + Det anbefales, at der udfagres 4-gjne-kontrol af de manuelt Mellem
indtastede priser i SPS2005, og/eller der foretages en
variansanalyse af de indtastede priser i SPS2005 i henhold til de
indgaede leverandgraftaler

PwC 119



PwC

Indhold

Samlet vurdering af kontrolmiljget for den
finansielle proces

Vurdering af hver subproces (sammenfatning af
risikovurdering for hver subproces)

Bagvedliggende kontrolmatricer (uddybning af
kontroller og risici for hver subproces)

i
!

LU

i
l

‘vl
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Lzesevejledning — kontrolmatricer

Pa de folgende slides fremgar kontrolmatricer for den finansielle proces. Der er én kontrolmatrice for

hver subproces i den finansielle proces.

Kontrolmatricen sammenholder risici med de kontroller, som udferes i subprocessen. P4 denne méde fremgéar det, hvordan
kontrollerne adresserer de risici, der kan vaere i processen.

Her fremgar de
kontroller, som
udferes i processen

Her fremgar de
risici, som kan
opsta i processen

Risiko som kontrollen skal imedega

1.A: 1.B.

Puljebelabene Der oprettes fiktive puljer
stemmer ikke overens

med de afsatte midler

Her fre_mgér PwC’s DDD
vurdering af,

hvorvidt kontrollen

samlet set er D
effektiv i forhold til ul]
at adressere

risikoen. Skalaen

fremgar til hegjre llD

Store kontrolsvagheder, bade hvad angar kontrollens design og
funktionalitet. Kontrollen imgdegar ikke risici, og kontrollen er ikke
beskrevet eller dokumenteret.

Kontrolsvagheder, bade hvad angar kontrollens design og
funktionalitet. Kontrollen imgdegar i nogen grad risici — men den er
ikke tilstraekkeligt beskrevet eller dokumenteret.

Kontrollen imgdegar risici — men den er ikke tilstraekkeligt
beskrevet eller dokumenteret.

lll Kontrollens design og funktionalitet er hgj (den er effektiv til at
imgdega risici, og den er beskrevet samt dokumenteret).

Vurderes
kontrollen at
imedega
risiko?

Er kontrollens

design
beskrevet?

Er kontrollens
udforsel
dokumenteret?

. Bemaerk-
Ansvarlig )
ning

1.1 Puljen godkendes via
godkendelsessag med
beslutning om effektuering
af pulje. Dokumenteres i
360-sagssystem.

PwC

Et kryds viser, at kontrollen adresserer den
pageeldende risiko. Dvs. i dette eksempel
adresserer kontrol 1.1 risiko 1.B. Hvorvidt
kontrollen er effektiv til at imgdega risikoen,
fremgar af vurderingen til hgjre.

all] o

Her angives med “ja” eller "nej”,
om kontrollen er
beskrevet/dokumenteret.

Kontrol er ikke
beskrevet.
Fag- Sagerne ligger
kontor journaliseret. Dog
ikke nedvendigvis
gemt systematisk
pa sagerne.

Ja

all

Her gives et skgn over
ressourceindsatsen ved at udfere
kontrollen (lav, mellem hgj), hvor hgj
er markeret med tre bla sgjler.
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SPS

Subproces 1: Brugerstyring og funktionsadskillelse

Kontrol

A: Funktions- B: Bruger
adskillelse er tildeles roller og
ineffektiv, da  rettigheder, som

bruger kan ikke stemmer
godkende, overens med
bogfere og har brugerens
adgang til arbejdsbetinged
opbevaring af e behov ved
aktiver anseettelsen

Risiko, som kontrollen skal imgdegé

C: Bruger D:

tildeles roller og Medarbejderes
rettigheder, som adgang speerres
ikke stemmer ikke i

overens med forbindelse med
brugerens fratraedelse
arbejdsbetinged

e behov ved

intern flytning

Vurderes
kontrollen at
imgdega
risiko?

Er kontrollens
design
beskrevet?

Er kontrollens
udfarelse
dokumenteret?

Bemaerk-

Ansvarlig ning

1.1 SPS-kontor godkender
forud for oprettelse af
brugere i SPS2005.
Helpdesk (UFM) foretager
oprettelse i SPS2005

1.2: Helpdesk (UFM)
gennemgar med fast
interval om brugerne fortsat
er aktive

1.3: SPS-kontor

foretager

kvartalsmeessig -)(
gennemgang af

brugerroller og

-rettigheder i SPS2005

1.4: SPS2005 login sker
via NemID

PwC

"l

ol

al

Nej

N/A

Nej

Nej

Nej

N/A

Nej

Nej

il

Ingen dokumentation
for brugerrettigheder i
SPS-kontor 11 adgange, som
tildeles — afhaengig af
erfaren medarbejder

UFM
(Helpdesk)

Kontrollen vurderes
ikke effektiv i forhold til
SPS-kontor  at imgdega
revisionsrisici — intet
valideringsgrundlag

Systemejere
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SPS

Subproces 1: Brugerstyring og funktionsadskillelse

Kontrol

Risiko, som kontrollen skal imgdegé

A: Funktions- B: Bruger

adskillelse er tildeles roller og
rettigheder, som
ikke stemmer

ineffektiv, da
bruger kan

godkende, overens med
bogfere og har brugerens

adgang til
opbevaring af e behov ved
aktiver anseettelsen

arbejdsbetinged

C: Bruger
tildeles roller og

rettigheder, som adgang speerres

ikke stemmer
overens med
brugerens
arbejdsbetinged
e behov ved
intern flytning

D:
Medarbejderes
ikke i

forbindelse med
fratreedelse

Vurderes
kontrollen at
imgdega
risiko?

Er kontrollens
design
beskrevet?

Er kontrollens
udfarelse
dokumenteret?

Ansvarlig

Bemaerk-
ning

1.5 Regnskab foretager
periodisk gennemgang af
brugerudtreek (Navision
Stat) til sikring af, at
tildeling er sket i
overensstemmelse med
arbejdsbehov

1.6: MODST foretager
lukning af brugeres adgang
via AD-styring med afseet i
indmeldt fratreedelse

1.7: MODST foretager
periodisk revurdering af
roller og rettigheder i
Navision Stat, som
Regnskab godkender
ved
regnskabserkleeringer, jf.
15

PwC

ol

Nej

N/A

N/A

Nej

N/A

N/A

Koncernre
gnskab

MODST

MODST

Kontrollen er ikke
vurderet effektiv.
Kontrollen er omfattet
af egen-review

Kontrollen
varetages af
MODST

Kontrollen varetages
af MODST,; uafklaret,
om der foreligger
aftale herom
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SPS

Subproces 2: Ansggning om SPS-midler via SPS2005

Vurderes
K Er kontrollens Er kontrollens
K . . o ontrollen at . . Bemeerk-
ontrol Risiko, som kontrollen skal imgdega . N design udfgrelse Ansvarlig .
imgdega ning
. beskrevet? dokumenteret?
risiko?

A: B: C: Ansggning D: Ansggning E: F:

Ansgg-  Ansggning  oprettes fra fiktivom bevilling er Indberetning Ansggning i

ning oprettes p&  institution ikke i overens- fra institution SPS2005

oprettes  baggrund af stemmelse  er behzeftet  overfares

uden fiktivt CPR med grundlag med fejl ikke til SPS-

behgrig kontoret

dokumen-

tation
2.1 Institutionen sikrer, at PwC har ikke
ansggningen er behgrigt D Nej Ja D - observeret
dokumenteret n I u I Institution processen pa

institutionerne
2.2: SPS2005 afviser
automatisk ansggninger fra - - ) )
fiktive og/eller ikke I D Nej Nej n D D SPS-kontor
godkendte institutioner |
2.3: SPS2005 anvendes af
bade institutioner og
sagsbehandlere, men med Nej Ja DD SPS-kontor
forskellige muligheder [ | I |
(adgange)
PwC
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SPS

Subproces 3: Sagsbehandling

Vurderes
K Er kontrollens J Er kontrollens
. . o ontrollen at " . Bemeerk-
Kontrol Risiko, som kontrollen skal imgdega . N design udfgrelse Ansvarlig .
imgdega ning
. beskrevet? dokumenteret?
risiko?
A: Sagsbehandling B: Bevillingsramme C: Der forekommer
sker uden behgrig tildeles ikke i overbevilling — og der er
godkendelse overensstemmelse med  ikke ensartethed i
ansggning bevillinger
3.1 Sagsbehandler sikrer, L',‘_ke ”Ede{'algt 4('1
at ansggning er behgrigt D ] D Jnes kontroive
dokumenteret Nej Nej . afvigelser fra
m all SPS-kontor 5, peskrivelser”
3.2: Bevilling tildeles
automatisk i forbindelse
med ansggningstypen i
SPS2005 - - ;
X X I D Nej Ja [ D D SPS-kontor
|
3.3: SPS2005 arkiverer
sagshistorikken p4 CPR- Kontrol er
nummerniveau. Giver ) ’ italesat, men er
Nej Nej [ ] I D SPS-kontor

sagsbehandler mulighed
for at foretage vurdering
af forbrugsmenster med
afseet i tidligere historik

PwC

ol

ikke beskrevet

og
dokumenteret
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SPS

Subproces 4: Indkeb

WU GG Er kontrollens Er kontrollens
. . o kontrollen at . . Bemeerk-
Kontrol Risiko, som kontrollen skal imgdega . N design udfgrelse Ansvarlig .
'f“?’dega beskrevet? dokumenteret? ning
risiko? ' :
A: Indkebsordren B: C: Kreditorstam- D:Prisstamdata E: Oprettelse af
erikke i Indkgbsordre  data indszettes ~ indseettes ikke - indkgbsordre
overensstemmels oprettes ud fra  ikke automatisk i automatiski  sker ikke i
e med ikke valid felter p& felter p& henhold til
indkebspolitikken kreditorstam-  indkgbsordren  indkgbsordren  rekvisitions-
og afviger fra data bemyndigelse
leverandgraftale
4.1*: Oprettelse af
indkgbsordre kan kun SPs- Arbejdsgang er
forekomme pa godkendte n I Nej Ja .D L Kontor ikke beskrevet
kreditorer fra
kreditorkartotek i SPS2005
4.2*: Indkgbsordre oprettes
pa baggrund af geeldende I Nej Ja .D SPS- Arbejdsgang er
lovgivning og [ | kontor ikke beskrevet
udbudsdirektiver
4.3: Kreditorstamdata
indseettes automatisk i Nej Ja SPS-
felter pa indkgbsordren n I .D = Kkontor
4.4: Prisstamdata
indseettes automatisk i ;
Ne, Ja -
felter pd indkgbsordren [ | I ! .D SPS
- kontor
43; gpregdsi af Nej Ja Arbejdsgang er
Indkgbsordre sker | . ikke beskrevet
henhold til bevilliget [} I ID L SPS
ydelsestype kontor
4.6: SPS-kontor Priser inddateres
vedligeholder i SPS- manuelt i
9 ] D || Nej Ja II Kontor SPS2005 og er

leverandgraftaler og

priskartotek i SPS2005

*Institutionernes indkob kan kun ske hos de leverandorer der er bevilget til. STUK indkeb sker via SKI og udbud.

PwC

ikke underlagt 4-
@jne-kontrol eller
variansanalyse
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SPS
Subproces 5: Fakturakontroller

WU GG Er kontrollens Er kontrollens
. . o kontrollen at . . Bemeerk-
Kontrol Risiko, som kontrollen skal imgdega i " design udfgrelse Ansvarlig afim
modeg beskrevet? dokumenteret? 9
risiko?
A: B: Duplikatfaktura* C: Faktura D: Faktura overfares
Uautoriserede  registreres og registreres eller ufuldsteendigt og/eller
fakturaer behandles behandlesi forkert ~ ungjagtigt til Navision
godkendes og periode Stat
sendes til
betaling
5.1: Automatisk
validering af kreditor i ) D N/A
IndFak i henhold ti X] .ID Nej Ja n
Navision Stat
5.2 Automatisk validering Nei Ja
af duplikatfaktura* forud - D ej D
for registrering i IndFak [ ] I [ | D N/A
5.3: Manuelt tre-vejs-
match af faktura i ) Kontrollen kan
IndFak** I Nej Ja Koncernr 5 tomatiseres
- L B I egnskab
og gares
effektiv

5.4: Fakturagodkendelse
og kontering sker i

Ja Ja D
henhold til N/A
prokuragraenser [ | I I n D

5.5: Godkendte fakturaer

overfares fuldsteendigt D Nej Ja

og ngjagtigt til Navision L I D D N/A
Stat efter godkendelse i n

IndFak

*Duplikatfaktura: Den samme faktura modtages flere gange. **Tre-vejs-match: Sammenholdelse af indkabsordre, varemodtagelse fakturamodtagelse. Forud for godkendelsen kontrollerer Koncernregnskab (STUK), at der er sammenhaeng mellem faktura,
indkebsordre og de aktiver, som BUVM har modtaget, herunder pris, maengde, vilkar mv.
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SPS
Subproces 5: Fakturakontroller

LOLE LGS Er kontrollens J Er kontrollens
. . 2 kontrollen at " . Bemeerk-
Kontrol Risiko, som kontrollen skal imgdega . N design udfgrelse Ansvarlig .
imgdega ning
. beskrevet? dokumenteret?
risiko?
A: B: Duplikatfaktura* C: Faktura D: Faktura overfares
Uautoriserede  registreres og registreres eller ufuldsteendigt og/eller
fakturaer behandles behandlesi forkert — ungjagtigt til Navision
godkendes og periode
sendes til
betaling
5.6: Faktura lukkes
automatisk efter ) D N/A
godkendelse og B I D Nej Ja [ ] D
overfgres til Navision
5.7 Periodisk revurdering
af brugernes Nej Ja D
prokuragraenser i IndFak [ I D [ | D Koncernregn
i henhold til skab
bemyndigelsesblanketter
5.8: Periodisk opfglgning Nei Ja
p ikke godkendte e B D D Koncernregn
fakturaer i IndFak ] I skab
(ubetalte fakturaer)

*Duplikatfaktura: Den samme faktura modtages flere gange.

PwC
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SPS
Subproces 6: Refusionssggning

Vurderes
o : . YomielEn & Er kontrollens |} Er kontrollens ‘ Bemaerke
Kontrol Risiko, som kontrollen skal imgdega . N design udfgrelse Ansvarlig .

imgdega 5 5 ning
risiko? beskrevet? dokumenteret?

A: Der foretages B: Refusions- C: D:Refussions- E: Duplikatre-

udbetaling p&  segning er ikke Refusionssggning er S29ning _afwger fusionssggning*

fiktiv beharigt ikke behgrigt fra bevillings-  behandles og

refusionssggning godkendt p&  godkendt af SPS-  rammen udbetales

institutionerne  kontoret

6.1 Refusionssggning fra

institutionerne er underlagt Der er ikke
4-gjne-kontrol forud for B I D Nej Nej m D D SPS-kontor fobretaget_ en .
behandling af ol s'ervitlon aI
refusionssggning hos SPS- 4-°z¢_1ne-_ ontro
kontoret pa institutioner
6.2: SPS-kontoret foretager Udlanserklzering
manuel afstemning af ) (hjeelpemidler)/
refusionssggning og I Nej Ja SPS-kontor  forlgbsbeskrivelse (
godkendt bevillingsramme - - | I n D studiestgttetimer) i
SPS2005

6.3: SPS2005 afviser

duplikatrefusionsansggning* ] I D Nej Ja [ D SPS-kontor

pa bevillingsrammen

6.4: SPS2005 applikation

afviser ' I D Nej Ja D SPS-kontor
refusionsansggning, som [ | o

er starre end
bevillingsrammen

*Duplikatrefusionsansggning: Den samme refusionsansggning modtages flere gange.
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SPS

Subproces 7: Rykkerprocedure for hjemkaldelse af aktiver

Vurderes
K Er kontrollens J Er kontrollens
. . o ontrollen at " . Bemeerk-
Kontrol Risiko, som kontrollen skal imgdega . N design udfgrelse Ansvarlig .
imgdega ning
. beskrevet? dokumenteret?
risiko?
A:Rykkerprocedurer B: Hjemkaldelsesbrev for C: Elev har aktiv, som
udmentes ikke efter aktiver efter eleven ikke er berettiget til
bevillingens ophgr  bevillingsopher sendes til
forkert cpr-nummer
7.1 Ved udlgb af bevilling
; Effektiv kontrol —
oprettes automatisk .
! X i i SPS-kontor men er ikke
hjemkaldelsesbrev i - - D Nej Nej D
SPS2005, der sendes via all m/ beskrevet og
e-boks dokumenteret
7.2: SPS-kontoret foretager Kontrollen foretages
periodisk kontrol p& ikke, hvilket
rykkerkarsler og skyldes, den er
gennemgar sager efter 2. f . ressourcekraevende
rykker [ D Nel Nej [ | I SPS-kontor j forhold til aktivets
veerdi og pga. den
nuvaerende
kontering.
7.3: Automatisk Effektiv kontrol —
blokering i SPS2005, SPS-k men er ikke
hvis elev ikke har - D Nej Nej -kontor  peskrevet og
tilbageleveret aktiv, og [ | I n D dokumenteret
elev foretager
genansggning
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SPS

Subproces 8: Periode-luk-kontroller

Kontrol

Risiko, som kontrollen skal imgdegé

A: B: Ingen
fore- pa
kommer, restbeviling Navision Stat
selvom

ansgger

ikke er

berettiget

: C: Der foretages D: Der
Tildeling  opfalgning ikke afstemning foretages ikke opfelgning pa Kartotek er

af SPS2005 og opfalgning pa rykker efter 2. jkke afstemt
fakturaer i

IndFak

Vurderes
kontrollen at

imgdega
risiko?

Er kontrollens
design
beskrevet?

Er kontrollens
udfarelse
dokumenteret?

Ansvarlig

Bemaerk-
ning

8.1 SPS-kontor foretager
periodisk kontrol af
berettigede ansggere

8.2: SPS-kontor foretager
periodisk opfalgning af
restbevillinger og afslutter
ved enkeltstdende
bevillinger

8.3: Periodisk
variansanalyse
(performance review) til
identifikation af

anormaliteter i bogfaringen

ud fra rapporterings-
bggerne

8.4: Regnskab udarbejder

manedlige rapporter, der

sendes til gennemgang ved

de kontoansvarlige

8.5: Periodisk opfalgning
pa ikke godkendte
fakturaer i IndFak

8.6: SPS-kontoret foretager

periodisk afstemning
mellem SPS2005 og
Navision Stat

PwC

el

0L
ol
ol

ol

Nej

Nej

Nej

Nej

Nej

Ja

Nej

Nej

Ja

Ja

Ja

Ja

ol

m |

ml

m

SPS-kontor

SPS-kontor

SPS-kontor

Koncernre
gnskab/SP
S-kontor

SPS-kontor

SPS-kontor

Kontrol foretages
ikke, da den kreever,
at institutioner
indmelder inaktivitet

Kontrol foretages
ikke, og
restbevillinger
blokeres ikke

Arbejdsgangen er
ikke beskrevet og
dokumenteret

Arbejdsgangen er
ikke beskrevet og
dokumenteret

Arbejdsgangen er
ikke beskrevet og
dokumenteret

Fremgér af
arbejdsgangbeskri
velse
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SPS

Subproces 8: Periode-luk-kontroller

Kontrol

Risiko, som kontrollen skal imgdegé

A:
Tildeling
fore-
kommer,
selvom
ansgger
ikke er
berettiget

B: Ingen
opfelgning
pa
restbevilling

Navision Stat

C: Der foretages D: Der
ikke afstemning foretages ikke opfglgning p& kartotek er
af SPS2005 og opfalgning pa rykker efter 2. jkke afstemt

fakturaer i
IndFak

E: Ingen

rykkerkarsel

F:Anlaegs-

Vurderes
kontrollen at

imgdega
risiko?

Er kontrollens
design
beskrevet?

Er kontrollens
udfarelse
dokumenteret?

Ansvarlig

Bemaerk-
ning

8.7 SPS-kontoret foretager
periodisk opfalgning p&
hjemkaldelse af aktiver (fx
computere, printere mv.)
efter 2. rykkerkarsel

8.8: SPS-kontoret foretager
periodisk afstemning af
anleegskartotek i henhold til
SPS-aktiver (der er intet
anleegskartotek grundet
nuveerende registrerings-
praksis for aktiverne, som
er udmeldt i forbindelse
med finansloven)

PwC

el

el

Nej

Nej

Nej

Nej

SPS-kontor
1|

SPS-kontor
1 |

Kontrollen foretages
ikke, hvilket
skyldes, at den er
ressourcekreevende
i forhold til aktivets
veerdi og pga. den
nuveerende
kontering

132



Bilag 7. AD brugeradministration

Indhold

pwe

Resultat af analyse

133



AD brugerbrugeradministration

Samlet vurdering af kontrolmiljoet for den finansielle proces

Kort om processen: Nar en person anszettes i ministeriet far personen en AD-konto (et sakaldt B-nummer), og personen tilknyttes en eller flere AD-grupper, som giver
adgang til dele af ministeriets drev og eventuelle systemer. BUVM har ansvar for at igangseette en oprettelse eller nedlukning af bruger ved at anvende Statens IT

formularer. Statens IT effektuerer herefter de konkrete oprettelser/nedlukninger.

AD-brugerstyringen er central, idet medarbejdere via deres AD-konto far adgang til at logge
pa PC'er, pd ministeriets drev og eventuelle systemer mv. Det er sdledes vigtigt, at de rette
personer har adgang. Ud fra et finansielt perspektiv er adgangen seerlig relevant, idet GIS
filer netop gemmes lokalt pa drevet, nar de overfares fra fx C@SA til FagNavision.
Uretmeaessig adgang til disse drev kan saledes have betydning for de finansielle
transaktioner.

PwC har fglgende primeere bemeerkninger i forhold til brugerstyringen af AD-konti:

* Manglende overblik over, hvad de enkelte AD-grupper giver adgang til: Ministeriet
har ikke et overblik over, hvad de enkelte AD grupper giver rettigheder til. Dette er
problematisk, idet der dermed ikke er overblik over hvilke adgange de enkelte
medarbejdere har pa baggrund af AD gruppemedlemskaber, og dermed er det ikke
muligt at gennemfare et ledelsestilsyn over AD gruppemedlemskaber.

» Det bemeerkes, at der ikke er fuld overensstemmelse mellem de navne der er registreret
i HR/Lgn systemet og AD. Registreringen i HR/Lgn systemet ser ud til at vaere mest
fyldestggrende. | medfgr af GDPR, skal alle registreringer veere korrekte, og det
anbefales derfor at der foretages en fyldestggrende registrering i AD.

* Mange foreeldrelgse konti: Data viser, at der et meget stort antal foreldrelgse AD-konti
— dvs. AD-konti til personer, som ikke fremgar af medarbejderlisten. Dette kan skyldes
fratrddte medarbejdere, test, systemkonti mv. PwC anbefaler, at der gennemfgres en
oprydning i disse konti. Herunder bgr alle konti der anvendes til test, services og
lignende tilfgjes et kommentarfelt, hvor den faktiske anvendelse og en ejer registreres.
Det bemeerkes, at de AD data som PwC har modtaget ikke har indeholdt statusfeltet, og
derfor kan en del af de sékaldte foreeldrelgse konti veere deaktiveret og dermed udggre
en langt mindre risiko

*  Sammenligning af AD-konti og brugerkonti i centrale fagsystemer: PwC har
foretaget en stikprave af, hvorvidt personer med adgang til fagsystem ogsa har en AD-
konti (og dermed méa formodes at veere ansatte i ministeriet). Analysen viser, at der er 10
brugere i CASA, hvor der ikke findes en tilsvarende AD konto. Disse deekker over tre
eksterne brugere (fra rigsrevisionen og CGl), to testbrugere og fem "interne” brugere.
Det bar tiekkes om de interne brugere fortsat er personer, der bgr have adgang til
CJSA.

Primaere observationer

Samlet vurdering

PwC vurderer, at der er risici forbundet ved den nuvaerende
styring af AD-konti. Det anbefales, at styringen af AD
styrkes via nedenstaende primaere anbefalinger.

Primaere anbefalinger (imed angivelse af
ressourceindsats)

En gennemgang af betydningen af de enkelte AD Mellem/hgj
grupper, samt herefter ledelsestilsyn over AD

gruppemedlemskaber (med henblik pa at tiekke om

brugere har et arbejdsbetinget behov).

Gennemgang af “foraeldrelgse” konti med henblik pa Mellem
at sikre, at alle AD-konti fortsat er relevante.

En fyldestggrende registrering af navne i AD. Lav
Tjek af brugere i C@SA, som ikke har en AD-konto. Lav
Generelt tjek af, om brugere i fagsystemer har en Mellem

AD-konto mhp. at tiekke, om der er fx fratradte
medarbejdere, som ved en fejl ikke har faet lukket
adgang til fagsystemet.

134



Proces: AD brugerstyring
Vedr. styring af AD-brugerrettigheder

Konklusion

Nar en person anszettes i ministeriet far personen en AD-konto (et sakaldt B-nummer), og personen tilknyttes en bestemt AD-gruppe, som giver adgang til
dele af ministeriets drev og eventuelle systemer. Ministeriet har en raekke forskellige AD-grupper, som indeholder forskellige rettigheder. Set fra et finansielt
perspektiv er disse adgange relevante, fordi nogle betalingsfiler (skaldte DDI-filer), systemmaessigt bliver gemt p& ministeriets drev, nar de overfares fra fx
C@SA til FagNavision. Det er derfor centralt, hvem der har adgang til drevene, nar filerne overfares. Uretmaessig adgang kan muligvis indebeere en risiko for,
at der kan rettes i betalingsfilerne i overfarslen til FagNavision. PwC konstaterer, at ministeriet ikke har et overblik over, hvilke rettigheder de enkelte AD-
grupper giver adgang til, og at det dermed er vanskeligt at fgre et tilsyn hermed.

® *

Uddybning af observationer og risiko Anbefalinger
STIL har leveret data over, hvilke AD-grupper medarbejdere i hhv. STIL, STUK og DEP er tilknyttet. STIL har ikke PwC anbefaler:
kunne tilvejebringe et overblik over, hvad de enkelte AD-grupper giver rettigheder til. Dette vil ifglge STIL veere en + Det anbefales, at der efter

enorm opgave grundet mange oplysninger og grupperinger, og mange af dem er uden betydning. Der vil veere
behov for en preecisering far, at et sddant overblik kan laves.

PwC vurderer det problematisk, at der ikke er en overblik over hvilke adgange de enkelte medarbejdere har pa
baggrund af AD gruppemedlemskaber. Dette gar det vanskeligt at gennemfgre et ledelsestilsyn med AD
gruppemedlemskaber.

PwC anbefaler at der efter en gennemgang af betydningen af de enkelte AD grupper, gennemfares et
ledelsestilsyn af AD gruppemedlemskaber. Da PWC ikke har faet oplyst hvad de enkelte AD
gruppemedlemskaber giver rettighed til, kan PwC ikke udtale sig om der et problem med de nuveerende AD
gruppemedlemskaber. Men den manglende mulighed for kontrol gger alt andet lige er risiko for uautoriseret
adgang og svig.

en gennemgang af
betydningen af de enkelte
AD grupper.

« Det anbefales, at der
derefter gennemfares et
ledelsestilsyn af AD
gruppemedlemskaber (med
henblik p& at tjekke om
brugere har et
arbejdsbetinget behov for
adgang/rettigheder).
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Vedr. ’foraeldrelose” konti (konti der ikke har en relation til en ansat)

Konklusion

dermed udggre en langt mindre risiko.

Alle AD-konti, der ikke har en direkte relation til en ansat (eller en anden navngiven ekstern), giver en risiko for uautoriseret adgang, og dermed en dgrdbning
for svig og hacking. Disse "foreeldrelgse” konti er mere udsatte for hacking, idet personer udefra kan tildele rettigheder til drev og systemer til disse konti uden
at dette ngdvendigvis opdages. Data viser, at der et meget stort antal foreeldrelgse AD-konti hos BUVM. PwC anbefaler, at der gennemfgres en oprydning i
disse konti. Herunder bgr alle konti der anvendes til test, services og lignende tilfgjes et kommentarfelt, hvor den faktiske anvendelse og en ejer registreres.
Det bemeaerkes, at de AD data som PwC har modtaget ikke har indeholdt statusfeltet, derfor kan en del af de sakaldte foreeldrelgse konti veere deaktiveret og

Uddybning af observationer og risiko

PwC har sammenholdt listen med ansatte i ministeriet med liste over AD-konti. Hermed er det muligt at undersgge 1)
er der ansatte, som ikke har en AD-konto, 2) er der personer med en AD-konti, som ikke er ansat i ministeriet.
Sidstnaevnte kan daekke over testbrugere mv., men ogsa personer som fx er fratradt og ved en fejl ikke ogsa er slettet i
AD. Dette er gjort for bade STIL’s liste over AD-konti og STUK/DEP’s liste over AD konti. Nedenstdende tabel viser, at
der er 44 personer, som fremgar af listen over ansatte, men som ikke har en AD-konto. Derudover er der naesten 1.000
personer, som fremgar af AD-oversigten, men som ikke fremgar af medarbejderlisten. Det bemaerkes, at dette
muligvis kan skyldes, at disse konti star som ”deaktiveret” i systemet (PwC kan ikke af det modtagne data se
om dette er tilfeeldet).

Oversigt over "foraldrelgse” konti — i hhv. liste over ansatte og i AD-oversigt

Enhed Antal personer fra listen over ansatte, som ikke Antal personer, som fremgar af AD-oversigt,
har en AD-konto — dvs. personer, som burde veere men ikke fremgar af liste over ansatte - dvs.
slettet i HR, eller ikke skulle veere slettet i AD. fx testbrugere eller fratradte medarbejdere.

DEP og STUK 38 427 (ud af i alt 1.043 AD-konti)

STIL 6 480 (ud af i alt 801 AD-konti)

Hertil kommer, at der er mindst 10 brugere der har dobbelt konti i AD (pa listen over STIL AD og listen over
STUK/DEP AD). Det kan skyldes et forretningsmaessigt behov. Det anbefales dog, at disse konto tjekkes, da de
ogsa kunne skyldes skift i arbejdsomrade.

Generelt er der ikke overensstemmelse mellem de navne der er registrereti HR / Lgn systemet og AD.
Registreringen i HR/SLS ser ud til at veere mest fyldestggrende, idet der ofte er registret mellemnavne, som ikke er
tilsvarende registreret i AD. | medfar af GDPR, skal alle registreringer veere korrekte, og det anbefales derfor, at der
foretages en fyldestggrende registrering i AD.

Det bemzerkes, at de dataudtraek som PwC har modtaget kan vaere foretaget pa forskellig tid, hvorfor der kan veere
en usikkerhed med hensyn til konti, der endnu ikke er blevet lukket ned (eksempelvis hvis AD udtraek er foretaget
den 31. september og HR udtraek er foretaget den 2. oktober, vil en ansat der er stoppet 1. oktober ikke
ngdvendigvis veere fiernet fra AD).

Anbefalinger

PwC anbefaler:

Det anbefales, at det
afsgges, om de naesten
1.000 konto har en status
som deaktiveret i
systemet.

Det anbefales, at der
gennemfgres en
oprydning i disse AD-
konti. Herunder bgr alle
konti der anvendes til test,
services og lignende
tilfgjes et kommentarfelt,
hvor den faktiske
anvendelse og en ejer
registreres.

Der anbefales, at der
laves en fyldestggrende
registrering af navne i AD.
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Vedr. sammenligning af AD-konti og brugerkonti i centrale fagsystemer

PwC har foretaget en stikprgve af, hvorvidt personer med adgang til et fagsystem ogsa har en AD-konto. Analysen er foretaget for C@SA. Analysen viser, at
der er 10 brugere i CASA, hvor der ikke findes en tilsvarende AD konto. Disse daekker over tre eksterne brugere (fra rigsrevisionen og CGl), to testbrugere og
fem ”interne” brugere. Det bar tjekkes, om de interne brugere fortsat bar have adgang til CSA.

o *

Uddybning af observationer og risiko Anbefalinger

PwC har sammenholdt listen over brugere i COSA med liste over AD-konti. Hermed er det muligt at undersgge,
om alle brugere i C@SA har en AD-konto (og dermed ma formodes at vaere ansatte i ministeriet). Analysen viser,
at 10 brugere i CSA ikke har en AD-konto. Dette daekker over fem eksterne personer og fem interne personer.
De interne personer er muligvis tidligere ansatte.

PwC anbefaler:

+ Det anbefales, at brugerne i
COSA tjekkes.

« Det anbefales, at der
foretages et lignende tjek for
ministeriets gvrige

Bruger Enhed Rettigheder i COSA
fagsystemer.

Intern (muligvis tidligere ansat) STUK\KVO GOD rettighed pd 'EUD ADMIN.
Intern (muligvis tidligere ansat) DEPT\@KA\@GK1 GOD rettighed pd COSA$TAKSTKAT.
Intern (muligvis tidligere ansat) STUK\GAC Har ikke rettigheder i CSA

Har en raekke rettigheder, men med angivelse af, at
Intern (muligvis tidligere ansat) STIL\CDU person skal nedleegges, jf. red kolonne i oversigten
Intern (muligyvis tidligere ansat) STUK\EUD GOD rettighed pa 'EUD ADMIN.
Ekstern Rigsrevisionen Ingen rettigheder
Ekstern Rigsrevisionen Ingen rettigheder
Ekstern Rigsrevisionen Ingen rettigheder
Testbruger UADK Indhold STUK\KVO Har én GOD rettighed
[Testbruger UADK @konomi DEPT\@KA\@K2 Har en reekke GOD rettigheder
Ekstern CGlI Har en reekke GOD rettigheder
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